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Resumo - Este artigo apresenta uma abordagem para a
implementacio de mecanismos para comunicacdo entre
aplicacdes Java distribuidas em Redes Metro Ethernet,
buscando reduzir o overhead envolvido na comunica¢do fim-a-
fim, e deste modo melhorar a eficiéncia da comunicacio. A
abordagem proposta inclui a implementagdo de drivers
customizados para placas de rede (buscando diminuir o atraso
da comunicagdo com a reducio do nimero de cépias
intermediarias e do nimero de trocas de contexto), uma
biblioteca de comunica¢do para o Sistema Operacional Linux, e
otimizacao da serializacio dos objetos Java.
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Abstract - This paper presents an approach for implementation
of mechanisms for communication between distributed Java
applications in Metro Ethernet Networks, aiming for to reduce
the overhead involved in the end-to-end communication process,
and in this way to improve the efficiency of the communication.
The proposed approach includes implementation of custom
device drivers for network cards (aiming for to reduce the delay
of the communication with the reduction of the intermediate
copies and context switches), a communication library for the
Linux Operating System, and optimizes the Java object
serialization.
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1. INTRODUCAO

No ambito da telematica, as facilidades oferecidas pela
linguagem Java aliadas a expansio das redes de
computadores tém proporcionado um crescimento da
quantidade de aplicagdes corporativas distribuidas. Porém, o
mecanismo adotado pelo Java para a troca de mensagens
através da rede ¢ baseado em soquetes, apresentando assim
uma comunica¢gdo com desempenho pobre, decorrente
também da pouca otimizagdo dos mecanismos de serializagdo
e transferéncia da maquina Java. Esta caracteristica ¢
indesejavel para aplicagdes que requisitam baixo nivel de
atraso na comunicagdo [7].
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O atraso na comunica¢do entre dois processos remotos
contém duas componentes: tempo gasto no processamento da
mensagem ¢ atraso da rede. Em redes de baixa velocidade,
tais como Ethernet a 10 Mbps, o gargalo da comunicagéo é o
atraso da rede. Isto levou ao desenvolvimento de mecanismos
de comunicacdo baseados em sockets, onde o processamento
das mensagens no nucleo do sistema operacional causa
muitas copias e muitas trocas de contexto, o que aumenta
muito o atraso fim-a-fim.

Porém, em redes mais rapidas, como, por exemplo, nas
redes Gigabit Ethernet, o gargalo da comunicagdo passa a ser
o tempo gasto no processamento das mensagens nos pontos
terminais de comunicag@o [3]. E esta mudanca do gargalo
tende a se evidenciar ainda mais com a evolugdo do Ethernet:
hoje ja ¢ comum no mercado hardware Ethernet 10 Gbps, € o
grupo de trabalho IEEE 802.3 ja discute a tecnologia
Ethernet a 100 Gbps [19].

Avangos recentes nas especificagdes do Ethernet (em
junho de 2002 foi aprovado o padrio IEEE 802.3ae para
redes Ethernet de 10 Gbps), aliado a esforgos dos fabricantes
para interoperabilidade de equipamentos, tornaram viavel o
emprego deste padrdo como protocolo de ntcleo em redes
metropolitanas, criando assim um novo conceito de redes: as
Metro Ethernet Networks [13]. Segundo [17], o crescimento
global estimado nos mercados de infra-estrutura e servigos
basecados em Metro Ethernet pode ter investimentos de até
U$ 14 bilhdes em 2005. O grupo responsavel por acelerar a
adog¢do do FEthernet como tecnologia padrio em redes
metropolitanas ao redor do mundo € o Metro Ethernet Forum
(MEF), criado em 2003. Em junho de 2003, o MEF ja
possuia mais de 60 membros, entre os quais as principais
companhias e fornecedores de servigo do mercado de redes
de comunica¢des do mundo. Apesar de algumas restrigoes
ainda existirem (por exemplo: limitagdo no numero de
VLANS passiveis de serem criadas, tempos de convergéncia
de Spanning Tree relativamente longos, tamanho elevado de
tabelas de enderegamento Ethernet a serem aprendidas pelos
chaveadores), o impacto em escalabilidade da rede ndo ¢
significativo, desde que seja realizado um bom projeto de
engenharia de rede. Muitas das limitacdes ja estdo sendo
enderecadas através de propostas feitas no forum de
padronizagdo de novas funcionalidades na tecnologia [17].

O mecanismo padrido empregado para comunicagdo de
dados via rede, na maior parte dos sistemas operacionais, ¢
baseado em sockets. Este mecanismo apresenta um alto grau
de atrasos, decorrentes da excessiva quantidade de copias e
de trocas de contexto. A eliminag@o de algumas copias e/ou
chamadas de sistema permite reduzir o overhead e aumentar
a performance da comunicacao.

Neste contexto, o objetivo deste trabalho ¢ implementar
mecanismos para melhorar o desempenho da comunicagdo



em aplicagdes corporativas desenvolvidas em linguagem Java
para redes metropolitanas baseadas no padrdo Ethernet — as
Metro Ethernet Networks. Este trabalho estd sendo
desenvolvido abordando dois pontos passiveis de
aprimoramento: redu¢do do numero de copias e de trocas de
contexto na comunicagdo de baixo nivel do sistema
operacional, e otimizagdo da serializacdo de objetos Java.

Como este trabalho ¢ voltado para a comunicagdo de
aplicativos Java executados no Linux, a proposta inicial
tratard da otimizacdo da serializagcdo de objetos em tempo de
compilagdo, com a utilizagdo do suite GNU Compiler
Collection (GCC) e sua interface nativa CNI - Cygnus Native
Interface [5], uma interface provida pelo GCC que permite a
interacao de cédigos nativos com a linguagem Java de forma
mais eficiente que a interface JNI fornecida pela Sun.

Cabe salientar que outros pesquisadores tém buscado
melhorias no desempenho da comunicagdo com a redugdo
dos atrasos decorrentes da complexidade presente na
comunica¢do, reduzindo o nimero de copias dos dados
transferidos e o nimero de trocas de contexto [27], [22], [3],
[8], [14], [9] e [l1]. Pesquisas também tém buscado
aprimorar o desempenho com melhorias na otimizagdo da
serializagcdo dos objetos Java trocados entre aplicativos [15],
[6], [7] e [12]. O que diferencia a nossa abordagem ¢é que:

1) ela abrange a otimizagdo na comunicagdo entre
processos Java remotos cobrindo todos os niveis da
comunicag¢do, desde o driver até a aplicacdo.

2) os trabalhos acima utilizam dispositivos de rede de alto
desempenho ¢ que oferecem mais recursos para programagao
(Myricom Myrinet, Alteon TIGON-II, InfiniBand, etc.),
porém tais dispositivos tém preco elevado, o que restringe
muito a sua aplicabilidade. Ja a nossa abordagem focaliza
dispositivos de rede mais comuns, ¢ de baixo custo.

A. Organizagdo deste artigo

No item II, apresenta-se uma descri¢do do problema do
atraso imposto pelo excessivo numero de copias e trocas de
contexto ao nivel de sistema operacional. No item III,
analisa-se a logica de transmissdo e recep¢do de dados
comumente implementada nas placas de rede modernas. No
item IV, apresenta-se uma proposta para melhorar o
desempenho da comunicagdo no nivel de sistema
operacional. No item V, discute-se a otimizacdo da
serializacdo de objetos Java. No item VI, apresentamos
alguns resultados preliminares. Finalmente, no item VII sdo
apresentadas algumas conclusdes.

II. ATRASO IMPOSTO PELO SISTEMA OPERACIONAL

Como vimos, o mecanismo empregado para comunicagdo
de dados na maioria dos sistemas operacionais apresenta
grande overhead devido as copias intermediarias e trocas de
contexto, além do processamento dos protocolos de rede nos
pontos terminais de comunicacdo. Para este trabalho em
especial, pretende-se implementar mecanismos que buscam
reduzir este overhead no sistema operacional Linux. Porém,
as idéias obtidas deste trabalho aplicam-se também a outros
sistemas operacionais.

Em [21] temos uma excelente descricdo do processamento
envolvido na troca de dados entre processos remotos no
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Linux. O problema existente na forma tradicional de
comunicagdo ¢ o excessivo numero de copias dos dados
envolvidos na comunicagdo entre processos remotos.
Conforme ilustra a Figura 1 (Abordagem Tradicional), para
um processo A enviar dados a um processo B em outro
computador, sdo necessarias, no minimo, as seguintes copias
[4]:

1) do espago de enderecamento do processo A para o
nucleo do sistema operacional do transmissor;

2) do ntuicleo do sistema operacional do transmissor para a
placa de rede;

3) da placa de rede do transmissor para a placa de rede do
receptor;

4) da placa de rede do receptor para o nucleo do sistema
operacional receptor; e

5) do nucleo receptor para o espago de enderecamento do
processo B.

NIC ipL de rede) NIC ipl. de rede)

| enlace fisico |

Figura 1 — O caminho dos dados na comunicagao entre processos remotos
na Abordagem Tradicional

Além das copias dos dados, existe ainda o overhead
imposto pelo processamento realizados nas diversas camadas
(socket / camada de transporte / camada IP / driver) realizado
nos pontos terminais de comunicagao.

A partir dessa analise, propomos a criagio de uma
biblioteca ¢ de um driver de comunicagao de rede que
permita a um processo enviar e receber dados controlando
diretamente a placa de rede, poupando cdpias dos dados na
memoria de cada computador, bem como poupando o atraso
extra causado pelo uso de varias camadas na implementagao
do suporte a rede no sistema operacional. Os processos
utilizam uma biblioteca de comunica¢do que interage com
um driver controlador de dispositivo customizado, o que
evita as copias feitas pelo sistema operacional. Desta forma,
os dados trafegam pelo caminho ilustrado na Figura 2
(Abordagem Proposta).



NIC ipl de rede)
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Figura 2 — O caminho dos dados na comunicagio entre processos remotos
na Abordagem Proposta

III. TRANSMISSAO E RECEPCAO NOS DISPOSITIVOS DE REDE

Visando buscar uma solugdo ao problema, inicialmente
estudou-se a documentagdo técnica de algumas placas de
rede Fast Ethernet e Gigabit Ethernet bastante difundidas e,
principalmente, de baixo custo. Deste estudo, verificou-se
que as placas modernas realizam a comunicacdo através de
transferéncias DBDMA (Descriptor Based DMA). Este modo
de operagdo permite que a propria placa realize a
transferéncia entre a memoria principal e a rede, através da
varredura de uma lista pré-computada de “descritores de
DMA” armazenados na memoria principal. Deste modo, as
transferéncias de baixo nivel entre a memoria principal e a
rede sdo controladas pela propria placa de forma autdénoma,
liberando a CPU para outras atividades.

Os descritores de DMA permitem que a placa utilize
regides fixas da memoria principal para armazenar quadros
que chegam da rede (na recepc¢do), bem como quadros que
serdo enviados pela rede (na transmissdo). Cada descritor
referencia um buffer da memdria principal onde ¢
armazenado o conteudo do quadro.

Cabe salientar que as diferentes placas de rede existentes
no mercado apresentam peculiaridades e funcionalidades
distintas. Entretanto, em todos os dispositivos que utilizam
DBDMA, o controle da transmissdo e da recepcdo ¢ feito
através de uma estrutura de dados bastante simples: uma lista
ligada.

A. A transmissdo de dados em placas que operam com
DBMA

O algoritmo de transmissdo basicamente ¢: o driver cria
uma lista de descritores de DMA, e escreve o endereco da
lista em um registrador especifico da placa de rede. A placa
imediatamente descarrega os dados da memoria principal (via
DMA) logo que detectar um valor diferente de “0” (zero) no
registrador. Apés descarregar os dados referenciados pela
lista de descritores, o circuito de transmissdo zera o
registrador, e segue testando-o, aguardando o driver escrever
o enderego de novos descritores para novas transmissoes.

B. A recep¢ao de dados em placas que operam com DBMA
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No lado do receptor, o processo ¢ bastante similar. O
driver constroi uma lista de descritores, sendo que, neste
caso, cada descritor referencia uma regiao de memoria para a
qual a placa devera carregar os dados do préoximo quadro
recebido. Quando um quadro chega, a placa de rede varre a
lista de descritores, e copia (via DMA) os dados para os
buffers referenciados pela lista de descritores.

O algoritmo de recepcdo essencialmente €: o driver cria
uma lista de descritores de recepgdo, e escrever o endereco
fisico de memoria da lista de descritores em um registrador
especifico da placa. Sempre que a placa receber um novo
quadro, ela varre a lista de descritores e copia os dados
recebidos para os buffers da memoria principal, referenciados
pelos descritores de DMA.

C. Dispositivos de rede analisados

A logica utilizada nos dispositivos de rede para
transferéncia de dados, descrita no item anterior, esta
presente na maioria das placas de rede Fast Ethernet e
Gigabit Ethernet modernas. Para este trabalho, foi feito um
estudo da documentag@o técnica dos seguintes dispositivos
de rede:

Fast ethernet:
*3C905da3Com|[l1]; e
* RTL8100 da RealTek [18]

Gigabit ethernet:
* RTL8169S e RTL8110S da RealTek [20];
* 3C2000 da 3Com, EG1032 ver. 2 da Linksys, ¢ SK-
9841 da SysKonnect [23];
* 3C985B da 3Com, GA620 da Netgear, e AceNIC da
Alteon [26]; e
* DGE-500SX da D-Link [10].

O estudo da documentag@o destes dispositivos mostrou que
a légica de transmissdo e recep¢do de dados, apesar das
peculiaridades e caracteristicas de cada placa, ¢ baseada em
listas de descritores de buffers para transmissdo e recepgao.
Desta forma, uma solu¢do implementada inicialmente em um
dispositivo podera ser posteriormente replicada para outros
dispositivos.

IV. PROPOSTA PARA MELHORAR O DESEMPENHO DA
COMUNICACAO AO NiVEL DE SISTEMA OPERACIONAL

Para aumentar a eficiéncia da transmissao, o ideal ¢ que os
dados do processo sejam enviados diretamente para a placa,
sem copias intermedidrias no nucleo. Na recepgdo, vale a
mesma idéia.

Uma questdo importante é o acesso aos dados da memoria
principal pelo mecanismo de DMA da placa de rede: a placa
precisa receber enderecos de memoria reais em seus
registradores para fazer DMA, pois os controladores de
DMA nfo sabem nada sobre memoria virtual, mas apenas
sabem acessar blocos continuos de memoria fisica. Assim,
nao ¢ possivel efetuar DMA diretamente em enderegos
virtuais da area de memoria dos processos, cuja tabela de
traducdo é mantida pela MMU (Memory Management Unit).
Para resolver esta questdio, nesta implementagdo, os buffers,



para envio e recep¢do de mensagens, sdo alocados na area de
memoria correspondente ao segmento de nucleo, sendo
posteriormente mapeados pelos processos em variaveis que
podem ser usadas pela aplicagdo. Como os dados, a serem
enviados ou recebidos, sdo armazenados no segmento de
nucleo, a conversdo entre o endere¢co de memdria virtual e o
enderego fisico dos buffers, para que a placa faga DMA, ¢
direta. Além disso, garante-se que a memoria nao sofra troca
(swapping).

O driver implementado cria listas de descritores de DMA
na fase de inicializacdo. Os buffers referenciados pelos
descritores também s3o alocados na regido do nticleo. Os
programas podem acessar os buffers alocados pelo driver
usando mapeamento de memoria. Para tal, a maioria dos
sistemas operacionais possui uma chamada de sistema
MMAP, que permite mapear enderecos de memoria do
processo para outros enderecos de memoria, ou até mesmo
para dispositivos.

Para um processo enviar uma varidvel, primeiramente
mapeia o endereco de memoria da varidvel para um dos
buffers mantidos pelo driver, compde a mensagem usando a
variavel e escreve, no registrador da placa, o endereco do
descritor de DMA vinculado ao buffer da varidavel. A placa
entdo transfere os dados via DMA, enviando os dados pela
rede.

A recepgdo de mensagens ¢ semelhante. Um processo
mapeia uma variavel para um buffer mantido pelo driver. Ao
executar a chamada RECEIVE, o processo ¢ bloqueado até a
chegada de alguma mensagem. Neste caso, também ndo ¢
necessario copiar os dados para a memoria do processo, pois
a variavel ¢ mapeada para a area alocada pelo driver, para
onde serdo transferidos os dados recebidos pela placa via
DMA.

Para prover suporte as aplicagdes legadas, o driver
possibilita a comunica¢do usando protocolo IP ao mesmo
tempo. Desta forma, outros aplicativos que utilizam o
protocolo TCP/IP ou UDP/IP podem funcionar normalmente.
Observe que o driver customizado simplesmente identifica o
protocolo através do campo “Tipo de Quadro”, um campo de
2 octetos do cabegalho dos quadros do padrdo Ethernet. Esta
identificagdo possibilita ao driver dar o tratamento adequado
aos quadros.

A estrutura dos quadros para comunicagdo entre o0s
aplicativos, usando a abordagem proposta, ¢ customizada. Ao
invés de utilizar a estrutura do padrdo MAC IEEE 802.3, os
quadros trocados pelo driver apresentam, além da carga util
de informagdes, um cabegalho composto de 19 bytes, com os
seguintes campos: processo de origem (1 byte), processo de
destino (1 byte), timestamp (1 byte), tamanho (4 bytes),
enderego MAC de origem (6 bytes), ¢ endereco MAC de
destino (6 bytes). J& o controle de concorréncia entre
processos concorrentes ao acesso da placa de rede ¢ baseado
no emprego de semaforos.

O driver interage com o aplicativo através de fungdes de
uma biblioteca de comunicagao. O proposito desta biblioteca
¢ ocultar do programador a complexidade da programacgado
envolvida na comunicagdo usando o sistema proposto, e
oferecer aos processos pontos terminais de comunicagao.
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V. OTIMIZACAO DO PROCESSO DE SERIALIZACAO E
TRANSFERENCIA DE OBJETOS JAVA

O protocolo de serializagdo da maquina Java da Sun ¢é
escrito na linguagem Java e usa reflexdo para determinar o
tipo de cada objeto em tempo de execugdo. Esta reflexdo em
tempo de execucdo representa um gargalo na comunicagio
do Java [12].

Além disso, a serializagdo de objetos do JDK inclui a
descrigdo completa do tipo da varidvel na seqiiéncia de bytes
que representa o estado de um objeto sendo serializado. Este
esquema de serializagdo é necessario para o armazenamento
de objetos persistentes, em que os objetos sdo armazenados
em disco de forma que eles guardem seu estado, mesmo
quando o programa for encerrado [7].

Como este trabalho ¢ voltado para a comunicacdo de
aplicativos Java executados no Linux, pretende-se otimizar
este processamento através da geracdo de codigo de
serializagdo em tempo de compilagdo, utilizando o suite
GNU Compiler Collection (GCC). O GCC, software livre, ¢
uma colecdo de compiladores para as linguagens C, Fortran,
C++, Objective C e Java. Entre as virtudes do GCC temos
que todos os compiladores compartilham a mesma estrutura
basica, usam um mesmo conjunto de back ends (parte do
programa que executa tarefas secundarias, ndo diretamente
controladas pelo usudrio), ¢ portado para varias plataformas
[2].

A biblioteca de comunicag¢ao, responsavel pelo controle da
transmissdo e recep¢do de quadros através do driver
customizado, ¢ implementada em linguagem C++. Para que o
codigo gerado pela compilagdo das aplicacdes Java possa
interagir com o codigo da biblioteca, utiliza-se a interface
nativa CNI, uma interface provida pelo GCC que permite a
interacdo de cddigos nativos com a linguagem Java de forma
mais eficiente que a interface JNI fornecida pela Sun. Cabe
aqui ressaltar que a Sun definiu para o seu compilador JDK
uma interface de programagdo conhecida como Java Native
Interface (JNI) para possibilitar a chamada de métodos
nativos escritos em C ou C++. Porém, o overhead do JNI é
muito alto. Por exemplo, o cddigo nativo precisa fazer duas
chamadas de sistema para acessar um campo em um objeto:
uma para encontrar a classe e outra para encontrar 0 campo
dentro da classe. O GCC prové a interface CNI como
alternativa, que ¢ bem mais eficiente que a JNI.

VI. RESULTADOS PRELIMINARES

Apesar de a implementagdo deste sistema ndo estar
completa, um protdtipo para teste de desempenho foi
desenvolvido, visando validar os conceitos expostos neste
artigo, bem como prover uma analise qualitativa desta
abordagem comparada a abordagem tradicional. A placa
escolhida para o protdtipo € a 3¢905b, por ser barata, possuir
bom desempenho, ser bastante difundida e possuir uma
excelente documentagdo técnica. Posteriormente, pretende-
ser replicar esta solugdo para outros dispositivos Fast
Ethernet e Gigabit Ethernet.

Para os experimentos, foram utilizados dois computadores
(um Athlon XP 1.7, e outro K6-1I 500), conectados a LAN
com placas de rede Fast Ethernet 3C905B, ambos
executando Linux 2.4.17. Para avaliar os atrasos na troca de



mensagens, foram feitos repetidos experimentos com “ping-
pong” para troca de strings com tamanhos variaveis. A
aplicagdo “ping-pong” envolve executar um processo “ping”
em um computador cliente, ¢ um processo “pong” no
computador servidor. “Ping” inicialmente guarda o tempo
corrente do sistema, envia uma mensagem e bloqueia,
aguardando a resposta do “pong”. Assim que chegar a
resposta, o aplicativo novamente toma o tempo corrente do
sistema, para computar o tempo total entre o envio da
mensagem e a chegada da resposta. Este procedimento ¢
repetido inimeras vezes.

Para avaliar o desempenho com o “ping-pong”, foram
realizados trés tipos de experimentos:

« ABORDAGEM PROPOSTA. Comunicagdo utilizando a
abordagem proposta;

* JAVA UDP: Comunicagdo utilizando UDP (objetos
DatagramPacket) com aplicagdo “ping-pong” escrita em
Java, compilada com Sun-JDK e executadas usando a
maquina virtual Java da Sun, versdo 1.5; ¢

* GCC UDP: Comunicagdo utilizando UDP (sockets
SOCK_DGRAM) entre aplicagdes implementadas em C++,
compiladas com GCC.

A Figura 3 mostra o resultado da regressao linear aplicada
aos valores de atraso obtidos na comunicagéo.

b ATRASO (ms)

JAVA UDP

GOC_UDE
0s e

ABORDAGEM FROPOSTA

TAMANHO (bytes]
Figura 3 — Atrasos em fungdo do tamanho da mensagem

] i i &0 1] a0 1000 1200 1400

O resultado demonstra que a comunicagdo “JAVA UDP”
apresentou um atraso elevado se comparado a comunicagio
“GCC UDP”. O atraso obtido na “ABORDAGEM
PROPOSTA” estd dentro do que se esperava, pois a
compilagdo utilizando o GCC e sua interface nativa CNI gera
codigo nativo. Deste modo, a aplicagdo utiliza-se dos
mecanismos de redugdo de overhead implementados neste
prototipo, obtendo assim um desempenho melhor quando
comparado ao obtido com comunicagdo “GCC UDP”,
também executada com cddigo nativo.

VII. CONCLUSOES
Este artigo propde uma nova abordagem para a
implementacdo da comunicagdo entre processos remotos
desenvolvidos em linguagem Java. Nesta abordagem, a
melhora da eficiéncia é obtida com a redugdo de copias
intermediarias e de trocas de contexto, bem como com a
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otimizacdo da serializagdo dos objetos Java. Entretanto, a
implementagdo atual requer que ambos os lados utilizem o
driver ¢ a biblioteca customizada para a comunicagdo. Neste
caso, a compatibilidade ¢ trocada por desempenho.

Trabalhos futuros também levardo em conta mecanismos
para tratamento de erros, controle de fluxo e de
congestionamento, de forma a garantir a transferéncia
efetivamente confiavel de dados.

Quanto a compatibilidade na otimizacdo da serializagdo de
objetos Java, pretende-se explorar este aspecto, ndo
utilizando mais o GCC para gerar codigo nativo, mas sim
com a geragdo codigo otimizado em tempo de compilagéo.
Deste modo, o objeto gerado pela compilacdo ja incluird o
codigo de serializacdo otimizado, e também as chamadas de
acesso as primitivas de comunicagdo desenvolvidas neste
trabalho.
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