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PULL: Um novo modelo para o Correio Eletrénico

Antonio Caminada, Luiz Magalhaes, Michael Stanton

Resumo-Este artigo apresenta um modelo de transporte de funcionamento na Internet. Na Secdo Ill falaremas d
email que divide a transferéncia em duas partes: cabecalho € principais problemas que afetam o email hoje: SP¥kls e
enviado usando SMTP, mas a mensagem é armazenadaem o yolume de trafego gerado na Internet e o que sEstdo
novo servidor, proposto neste artigo, e pode ser e®sado via fesito  atualmente para combaté-los. Na Secdo IV
HTTP. Este modelo tem varias vantagens sobre o mddeusado detalharemos nossa proposta de mudanca, mostramdo ’a

atualmente, a principal sendo requerer um servidorcom ¢ d delo. Por fim indi L.
presenca constante na Internet para permitir a busz de email, V&Nt@gens do novo modelo. For fim indicaremaos OXIpIos

o0 que pode inibir o SPAM. passos da pesquisa.
. O EMAIL

O email é uma mensagem de texto, enviada de um
Abstract-This paper presents a new model for sending usuario para outro atrgvés da Internet (ou de Lmie local).
electronic mail, which breaks the transfer in two mrts: the Mesmo q~uando Cont.em Imagens, sons, arq}leos angxado
email header is sent using SMTP, but the body is pein anew ©Stés s8o convertidos em texto atraves do MIME

server, defined in this paper, and can be downloadevia HTTP.  (Multipurpose Internet Mail Extensions[6]).
This model has several advantages over the currentodel, the Analogamente ao correio tradicional, uma mensagem d
main advantage being the requirement of a server #t has to be  correio eletrénico tem duas partes: a mensagentignognte
connected full time to the Internet to allow the reipients of dita e um "envelope” (cabecalho), que contém inbdes
email to have access to it, which may inhibit SPAM. de controle para entrega (por exemplo, o enderezo d
remetente e do destinatario). Assim, a mensageonnéatla
por um cabecgalho com uma estrutura bem definidane u
corpo (texto), que pode ser estruturado (usandoBjJIM
. INTRODUCAO (0] formgto de email atual surgiu em 1971 pelas ndi&os
Ray Tomlinsom [1], que na época trabalhava em um
O email tornou-se uma ferramenta indispensavelida v programa que permitiria que usudarios compartilhando
moderna, seja no trabalho ou no lazer. Com elerposle mesmo computador deixassem mensagens uns par&@s ou
enviar mensagens de texto e arquivos (imagens,0sideAo mesmo tempo ele também desenvolvia um prograre p
planilhas e etc) rapidamente e a um custo muitcob&issas transferéncia de arquivos entre maquinas ligadas a
facilidades, aliadas a fragilidade de alguns pmogsa“front ARPANET. Tomlinson percebeu que, se juntasse os doi
end” de email, acabaram se tornando uma arma nadmaoprogramas, poderia enviar mensagens através da rede
pessoas mal intencionadas, que utilizam o emaal gdundir Um de seus problemas era como distinguir as mensage
virus,wormse SPAM. Este trabalho tem por objetivo propogue eram para a maquina em uso e para fora (feldeleve
uma alternativa ao atual modelo de correio elet@npara a idéia entdo, de utilizar o simbolo @ (at). Segund
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minimizar estes e outros problemas. Tomlinson: "Ele designa um lugar e é a Unica priggasdo
A idéia do presente trabalho é substituir o modBlasii  teclado”. [1]
utilizado hoje por um modeloPull”, isto é, em vez das O email da Internet também descende dos

mensagens serem automaticamente enviadas par&idoser programas de BBS, como a FIDONET [12,13,14] e a
do usuéario, a mensagem ficaria em um novo servidbisenet[15] e do correio eletrdnico da BITNET [1BEstes
(proposto neste artigo) e o usuario receberia apeana ele herdou o modelo deush Tanto a FIDONET quanto a
cabecalho da mensagem. A sua conveniéncia, o asu@ITNET eram redes do tipstore-and-forward Para a carta
poderia escolher quais mensagens trazer para sHegar ao destino, ela passava por Varios sistemas
computador. Isso minimiza os problemas de viru®PANs intermediarios. Enquanto na BITNET o endereco daaq
indiretamente, através da identificacdo das cori@ms (usuario@sistema) , na FIDONET o endereco erariojeico
servidores) responsaveis pela disseminacdo destedlse (como na Internet, mas com zona:rede/nd.ponto),ae n
indesejados, e coloca o O6nus do armazenamento Wsenet o endereco continha as informagbes de reteam
mensagem no distribuidor, reduzindo o trafego naxplicito da carta, sendo uma sequéncia de nomes de
servidores de email da Internet (pois mensagens&sd maquina separados por pontos de exclamagiarde-
transferidas sob demanda, e mensagems indesej@das routing). A conectividade dos sistemas de BBS e do UUCP
ocupam espaco na caixa de correio do usuario). era esporadica. A entrega de mail dependia dosnsst
Na Secdo Il sera feita uma breve exposicdo sobreintermediarios entrarem em contato, na maior agevezes

correio eletrbnico, contendo um rapido histérico,seu via linhas discadas. Por isto, fazia sentido levaarta para
Antonio Caminada (antonio@dyn.com.br) e Luiz Claudschar mais perto do USl_,IaI'IO (usando.o modelsf). A cada
Magalhdes (schara@telecom.uff.br), DepartamentoEdgenharia ¢~ COntato, cartas fluiam de um sistema para o oufiste
Telecomunicagdes, Escola de Engenharia; contato podia ocorrer a cada hora ou até mesmovamaor

Michael Stanton (michael@ic.uff.br), Instituto derGputacéo; dia (ou menos)’ dependendo do custo (Iiga(;ﬁes dgam
Universidade Federal Fluminense, Niteroi, Brasil
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distancia, como conexdes internacionais, ocorriam baixa Devido ao sistema de transporte de correio eletodtar
frequiéncia). Apesar da Internet ndo requerer o lnquesh  sido fixado em ASCII de 7 bitsas mensagens sdo enviadas
ja que os sistemas normalmente ficam constantemeotamo texto, mesmo se tiverem arquivos (sons, inggen
conectados, antes da Internet se tornar ubiquabema videos, planilhas, etc). Isso é possivel gracasiidE [6] -
entendido que o valor do correio eletrbnico aumenta Multipurpose Internet Mail Extentions — que define
conforme fosse maior o nimero de pessoas conecaelas codificagbes e o formato da mensagem de forma a ser
Assim, era importante que o correio da Internetsdos possivel converter arquivos binarios em caract&gGsll. Na
compativel com o modelo existente até entdo (enforacodificacdo mais robusta, chamada de BASEG64 [19], o
criados varios gateways para permitir o fluxo densagens caracteres que sdo usados para a codificacdo Zi@+4; O-
para sistemas de correio diferentes). Dai o mogeshter 9, + e -, que existem em todos alfabetos usadmspésmite
sido adotado, e funcionar até hoje, apesar de samiam que, mesmo que o0 texto codificado seja “traduzidafa
servigo da Internet que segue este modelo (ossputomo outra codificagdo (ASCIlI para EBCDIC, por exemplo),
webcasting [17], ndo obtiveram o mesmo sucessooe s@ntelddo ainda possa ser recuperado.

pouco comuns atualmente). Maiores informacdes sabre No destinatario final o texto é reconvertido para o
historia do correio eletrébnico podem ser enconsaaa [18].  formato original.

Na Figura 1podemos ver os protocolos usados para o
UA

transporte de email na Internet. Atualmente o a'm)rre swTP swTp POP / IMAP
eletrénico funciona da seguinte forma: o usuasioreve a _’_@_"_’
mensagem em um “user agent” ou UA, que € um pragram o 52 Saida =

utilizado para compor, enviar e receber mensagenso por Figura 1: Sistema de Transporte de Correio Eletrordo na Internet
exemplo o outlook express. Ele esconde do usuésio o

detalhes de implementagéo do sistema. Ao clicatezviar’ .
a mensagem € remetida ao servidor SMTP do cliébte. Ill. PROBLEMAS COM O CORREIO ELETRONICO

SMTP (Simple Mail Transfer Protocol) especificadoRFC Nesta secdo apresentaremos alguns problemas associa
821 [3] é o protocolo encarregado de encaminhar 8§ correio eletrénico, e algumas solucées propostas

mensagens de email do remetente ao destinata®oS&| melhorar estas falhas, comparando com a modificagdo
baseia no seguinte modelo de comunicac&o: comdta®su proposta no sistema de transporte.

de um comando do usuario, o SMTP remetente estabele
um canal bi-direcional com o SMTP destinatario, gode A. SPAM
ser o destinatario final ou um intermediario. Osnandos

SMTP s3o gerados pelo SMTP transmissor e enviaatasa Pela grande facilidade de uso e relativa falta de

~ seguranca, o email tem sido usado por pessoas mal-

SMTP receptor. As respostas sdo geradas pelo oecept - - - . .

conse UéncFi)a 205 coma%dos Uma ?/ez estatl):)eleci I intencionadas para difundir mensagens indesejadas -
q ) nhecidas como SPAM - e virusworms que causam

e ; ; 0
de comunica¢do, 0 transmissor SMTP envia um comanﬁT?

L enso prejuizo a pessoas e empresas. Além disso, o
MAIL, indicando o remetente da mensagem. Se o tecep pre] P P

SMTP puder aceitar a mensagem ele responde comkim 6rescimento do volume de trafego pode ocasionandgea
pu ~ nsag P L congestionamentos, com mensagens chegando atragadas
O transmissor, entdo, envia um comando RCPT, indzc®

S X seus destinatarios, ou até mesmo serem perdidas.dfilaal,
destinatario da mensagem. Se o receptor SMTP auaéar gaue & SPAM? p 3$
mensagens para o destinatario ele responde com Kim ) . L .
Caso c%ntrérri)o responde com um coman%o rejeitagdela O termo SPAM se refere ao envio, sem prévia saféio

. resp ~ Jeitandoe e sem que o0s usuarios desejem recebé-los, de emails
usuario (mas ndo acaba com a transagéo). O tr&awneiso

receptor podem negociar Vérios destinatarios. Quaodos comerciais, piramides e afins. Normalmente parteen d
ptor podem neg . : : .~ poucos enderec¢os (ou um s6) e sdo copiados pdrareside
os destinatarios tiverem sido negociados o trarsEmisnvia

. destinatarios.
um comando DATA. O receptor trata tudo apOs esse Apesar de parecer Gbvia, a distingdo do que é ou na

comando como o corpo da mensagem, que termina own UspAM  nem sempre ¢é clara. Segundo a Mail Abuse

linha com um ponto *.” apenas. Durante o caminhbeeo Prevention System (MAPS) uma mensagem eletrbnica é
SPAM se [2]:

remetente e o destinatario final a mensagem pos&apgor
A identidade e caracteristicas pessoais do

varios MTAs - Mail Transfer Agents - agentes
destinatario sdo irrelevantes pois o conteido da

intermediarios entre o remetente e o destinatario d
mensagem. Para sistemas incapazes de rodar o SMTiRe T -
mensagem se aplica igualmente a vérias pessoas.
O destinatario ndo deu, deliberadamente, permissao

nao ficam ligados na rede o tempo todo, foram dededos
ainda outros protocolos: POP (Post Office Protocol) - -

explicita (que ainda pode ser revogada) para que
fosse enviada.

atualmente na versao 3 [4] e IMAP [5] ( Internetdskge
A transmissdo da mensagem parece, para O

Access Protocol). Estes protocolos sao encarregaldos

baixar as mensagens do servidor de email do d&sima R >C ’
destinatario, dar um beneficio desproporcionalmente

maior para o remetente.

para seu UA. A grande diferenca entre o POP e cAMAa

localizag@o dos emails. No IMAP, o email fica novitor,

sendo apenas lido no UA. No POP, o email pode ser

transferido para o cliente, o que torna a leiturpadir de

multiplos computadores menos confortavel. 1 O SMTP ja foi estendido para permitir o transi® d
informagé&o com 8 bits [20]
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Pode-se concluir pela definicdo acima, que o que& é D. Espaco de armazenamento das mensagens
ndo SPAM, depende de uma interpretacdo pessoahd® ¢  Qutro problema com o correio é a quantidade desdado
um (cada um deve decidir se o contelido da mensagem ser armazenada nos servidores. As caixas postas do
ndo relevante e se a vantagem para O emiSSOr y&,arios se enchem rapidamente devido ao SPAM, & se

desproporcionalmente maior). Mas uma coisa € c@ra: caixa tiver tamanho limitado (devido por exemplpaditica
termo SPAM sé faz sentido quando aplicado a mensagegye quotas do provedor), emails legitimos podem seio

enviadas para varios destinatarios (“bulk mail”)pisp
guando enviamos um email para alguém pela primeiza

recebidos porque a caixa de correio esté cheia.

tecnicamente esta mensagem nao foi explicitamente golycses utilizadas atualmente

autorizadaO SPAM é um problema por varias razdées:

- E dificil acabar com ele pois, muitas vezes, n&o £
consegue localizar a origef8pammergpessoas ou
empresas que enviam SPAM) utilizam email§,ne
ficticios ou criados especificamente para mand
uma carga de mensagens e depois desativam
conta. Como o email ja estd em curso, a desativag
da conta n&o afeta a entrega do email.

— Consome recursos compartilhados. O trafego dce
SPAM forca os provedores de internet (“ISP”) a ter
de comprar mais largura de banda para poder
suportar o aumento de volume de mensagens. Esse
aumento de trafego pode chegar a um ponto em que
inviabilize a propria Internet.

- Penaliza duplamente o usuario. Como dito acima, o
aumento do trafego forca os provedores a ter que
comprar mais largura de banda. Esse custo adicional
€ repassado aos usuarios — que ja sao vitimas do
SPAM. Enquanto isso 0 custo paraspammeré
muito baixo.

— Consome recursos privados. Se uma empresa tem
100 funcionarios e estes passam 10 minutos por dia
lendo e apagando SPAMSs, no final de um més o
tempo total perdido pela empresa sera de,
aproximadamente, 360 horas de trabalho.

— Custo imensuravel. Ndo se pode quantificar o custo
da irritacdo e da frustracdo das pessoas ao abrirem
seus emails e descobrirem véarias mensagens de
SPAM.

B. Virus

Os virus sé@o programas que infectam a maquina de um
usuario e que podem trazer todo tipo de problemesde

Atualmente o combate ao SPAM é feito, principalraent
duas formas:
Filtros de SPAM: sdo programas que filtram todas as
nsagens que séao classificadas como SPAM. Edges fi
odem estar localizados na maquina do usuario owseam
sévidor de email. O problema com esse tipo devaoét é
e muitas vezes emails legitimos acabam clasdifica
omo SPAM.

Alguns dos tipos de filtros sdo:

Integrated, internet-based SPAM filters: s&o
servicos oferecidos por terceiros e, geralmente,
pagos. O banco de dados com as definicdes do que é
SPAM é remoto e comum para todos 0s usuarios.
Isso gera um problema pois, o que é SPAM para uns
pode ndo ser para outros. O numero de falsos
positivos tende a ser alto.

Integrated, algorithmic SPAM filters: utilizam
algoritimos para determinar o que € SPAM. Um dos
mais usados é o algoritmo Bayesiano, que procura
estatisticamente por palavras que aparecem em
SPAMs e utiliza estas estatisticas para classifisar
emails que sdo recebidos. Para se adaptar a isso o0s
spammersém trocado texto por imagens.

Proxy SPAM filters: um proxy é um programa
localizado entre a maquina do usuario e seu servido
de email. Ele pode estar localizado na propria
maquina do usuario ou em seu servidor POP.
Atualmente esses filtros sao dificeis de se cordigu
em servidores IMAP, porque ndo ha lugar bem
definido para sua acéo.

Server-side SPAM filters: sao filtros localizadas n
servidor de email. Dependendo da configuragcdo
podem apagar diretamente os emails classificados

simples inconvenientes (uma janela que fica apadejeaté
graves complicagfes, que necessitem que a magejaa s
reformatada. A forma mais usual de combate aos &#o 0s
programas anti-virus, que devem ser instalados mtidoa
atualizados pelos proprios usuérios.

como SPAM ou apenas marcéa-los como SPAM e
deixar que o usuéario lide com eles como preferir.
Algumas empresas (como a Microsoft, por exemplo),

estdo trabalhando em filtros inteligentes, queasercapazes
de aprender e acompanhar as mudangas de taticas dos
spammers.
C. Aumento do volume de trafego na Internet DNS Blacklist monta uma lista de enderecos de onde
O aumento do volume de trafegambémé um grande partem SPAMs e barra mensagens vindas desses goglere
problema (ndo sé do email, mas da Internet em)géalnés Essas listas sdo produzidas e colocadas na Int@oret
intermediarios  (roteadores) nem sempre conseguerganizacdes (DBSL.org [10], rfc-ignorant.org [1Hntre
acompanhar o aumento na carga e acabam atrasaraté owutras) e utilizadas por varios ISP’s. O grandblema com
mesmo descartando pacotes que ndo forem capazesesias listas é que sites legitimos podem ser doslupor
processar. Também o volume de mensagens nos sesvid@ngano — existem virus como o MyDoom, por exenmple,
de email pode ser um problema. copiam os enderecos IP das maquinas infectadaviaren
emails em nome delas - ou de forma mal intencignada
causando enormes prejuizos. A validade das liskié e
diretamente ligada & seriedade da organizagdo, deue
atualiza-las com freqliéncia.
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Algumas empresas estdo desenvolvendo filtramsensagem quando esta é requisitada, faz o “caletdixo”
adaptativos [7] e trabalhando em tecnologias qumifigdio para deletar mensagens expiradas e efetua a aatdide
identificar o remetente dos emails, através danéioegao do segurancga.
remetente. Esta autenticacao é feita da seguinteaff22]

1) Informacéo de autenticacdo para o servidor quéae I
email & colocada no DNS (ex: uma chave publica pa

Cabecalho

v

aSSinatura) SMTP 77MTA SMTP ’ JMTA POP / IMAP
2) o servidor que recebe email compara as refexémn 'I 'I ‘ y >
servidor que estd enviando o email com a informadéo feavesanes) e de e 5

Mensagem
completa

servidor contida no DNS, e assim valida o servidor smTP
Outros mecanismos para desencorajar 0 SPAM Sac Mensagem completa

cobranca por email enviado e a criminalizacdo daN&P
Outras pessoas (como Suzanne Sluizer — co-autora

MTP — Mail Transfer Protocol, o antecessor diredd&S#MTP)

defendem que seja escrito um novo protocolo panairgr (memagem compits

as falhas de seguranca do SMTP[8] Um dos projéttms Figura 2: Sistema de Transporte proposto

IM2000[23]. Este caminho é similar a solucdo apresa

neste artigo. No entanto, como o SMTP é um pade&io d

enorme aceitacdo, acreditamos ser melhor mantértaie

Requisicao
MTA

A. Dois novos processos

inalterado possivel, e tentar corrigir os probleradsindos Para fazer a divisdo da mensagem, foi criado uno nov
da sua falta de seguranca através da limitagdouedoéy Processo que deve ser executado no MTA do remetesie
transportado por ele. processo faz uma andlise da mensagem originalresefmao

SolugBes para outros problemas do SMTP men&gbecalho do corpo. Ao cabecalho ele adiciona adBsa
drasticas passam por estender suas funcionalidadesC mensagem, que é usado pelo destinatario para recupe
3207, por exemplo, propde uma extensdo que pemmige COrpo da mensagem. O mesmo ID € adicionaqlg ao .corpo
clientes e servidores SMTP usem TLS — TransporeiLayEste ID é composto de duas partes, uma que € tfiicketor
Security para prover uma comunicacdo segura etmaga d€ armazenamento, para possibilitar a recuperagio d
na Internet[9]. mensagem, e outro usado para criptografar o copo d

As soluces descritas acima, apesar de validammagen Mensagem, conforme seré explicado abaixo, parardame
pontos especificos’ e, muitas vezes, dependem W&Vacidade dos emails armazenados. Este novo mg
colaboracio de Governos (como criacdo de legislac@ntém ainda, uma lista dos arquivos anexadosaiseeh) e
pertinente), provedores (instalacdo de filtros) té dos Um link HTTP para o corpo da mensagem. O novo aibec
usuarios (manter os seus antivirus atualizados)ss&lo € €nviado pelo MTA, enquanto o corpo € armazenado.
solucdo se difere delas por atacar os varios prasiede Outro servidor € responsavel por entregar o corpo d
forma simples e integrada, e, uma vez implementad@€nsagem quando este € solicitado. O processo que
funcionara por si s, ndo requerendo manutengﬁ()dw implementa o servidor é executado no repOSItéBUIUuidO,
como filtros e bases de dados (e até legislacAt#jn disso, due pode ser uma maquina distinta do MTA do reneten
apesar de ndo envolver nenhuma mudanga no protocBRP- Ele faz a autenticacdo do destinatério atrdue® da
propriamente dito (SMTP), a solucio proposta muda rBensagem, de modo que este seja o Unico a ter gséoni
modelo em que é utilizado, fazendo com que suasdalle Para ver o conteudo da mensagem. Para evitar oumit®

seguranca sejam mais dificeis de serem exploradas. mensagens, muitas vezes esquecidas pelos destinagste
processo também executa um “coletor de lixo”, gpaga
IV. MODELO PROPOSTO mensagens ap6és um certo tempo. Ao serem enviadas, a

_ mensagems ganham um “prazo de validade”. ApOspesi®
No modelo proposto (vefigura 9 quando a mensagemgjas sjo apagadas. Somente as mensagens néo dulas s

chega ao servidor SMTP do remetente, € feita up@ D  afetadas por este coletor, uma vez que as mensid@Ens&o
cabecalho, adicionando-se mais algumas informagies apagadas assim que requisitadas.

permitrdo que o destinatdrio veja a mensagem com

seguranca (vesubsecao J; e somente esta copia é enviada. &, Arquivos Anexados
mensagem completa fica armazenada. O cabecallsegres
via SMTP, como no modelo atual, até chegar aorusétio,
para que este decida entdo, se deseja baixar sageems
completa ou ndo. Caso afirmativo ele envia umaisedio
HTTP ao servidor de armazenamento que encaminha_a dor d do & fei O
mensagem. Caso contrario ele pode apagar a mensai?ﬁf' or ae a[mazen_amento. Qu_a_n 0 € felta a reqoisi
diretamente no servidor de armazenamento ou deixa-| P eles sao enviados € eX|b|dgs_ no browser ou no
guardada para Ié-la uma outra hora. Para viabitizaodelo prggran|1a Zp{;opnadq (ou ent;’;\o 0 usuario pode Hm.rafaze(
dois novos processosigemons) foram desenvolvidos: um ?. own O? - o~ar((qjuwo), conforme ja aconygce agndo €
para dividir a mensagem (separar o cabecalho dmfa eita a solicitagdo de um arquivo a um servidor ATT

enviar o cabecalho para o destinatario e um outma p

gerenciar a entrega do corpo. Este Ultimo transfere

Os arquivos anexados sao listados no cabecalhoajue
para o destinatério. O corpo da mensagem, contérfinkm
para o(s) arquivo(s), para que estes possam $es.vis
Os arquivos sdo reconvertidos ao formato original n
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C. Seguranca

Para garantir que somente 0 usuario a quem a nansag
se destina possa lé-la, um esquema de autentida¢do
desenvolvido. Ao ser feita a divisdo da mensagem um
identificador é criado e gravado tanto na mensageanto
no cabecalho, utilizando um esquema de criptografm
clicar no link para ver a mensagem, este identficaé
retornado e somente com ele a mensagem pode aePlda
aumentar a seguranca do email, é possivel usasquem®a
de chave privada/chave publica. Se o remetenteecenia
chave publica do destinatario, a mensagem é pomeir

mensagens para o servidor do remetente - fica mais
dificil e mais caro armazenar milhares de mensagens
em seu servidor de saida.

Diminui o trafego na rede como somente um
pequeno cabecalho é enviado, o volume de trafego
na Internet sera reduzido.

Caixa de entrada distribuida: a caixa de entrada
do usuério fica distribuida entre varios servidores
distintos, ao contrario do IMAP, em que todas as
mensagens ficam em um mesmo servidor. Dessa
forma as mensagens podem ser lidas de qualquer

criptografada usando a chave publica do destimatéei maquina e, caso aconteca algo com um dos
depois a parte do identificador da mensagem é ysadaa servidores, as mensagens nhos outros servidores
criptografia. O identificador é um nimero de 512s bi ainda estardo disponiveis.

escolhido aleatériamente, de forma a dificultagaés a base Diminui o risco de infeccdo por virus ao ler o

de dados (onde um atacante tentaria ler mensagelisdp cabecalho o usuario tem uma chance de identificar
mensagens em sequéncia). ou ndo o0 remetente, enquanto 0 arquivo
(possivelmente) infectado ainda esta no servidor.
Com isso ele pode decidir ndo buscar a mensagem
ou entdo ler a mensagem, mas nao abrir o anexo. Se
0 usuario receber um email com virus, o servidor
gue originou este email é facilmente identifica€o,
pode ser contactado para impedir que outras pessoas
recebam o virus. Apesar disto ainda permitir que
servidores fantasmas existam, a necessidade de cria
uma presenga mais permanente do que
simplesmente para o envio de email aumenta o custo
do SPAM para o remetente.

Compatibilidade: como o modelo proposto utiliza
os protocolos SMTP e HTTP, ele é totalmente
compativel com o modelo atual e, portanto, pode ser
implementado em etapas, sem que 0s servicos de
email em funcionamento hoje tenham que ser
interrompidos.

D. Envio do cabecalho

Apos ser feita a divisdo da mensagem, o cabecatio (
0s campos adicionais) segue 0 caminho convencdmaim
email hoje, isto &, segue via SMTP pela rede aMTé
(servidor SMTP) do destinatario e deste para odmr¥POP
ou IMAP, de onde sera transferido pelo usuario para
maguina. Como o cabeg¢alho normalmente serd bemrmeno
gue a mensagem completa, isto permite o envio donoex
terminais com memoaria limitada, como telefones laeds e
PDAs.

E. Recuperacéo do corpo da mensagem

Para ver o corpo da mensagem o usudrio deve ci@ar
link que acompanha o cabegalho, enviando uma iiegais
HTTP para a maquina onde estda armazenada a mensagem
identificador é usado para localizar a mensagemam p
descriptografa-la. Assim, ndo € necessaria nentat@@cao
nos clientes sendo usados atualmente, ja que estegande
parte, jA possuem suportdrks http.

H. Desvantagens do modelo apresentado

O modelo ndo termina completamente conSBAM
Servidores podem ser criados para a distribuicdenusl, da
mesma forma que pornografia é colocada em sengdiee

Listas
. o s . acesso livre da Internet. Como o modelo pode cenviom
Muitos emails sdo enderecados a mais de uma pessoa

forma de listas de discusséo. A maior parte ddemsis de 0 antigo, tambénspammergpodem usar o SMTP até que seja
. - JooOE. T pars - dado aos usuarios ferramentas para s6 aceitar seaibte
correio permitem a criacdo de listas, facilitanderwio de

email para grupos de usuarios. No modelo propasimas a for do tipo “somente cabecalho’. O uso de HTTP kerm
P grup : 0d€lo prop . ue virus ewormsque explorem as falhas de seguranca dos
mesma solugdo do SMTP, que é criar uma copia a

mensagem para cada nome da lista. Uma solucanadit@ €hores de HTML cqntlnuem a ser usados. . .
seria manter uma Unica cOpia da mensagem e usbanoo 0 mpdelo tampem gera uma carga maior nos servldores
de dados para gerenciar quem jA leu a mensagemsreia de envio de email, que ‘agora tar.nbem. tem a funcdo de

. : : armazenar as cartas até que sejam lidas. O “prazo d
ela poderia ser apagada. Apesar disto economipacesie

armazenamento no servidor, € uma solugdo mais ezapl validade”, apesar de reduzir o problema anterambem
. ' ¢ ;p pode ser outro problema, porque usuarios podemeperd
gue pode ser implementada sem alterar o resto delmo

emails se sairem de férias por periodos longosgyxemplo.
G. Vantagens do novo modelo Tem de ser cr?ado um me_canismo simjlar ao auto-
) respondedorvacation”, que permita que o usuério mantenha
O modelo proposto apresenta as seguintes vantagens: syas mensagens ativas até ele retornar (ou emSaréodos
Dificulta o SPAM: o novo modelo dificulta a os emails ou os emails que estdo para expirar etmua
pratica de SPAM, pois somente o cabecalho daguario esta de férias).

mensagens € automaticamente enviado ao Finalmente, nem todos os usuérios podem gostaerde t

F.

é
destinatario. As mensagens completas somenigais um passo entre receber a notificacdio de eenai
serdo vistas se o usuario quiser. Aléem disso 0 noveceber o corpo do email. Se 0 usuério esta nuemEscom
modelo transfere o Onus da armazenagem dB&nda limitada (ex: modem discado), o ganho detevéque
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transferir todos os emails pode ser menor do qienpo abusos como o SPAM ou a disseminacdo de programas
requerido para transferir cada email desejado. Al&to, o maliciosos como virus worms No entanto, acreditamos que
mecanismo de filtragem de SPAM pode requerer acessoo modelo de transporte pode ficar mais seguro se
corpo do email. Se buscar o corpo for uma tarefauadaisto impossibilitarmos que um servidor pirata injete haikes de
pode tomar mais tempo que receber todos os encails, emails e saia da Internet sem deixar vestigiosué&eqdo
SPAM ou ndo. Assim, € necessario criar métodagna presenca constante, servidores que estdo ssados
automatizados que se adequem as necessidadesudasais de forma maliciosa podem ser identificados, e gastéitas
Acreditamos que isto pode ser feito numa segundpaet contra seu mal uso.
através da modificagao dos programas de leitusrdsl. O modelo de transporte de email proposto nestgoarti
O objetivo original deste modelo era racionalizar segue os padrbes vigentes atualmente, e é perégitam
transporte de email, evitando o envio de emails cooompativel com os programas clientes usados hgjginkas

conteldo pesado para a caixa de correio do usuwgue,e
desvantajoso principalmente quando o usuario estéctado
por um enlace de baixa capacidade, como uma liisicadh.
Isto se torna cada vez mais importante pois o0 esw#
tomando o lugar do FTP, e cartas com contetdo midit

modificagcbes necessarias sdo nos servidores. Mestes
usam protocolos ja definidos, SMTP e HTTP. Senédor
novos podem co-existir com servidores que seguemdglo
antigo, o que permite uma migragdo gradual, queltédiea
possivel devido a natureza distribuida da admagéto da

(fotos, arquivos executaveis) se tornam cada veis mdnternet.

comuns. Assim, ele é ortogonal as outras iniciatize
término de SPAM, e pode ser adotado juntamentestasn

I. Estéagio atual

Apesar deste modelo ndo terminar automaticamemte co

o SPAM, acreditamos ser uma ferramenta poderosa par
em termos de

minimiza-lo, € com um custo menor
processamento requerido no servidor e maior facédde

O protétipo de testes encontra-se em estado avancdfiPlementacao que os modelos propostos atualmente.

Ele foi escrito em JAVA para ser
Atualmente, o protétipo funciona da seguinte forrpara

multi-plataforma.
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