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Um Sistema para Gencia de Redes Baseado em
Politicas utilizando Tecnologia JINI

Helcio Wagner da Silva e Luis Geraldo P. Meloni

Resumo— Ao longo dos anos, iniciativas m sendo feitas no A fim de melhor descrevé-lo, este artigo € estruturado da
ambito da IETF com vistas a flexibilizagao e distribuicdo das seguinte forma: na Segao Il sdo citadas algumas iniciativas
atividades de geéncia. Este artigo apresenta um sistema para g;rgidas no ambito da IETF para a geréncia de redes. Em
geréncia de redes que incorpora algumas destas iniciativas e . = .
utiliza ainda uma tecnologia especificamente projetada par a seguida, a ~Segao Il resume os.funda~mentos F’a tecnologia
construciio de sistemas distribuidos. O resultad@ um sistema JINI. A Secao IV aborda as consideracdes gerais que devem
ainda mais flexivel e capaz de auto-reséincia nas suas operdies, ser levadas em conta para o projeto de NMSs utilizando

notadamente na ocoréncia de falhas parciais. JINI. A Secao V é a responsavel pela apresentacio do NMS
Palawras-Chave— Geréncia de Redes, JINI, Sistemas Distri- construido, enquanto a Secao VI efetua as consideracdes finais
buidos, MIB de Evento, GeEncia Baseada em Politicas. acerca do trabalho realizado.
Abstract— For the past years, efforts, on the IETF, have been R
done to achieve higher flexibility and distributivity on manage- Il. INICIATIVAS DA |IETF PARA A GERENCIA DE REDES

ment tasks. This article presents a network management syamn = . .
that incorporates some of those efforts and uses a technolpg Conforme comentado na Sec&o anterior, 0 modelo tradi

specifically designed for distributed systems. The resultsian Ccional para a ger(_ancia de redes TCP/JP € composto por um
even more flexible system able to perform self-resilience othe protocolo e uma sintaxe para formatagao e armazenamento de

operations, especially at the occurrence of partial failues. informacdes bem definidos.
Keywords— Network Management, JINI, Distributed Systems, ~ A0 longo dOS_ anos, este modelo tem incorporado uma
Event MIB, Policy-based Network Management. série de melhorias, que podem ser divididas em melhorias
na estrutura do protocolo propriamente dito e no projeto de
I. INTRODUCAO novas MIBs. Além disso, novos paradigmas tém surgido com o

A maioria dos NMSs Network Management Systente- intuito_d_e melhorarafIAexit_)iIidade, adistribuigé_o e a seguaanc
senvolvidos atualmente para a geréncia de redes TCP/P3g atividades de geréncia de redes, quer seja incorporando o
baseada no modelo tradicional definido pela IETF. Este mgodelo atuaimente em vigencia, quer mesmo subshtumdp-o.
delo & composto pela especificacdo de um protocolo (SNMF’A,‘O~ longo de sua existencia, o SNMP tem rgceb|do
- Simple Network Management Sysfeende uma sintaxe revisbes que proporcionaram uma relativa capacidade de

para a formatacio de MOsVianaged Objecisem MIBs descentralizacdo e um satisfatorio grau de seguranca em

(Management Information Bage&sta Ultima especificacao gSUasS OPEracoes. A Versao ?‘t“a[ do protocolo, denominada
SNMPv3 [1], permite comunicacdo entre Gerentes e é ca-

conhecida como SMiIStructure of Management Informatipn O L L
Ao longo dos anos, novas funcionalidades tém sido incd}22 d€ Prover autenticagao, autorizacao e privacidade nas
gwnlca(;(")es.

poradas a esse modelo. A mais recente versiao do SNMF° o . .
SNMPV3, e o projeto de novas MIBs, como a MIB de Evento Por outro lado, iniciativas relacionadas ao projeto de novas
por exem’plo refletem esta evolugéo, dentro do modelo. Ald¥Bs foram deflagradas com o intuito de descentralizar ainda

disso, novos modelos vém sendo propostos, como a Gerai js a atividade de geréncia. Uma destas iniciativas & a MIB
Baseada em Politicas por exemplo. IndependentementedﬁeEVento [2], desenvolvida no ambito @ISMAN (DIStri-

quais sejam suas naturezas, todas elas visam prover fleﬁb\t—ed MANagement) W(Esta MIB possibilita a monitoracao

lidade, distribuicao e seguranca nas operacdes de gerénci € MOs e a definicao de eventos que ocorrem quando gatilhos

Apesar de todas as alternativas propostas pela IEPRO disparados com base em testes realizados naqueles MOs.

na construcdo de NMSs alguns pontos permanecem Eﬁ’{es eventos podem consistir da realizacadsdese/ou o
\é'o de Notificacdes SNMP.

7.

N

aberto, notadamente aqueles relacionados a configuragé%nu d tadologi it i iad ambito d
manutencio destes sistemas. ma das metodologias alternativas criadas no ambito da

Nesse artigo, & exposto um NMS construido com bale!F Para a geréncia de redes & a denominada Geréncia
: c]%%seada em Politicas, especificada petdicy Framework

surgidas ao longo dos anos para a geréncia de redes, aWé%l € cujos fundamentos encontram-se descritos em [3].

usufrui dos beneficios providos por JINI para a construgéo Qes(?r de surgida num cor:jtextodda gerenuat ((jjo| Cqer'%
sistemas distribuidos flexiveis e auto-resilientes. € admissao aos recursos de rede, essa metodologia pode

seguramente ser aplicada em outros problemas de geréncia
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em [4]. Neste modelo, o bloco de construgdo basico &oa suavemente interrompidal@aseassociado ao registro de
Regra de Politica. Ela & a ligacao de um conjunto de Ac¢dssuproxy nao &€ mais renovado, e assinmpmxy & removido

de Politica a um conjunto de Condi¢bes de Politica. A® LUS, nao estando mais disponivel a qualquer Cliente em
Condicdes sao avaliadas para determinar se as A¢des sapaiancial e eliminando a necessidade de administracdo humana
nao realizadas. para remover registros antigos.

Os principais componentes que fazem parte de um PNMSUm dos aspectos importantes da tecnologia JINI & a sua
(Policy-based Network Management Sytesio denomina- neutralidade de protocolo. De fato, ndo ha nenhuma definicao
dos de PMA Policy Management ApplicatignPDP @olicy estrita do protocolo a ser utilizado na comunicacdo entre
Decision Point e PEP Policy Enforcement Poit Clientes e Servigos JINI. Isso permite que seja utilizado o

A PMA prové a interface para um administrador de redgotocolo mais adequado em cada cenério de aplicagao, o que
criar e empregar Regras de Politica, armazenando-as munevé maior flexibilidade as aplicagdes envolvidas.
Repositorio de Politicas. O PDP & uma entidade logica queEssa flexibilidade na utilizagdo de protocolos & importante,
extrai as Regras de Politica do Repositorio e toma decistega visto que o projeto de um protocolo & frequentemente
por ele proprio ou por outros elementos de rede que solicitanm trade-off entre generalidade e eficiéncia. Em sistemas
tais decisdes. Essas decisdes sao representadas pela avakagti@lizados em torno de um Unico protocolo, as decisdes
do conjunto de Condi¢cdes das Regras de Politica. O PERegdem a favorecer a generalidade. Assim, por mais que
uma entidade logica que reforca decisdes de Politicas. Esteprojete um protocolo para atender a todos 0s cenarios
reforco € representado pela execugcao do conjunto de Acaasalmente concebiveis, esse protocolo ainda & passivel de
das Regras de Politica. ter um desempenho inferior a um protocolo especifico a um

Uma sugestdo para protocolo de acesso ao Repositorioddgueles possiveis cenarios, ou até mesmo ser incapaz de
Politicas que vem tendo uma razoavel aceitagdo &€ o LDARnder a um cenario futuro.

(Lightweight Directory Access Protogokespecificado em [5].  Mecanismos de geragdo e manipula¢do de eventos remotos
De fato, a IETF especifica em [6] um mapeamento do PClIdmbém sao provido pela tecnologia JINI. A partir da definicao
para umschemd.DAP, denominado PCLSplicy Core LDAP de um tipo de evento remoto, aplicacdes podem ser proje-
Schema tadas de forma a gerarem eventos daquele tipo e/ou serem

Uma sugestao para protocolo de transferéncia de decisdesaléficadas acerca dos mesmos. O LUS, por exemplo, permite
Politicas entre PDPs e PEPs & o COR8rimon Open Policy as aplicacdes interessadas serem notificadas acerca de evento:
Service. No entanto, outros protocolos podem ser utilizaddgis como o registro de um novo Servigo que satisfaga certos
para esta finalidade, e dentre eles esta 0 SNMP. requisitos.

Um detalhe importante nesse caso, porém, & que nenhur® mecanismo de manipulacéo de eventos se da mediante o
protocolo & sugerido para a comunicacgao entre PMAs e PDRglistro de Ouvidores de Eventos junto as aplicacbes que os
ou entre PDPs cooperativos. Em geral, nenhum detalhe gggam. E, de forma a nao desperdigar recursos registrando-se
implementacao, tal como distribuicdo, plataforma, protocof@uvidores para aplicacdes que outrora experimentaram uma
ou linguagem, & prescrito. interrupgdo abrupta ou suave em sua execu¢ao, 0 mecanismo
de notificacao de eventos remotos providos por JINI também
faz uso ddeasing

Versdes mais recentes de JINI possuem um Modelo de

JINI & uma tecnologia desenvolvida pela Sun Microsystersgguranca que pode ser empregado nas interacdes entre Clien-
para a construcao de sistemas distribuidos auto-resilientes, igg e Servicos. Em particular, Servicos podem impor um
€, sistemas que necessitem o minimo pOSSiVG' de interven@aﬁjunto extensivel de restrigées em S@lBXieS e URLs
humana para funcionarem a contento, principalmente RFTPMD (HTTP Message Digesipodem ser utilizadas de
ocorréncia de falhas parciais. forma a prover garantias acerca da integridade do codigo do

Descrita arquiteturalmente em [7], JINI & fortemente bgroprio proxy, descarregado dinamicamente da rede.
seada no uso da tecnologiva'™ e, em termos praticos, Comparacdes entre JINI e outras tecnologias s3o realizadas
pode ser vista como uma infra-estrutura e um modelo dg [8] e [9], ambas apontando JINI como tecnologia prefe-

programagdo que suprem os requisitos fundamentais acgggtial na construgao de aplicagdes distribuidas.
de como Clientes e Servicos descobrem e conectam-se uns

aos outros para formar uma Comunidade.

Uma Comunidade €& constituida por Servicos JINI, e
Servigcos carregam consigproxies que provéem todo o
codigo necessario para que Clientes interajam com eles. Esteds consideracdes gerais sobre a utilizacao de JINI na
proxies s&o obtidos dinamicamente por Clientes mediangé@nstrucao de NMSs foram apresentadas inicialmente em [10].
Comunicagéo com um Servigo denominado |_U_8)qup De forma resumida, estas Consideragf)es sao:

IIl. TECNOLOGIAJINI

IV. CONSIDERACOES GERAIS SOBRE A UTILIZAGO DE
JINI NA CONSTRUCAO DE NMSs

Servicd. o a associacao de Servicos JINI a Sistemas Gerenciados;
O registro deproxies junto ao LUS & mantido segundo « o0 agrupamento de Sistemas Gerenciados em Dominios
uma disciplina deleasing Isso tem por fim minimizar os Gerenciados;

efeitos de falhas parciais e possibilitar a auto-configuracdo da a incorporacao de Interfaces com o Usuario para os
Comunidade, pois quando a execuc¢ao de um Servigco & abrupta Sistemas Gerenciados em seus respecpvosies
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« 0 provisionamento de interacdes seguras entre Aplicacdes

de Geréncia e Sistemas Gerenciados.

Na associacao de Servicos JINI a Sistemas Gerenciados,
varios niveis de granularidade podem ser utilizados, indo da
associacao de um Unico Servi¢o JINI a um Sistema Gerenciado
até a associacao de mdltiplos Servigcos JINI a esse mesmo
Sistema. Um beneficio imediato dessa abordagem €& que,
independentemente de qual seja o nivel utilizado na mode-Administrador
lagem, virtualmente qualquer protocolo pode ser empregado
na comunicacdo entre a Aplicacao de Geréncia e o Sistema
Gerenciado, ao contrario da abordagem tradicionalmente uti-
lizada.

No agrupamento de varios Sistemas Gerenciados (modela-
dos como Servi¢os JINI) em torno de um Dominio Gerencia-
do, uma Aplicagao de Geréncia pode usufruir do mecanismo
de auto-resiliéncia proporcionado pela tecnologia JINI para
manter uma visao consistente dos Sistemas ativos sob a sua
responsabilidade.

Na incorporacao de Interfaces com o Usuario posies
para os Sistemas Gerenciados, uma Aplicacdo de Geréncia
pode prescindir do codigo necessario para a geréncia huma-
namente amigavel do Sistema, ja que esse codigo pode Fél- Visao geral do PNMS desenvolvido.
descarregado dinamicamente a partir do exy. Inclusive,

ao contrario das abordagens tradicionais, uma multiplicidade | . _
de Interfaces com o Usuario pode ser empregada (interfa§§§v'9° JINI. Conforme abordado anteriormente, esta medida

graficas diversas, interfaces de voz, etc). Esta & uma vantag§mProieto garante a flexibilidade na adogao do protocolo
observada até mesmo frente a outras propostas alternativizado nas comunicagoes entre a PMA e o PDP, assim como
como a de embutir-se Servidores Web em Sistemas Geren€RfUrbui para a auto-resiliéncia do PNMS como um todo..
dos [11]. Também & notavel na Figura 1 a incorporagao de um Objeto
Na provisio de interacdes seguras entre Aplicacdes dfe Interface com o Usuario aaroxy para o PDP, a partir
Geréncia e Sistemas Gerenciados, mecanismos de segurffcgual o usuario da PMA pode realizar a geréncia daquele
plugaveis podem ser empregados prevendo-se varios cengifygPonente.
distintos sob o ponto de vista de seguranca. Basta qué\s interacdes entre a PMA e o PDP sao realizadas
restrigdes relacionadas & autenticagio e privacidade sejéffigando-se JERI, uma nova implementacao do modelo de
impostas noproxy para a o Sistema Gerenciado e URLBrogramacao RMI. Sao aplicadas restricdes relativas a obriga-

Repositério
de

Politicas

HTTPMD sejam empregadas. toriedade de autenticacao e privacidade nas comunicagdes en-
tre a PMA e o PDP. Ademais, sao utilizadas URLs HTTPMD
V. O PNMSDESENVOLVIDO de forma a garantir a integridade do codigo descarregado

Conforme foi visto na Seczo Il, ndo ha nenhum protocofinamicamente através da infra-estrutura de rede.
estritamente definido para a comunicacao entre PMAs e PDP® Repositorio de Politicas foi representado pelae-
no modelo de Geréncia Baseada em Politicas. mon sl apd incluso na versao 2.1.25 dOopenLDAR uma

Por outro lado, foi comentado na Sec¢ao Il que sistemamsplementacéo de codigo aberto do LDAP.
distribuidos construidos com base em JINI ndo possuenO PEP foi representado peltaemonsnnpd incluso na
nenhuma necessidade de ater-se programaticamente a nenfarsdo 5.2.1 doNET-SNMP um conjunto de ferramentas
protocolo especifico. desenvolvido para o uso e implementacdo do SNMP em IPv4

Além disso, viu-se também que esses sistemas beneficiamPv6. Neste prototipo, as interacdes entre o PDP e o PEP
se das caracteristicas-chave da tecnologia para maximizascarrem através da troca de Mensagens SNMPv3, o PDP
automacao de suas operac¢des, minimizando assim a possibilando gatilhos na MIB de Evento suportada pstopd e
dade de intervencdo humana na ocorréncia de falhas parcigégntualmente recebendo PDUsap quando estes gatilhos

A combinagao desses dois fatores serve como motivag#o disparados. Esta & uma abordagem diferente de outras que
para o estudo de quais sao os efeitos observaveis quando Jiiizam COPS/COPS-PR para aquele tipo de interagdo, como
é utilizada na constru¢cao de PNMSs. Para tal, desenvolvewserre em [12] e [13], por exemplo. A escolha do SNMP

0 prototipo mostrado nas Subseg¢des seguintes. e da MIB de Evento para este prototipo deu-se, na verdade,
_ pela maior disponibilidade destes componentes em relagao as
A. Visio geral demais opcdes.

A Figura 1 ilustra uma visao geral do prototipo de PNMS As implementacdes do PDP, PEP e do Repositorio de
desenvolvido. Nele, foram seguidas as consideracdes enuRwliticas sdo executadas a partir de estacdes Sun Ultra-5, equi-
radas na Secao anterior e o PDP foi modelado como yadas com processadores operando a 270 MHz e possuindo
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128 MBytes de RAM. Ja a PMA & executada a partir de ungigseja-se que ele pertenca. Sao também disponibilizadas as
estacao Ultra 10 equipada com um processador operando a@dbes de escolha para o método a ser utilizado para encontrar-
MHz e possuindo 256 MBytes de RAM. Estas plataformas s&e o LUS (nulticastou unicas) e o método de renovacao
equipadas com a versao 9 do Sistema Operacional Solarigdo leasejunto aquele Servi¢co (renovacao automatica ou com
parametros definidos pelo usuario).

O PDP, como qualquer Servico JINI, implementa uma

B. O PDP desenvolvido . : ; . ;
determinada interface. Em particular, a interface implementada
O PDP foi desenvolvido utilizando a versao 1.942 da no prot@“po é ilustrada abaixo:

J2SE (Java'™ 2 Platform, Standard Editigne a versao i mport | ava. r i . Remt e;
2.0.002 do JTSK JINI Technology Starter Kjt Na construgao i nport java. rmi . Renot eExcept i on:
- AAGat -
deSte_ Co_mponente’ er_ Se_ uso da API J b(a " Au public interface PDPService extends Renpte {
thentication and Authorization Servicde forma que apenas public void activate(String rul eName)

um usuario devidamente autenticado pudesse ter acesso a syihrows Remot eBxception;
publ i c void deactivate(String rul eNane)

configuragéo. t hrows Renot eExcepti on;
public String[] list() throws RenpteException;
. }
— Policy Decision Point GU [ 2] ) )
Meny Conforme observado a partir desta interface, o PDP prové

PEP parameters

suporte para a ativacado ou a desativacdo de uma determinada
Regra de Politica cujo nome administrativo &€ passado como
parametro, bem como para a obtencdo de uma listagem das
Regras de Politica nele atualmente ativas (isto &, Regras para
as quais existem entradas nas tabelas da MIB de Evento no
Agente subordinado ao PDP).

IP Address: 143106873 User Hame:
Engineld: 1 Auth. Password: | rEeEEs
rLDAF parameters
IP Address: | 143.106.8.83 | Auth. Password: |
ReootDN: [
.-JINI parameters -

Senice name: FDF Sendce group:

C. A PMA desenvolvida

A semelhanca do que foi comentado com relacdo ao PDP,
a PMA também foi desenvolvida utilizando a versao 1042

LUS discowery mechanism type:

LUS IP address: LUS port:

baemisioual nechae s, Breunesi ) esniviy da J2SE e a versao 2002 do JTSK. Além disso, também
BERebletiins fe=ca | Expfiationtine ety foi utilizada a API JAAS para a garantia de que apenas um
Communications status panel usuario devidamente autenticado pudesse ter acesso a sua
\rapping prosr in a 'Senvicelter... ok, - q v
-seaf:hinggpLU?rfrom'public‘ group...ok. 0 Conflguragao
\fregistering Servica in that LUS . ok =
automatic lease renewal mechanisrmwill be used. " "
[[p=rret s ready to acoept requests. - = Policy Management Application A e
Menu
Ehelt fieeh -FPOPs present on Domain
| viscoverad FOPs
Fig. 2. GUI para o PDP desenvolvido. %PDP "

A Figura 2 ilustra a GUI para o PDP desenvolvido, par-
ticularmente num momento no qual ele conclui sua adesac
a um determinado Dominio Gerenciado. Conforme pode se
observado, para a sua inicializacao &€ necessario configura e R
se parametros alusivos ao PEP (Agente SNMPv3) com c
qual ird comunicar-se, ao Repositorio de Politicas (Servidot————————
LDAP) a partir do qual coletara Regras de Politica colocadas [Dlbe sy wanagne b
previamente pela PMA, e, finalmente, ao LUS resSponSAve |- ror 1o For ot was found.
pelo Dominio Gerenciado ao qual ira pertencer. R

Para a comunicacdo com o Agente SNMPv3, sao ne-
cessarios o endereco IP do Agente,User Namea ser | IEEEE |
utilizado nas Mensagens trocadas, uma senha de autenticacao
e 0 Engine ID a ser utilizado pelo PDP para a recepcao d®y. 3. GUI para a PMA desenvolvida.
eventuais notificacdes acerca de gatilhos disparados no Agente.

Para a comunicagado com o Servidor LDAP, sao necessario# Figura 3 ilustra a GUI para a PMA desenvolvida, particu-

0 enderego IP do Servidor, uma senha de autenticagadamnente num momento no qual ela conclui sua inicializagao.
um DN (Distinguished Nanjea partir do qual as Regras dePara que isso ocorra, &€ necessario o fornecimento do nome
Politica serdao buscadas no Servidor. de um Dominio Gerenciado e a escolha do método a ser

Para a comunicag¢ao como LUS, sao necessarios o nomeldilizado para efetuar-se a busca pelo LUS responsavel por

ministrativo do PDP e o nome do Dominio Gerenciado ao quedse Dominio.

LUS IP address: LUS port: | Lus group:
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A inicializacdo da PMA compreende a busca do LUS-- definition of a Policy exanmple -->
responsavel pelo Dominio Gerenciado fornecido, a busca infg2 ¢y name='myRul e" status=tenabl ed"
X ., L . ~.condi tionListType="dnf" priority="1">
diatas de PDPs que ja pertencem a este Dominio e a instalagao - definition of a Policy condition -->
de Ouvidores de Evento junto ao LUS que denunciam a<°ggg;gg:,?:r‘;‘;..zyo"“d'“°” groupumber ="1
entrada e/ou a saida de PDPs do Dominio. <obj ect Target wi | dcardi ng="true">
; i i <obj ect Target | D>i f | nCct et s</ obj ect Tar get | D>
Na, GUI mostrada n_a Figura 3, 0 [?0m|n|0 buscado Ja <obj ect Tar get Type>Count er </ obj ect Tar get Type>
contem um PDP associado. Este PDP & representado na telass obj ect Tar get >
por um fcone localizado numa estrutura em arvore da GUI, &% Lredueney=(50" 48 f azrirue™
esta estrutura destinada a abrigar todos 0os 0os PDPs presentes <t hreshol dval ue>30</t hr eshol dval ue>

naquele Dominio. </t hreshol d>

</test>
</ condi ti on>
" <!-- definition of a Policy action -->
D. Exemplo de Operd@p <action name="nyAction" order="1">

. . <notification destination="143.106.8.78">
As operacgdes de geréncia neste PNMS compreendem fun-  <obj ect Notif wil dcarding="fal se">
i = P2 <obj ect Not i f | D>sysUpTi nme</ obj ect Noti f |1 D>
gqmentalmeqte a invocacao remota dos metodqs pertgncentes <ob] ¢t Not | TypeTi neTi cks</ obj ect Not i f Type>
a interface disponibilizada pelo PDP, a qual foi descrita na </ obj ect Noti f>

Subsecdo V-B. Para que isto ocorra, 0 usuario da PMA  </notification>

. L </ action>
deve selecionar um dos PDPs presentes no Dominio e obter-- definition of a tine Policy condition -->
dinamicamente a interface (grafica) para gerencia-lo. <t Lrﬁf’ﬂ'al"g name="myPeriod">

<year >2005</ year >
<nmont h>04</ nont h>
<day>15</ day>
<hour s>08</ hour s>
:-PDPs present on Domain <n1' nut eS>OO</ m nut es>
|1 Discovered FDPs <seconds>00</ seconds>

gpopm </initial >

<final >

= =] <year >2005</ year >
-list of active Policy Rules | Foptions ) <nont h>05</ nont h>
ryRule <day>15</ day>
<hour s>18</ hour s>
deactivate a selected Palicy Rule <ni nut es>00</ ni nut es>
<seconds>00</ seconds>
abaut this application </final>
</timePeriod>
B close this window </ pol i cy>

ai Folicy Management &pplication | |J|

Menu

activate a new Policy Rule

Status | trace of communications-

Para ativar uma Regra de Politica, procede-se ao carrega-
mento do seu respectivo arquivo XML e a sua conversao em
Objetos PCLS. A Regra de Politica mostrada acima, apos a
, - conversao, & mostrada abaixo no formato LDLPAP Data

| Ingtallin - adding entry peimalidityConditionN ame=rmyF eriod, peil Jou=dept,o=un|a

| Searchi|entries were added.

|- PDF||[disconnecting from LDAP server.. ok,
Installin || invoking 'activate’ remote rethod...ok.

iPreparu_' L

| Geting

[ apout = Interchange Format
dn; pci mRul eNanme=nyRul e, ou=dept, o=uni versi ty, dc=edu
Fig. 4. GUI descarregada dinamicamente para a geréncidDéo P obj ectclass: top

obj ect cl ass: dl nlManagedEl enent
. . . . obj ect cl ass: pci nPol i cy
A Figura 4 ilustra a GUI que & descarregada dinamicamenbgectcl ass: pci nRul e

&ncia do PDP ticul t t obbectcl ass: pci nRul el nstance
para a gerencia do , particularmente num momento ,{g hRul eNane: nyRul e

gual o métodaact i vat e pertencente a interface do PDP @ci nRul eEnabl ed: 1
. d pci mRul eCondi ti onLi st Type: 1
Invocaao. pcinmRulePriority: 1

No PNMS desenvolvido, uma Regra de Politica & inimm: eﬁnditigmnlu st: Eci?mnditionNa;re:zyCOr&dition,
. . . pci e nme=ny €, ou=dept, o=uni versity, dc=edu
cialmente expressa utilizando-se a XMéXtensible Markup i nrul eval i di t yPeri odLi st : pci mval i di t yCondi ti onNare=

Languagg e seguindo-se uma determinada DTDoument nyPeriod, pci nRul eName=nyRul e, ou=dept , 0=uni versi ty, dc=edu
T D f t E t R d P I,t d - d i mRul eActi onlLi st: pci mAct i onName=nyAct i on, pci nmRul eNanme=
ype Definitiof. Esta Regra de Politica pode ser criada a parﬁfym e, ou=dept , o=uni ver si ty, dc=edu

de um editor de texto qualquer, sendo armazenada num arqléi\(o < rcondi £ omamecry Gondi £ el eNameo R
no disco da maquina na qual a PMA reside. oudept  oouni versi ty. doedu oo SRATETIEEE:

Como exemplo, considere-se a seguinte Regra de Politica;ect cl ass: top
. . i . . obj ectcl ass: dl niManagedEl enent
Durante o periodo que vai das 08:00:00 do dia 15 de abril dé3@até as 18:00:00 obj ectcl ass: pci nPol i cy

do dia 15 de maio de 2005, checar o valor do MO 'ifinOctets’ ppaada interface 0bj ectcl ass: pci mRul eCondi ti onAssoci ati on
. . ) . . obj ect cl ass: pci mCondi ti onAuxCl ass
do Sistema Gerenciado a cada 1 (um) minuto. Caso a diferemgee dois valores obj ectcl ass: nyCondi ti onAuxd ass

consecutivos ultrapasse 30, enviar uma notificagao paltzost' 143.106.8.78 contendo PCi mCondi ti onNane: myCondi tion
, - . . pci mCondi ti onG oupNunber: 1
o valor do MO ’sysUpTime’ do Sistema Gerenciado. pci mCondi ti onNegat ed: FALSE

Esta Regra de Politica & assim inicialmente expressa: objectID: iflinCctets
obj ect Type: Counter
<?xm version="1.0" encodi ng="utf-8 ?> wi | dcardi ng: TRUE
<! DOCTYPE pol i cy SYSTEM "policy.dtd"> test Type: 3
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sanpl i ngType: 2 pudesse estabelecer qualquer um dos tipos de testes previstos
f;[“g’; vaFr eq: 80 na especificacdo da MIB de Evento.

threshol dType: 1 A desativacdo de uma determinada Regra de Politica,
dn: pcinvalidityConditionName=nyPeri od, pci nRul eName=nyRul e, ?niCiada a partir da invchgéo do métodeact i V_at e, e

ou=dept , o=uni versi ty, dc=edu implementada com a eliminacdo de suas respectivas entradas
gg} ectelass: gf’ﬁnmnageda ement nas tabelas da MIB de Evento. Ja a listagem de Regras
obj ectcl ass: pci nPol i cy de Politica atualmente ativas no PDP, iniciada a partir da
gg}: soreass gg: R valy Ot LyAssoci ati on invocagdo do meétodd i st, & implementada a partir da

pci mval i di t yCondi ti onName: nyPer i od consulta aos registros internos daquela aplicagao.

pci mrPCTi me: 20050415T080000/ 20050515T180000

dn: pci mActi onNanme=nyActi on, pci nRul eName=nyRul e, ou=dept, VI. CoNCLUSOES

o;uni Ye[s”-y’tdczedu Este artigo apresentou um NMS desenvolvido com base
obj ect ol ase: dl miNBnagedEl ement em técnicas inovadoras. Uma destas técnicas & a combinagao
ogj ec:c: ass: pci mo: i O onAssoci at de iniciativas surgidas paralelamente no ambito da IETF para
ob] ect ol ase: pol mACt i onAuxd ass. flexibilizar e descentralizar a geréncia de redes.
obj ﬁ;_;\tc! asgdrTyActli onAuxd ass Em particular, foram combinadas uma das iniciativas do

t : TP .
Dol Mot | onName: nyAct i on DISMAN WG(a MIB de Evento) e a iniciativa dBolicy Fra-
gve?; Tyffe: 2 143 106, 8. 78 mework WG(o paradigma de Geréncia Baseada em Politicas)
obj ect Not 11D sysUpTi e para a construcgo de um PNMS cujo reforco de Politicas
obj ect Not i f Type: Ti meTi cks junto ao PEP é viabilizada segundo a monitoracdo de MOs

Uma vez carregada e convertida em Objetos PCLS, a Regrg definicdo de eventos que ocorrem quando gatilhos sao

de Politica & escrita num Repositorio de Politicas. Em seguifisParados com base em testes realizados naqueles MOs.
. Outra técnica inovadora empregada na constru¢iao do NMS

uma chamada remota ao métodati vate & realizada . . oo . . "
foi a utilizacdo da tecnologia JINI nas interacdes entre PMA e

automaticamente junto gwoxy para o PDP. > . L .
Quando o PDP recebe esta invocacio, ele procede imedRP. O efeito da aplicacao desta técnica & um PNMS flexivel e
resiliente, no qual a PMA mantém uma visao consistente

tamente & busca da Regra de Politica (cujo nome é pass3d®- , r )
como parametro do método) junto ao Repositorio de Politic39Pre seus PDPs subordinados e & capaz de comunicar-se com

Conforme comentado na Subsecao V-A, este PNMS faz L5jes componentes utilizando diversos tipos de Interface com
do protocolo SNMP e da MIB de Evento para o reforco o3 Usuario, empregando virtualmente qualquer protocolo.

Regra de Politica junto a um PEP. Por isso, na implementacao REFERENCIAS
do métodoact i vat e no PDP, os Objetos PCLS coletados

s, . - ) . Pl] D. Harrington, R. Presuhn, and B. Wijnen.An Architecture for
no Repositorio de P0||t|cas_ sao convertldos.em MOs confol~" pescribing SNMP Management Frameworks - rfc 22neiro de 1998.
mantes com a SMI e em informacdes alusivas aos periods Ramanathan Kavasseri and Bob Stew&ntent MIB - rfc2981 Outubro
segundo os quais a Regra deve ser reforcada. de 2000.

. - o %3] R. Yavatkar, D Pendarakis, and R GuerkFramework for Policy-based
A ativagao da Regra de Politica tomada como exemplo” sgmission ControlJaneiro de 2000.

corresponde inicialmente a criacdo de um gatilho, adicionandg B. Moore, E. Ellesson, J Strassner, and A. Westerin@olicy Core
uma nova entrada na tabetateTriggerTable Em seguida, e Information Model — Version 1 Specification (rfc 306Gkevereiro de

. . 2001.
criada uma nova entrada na tabeigeEventTabl@ara 0 tipo 5 w1 wanl, T. Howes, and S. KilleLightweight Directory Access Protocol

de acao a ser realizada quando o gatilho & disparado, que nestev3), Dezembro de 1997.

caso é o envio de uma PDUap. Assim, & adicionada uma [6] John Strassner, Bob Moore, Ryan Moats, and Ed Elless@ulicy
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