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Interface de Usuario para rede optica IP/WDM
em ambiente Web
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Resumo—Este trabalho apresenta o desenvolvimento de uma
interface de usuario para a geréncia de rede dptica IP/WDM (O-
UNI). A interface foi implementada em ambiente Web usando-se
a plataforma Linux e software livremente disponivel nos termos
do GPL. Capacidades de auditoria de usuario e de comando
foram acrescentadas para maior controle de usuarios e
seguranca na rede.
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Abstract—This work presents the elaboration of a user
interface for the management of an optical IP/WDM network
(O-UNI). The interface was develop in a Web-based
environment using Linux platform with public tools under GPL
terms. User and command audit have being implemented for
maximum control of user and security in the network.

Index terms—Web interface, O-UNI, IP/WDM optical
network, OMEGA network.

. INTRODUCAO

A interface de usuario em uma rede de comunicagao Optica
— Optical User Network Interface (O-UNI) — é definida
como a interface entre um provedor de servico (rede de
transporte 6ptica) e um cliente (equipamento usuario) [1].

A UNI especificada pela Optical Internetworking Forum
(OIF), estabelece a maneira pela qual os dispositivos clientes,
como routers IP, ADMs SONET/SDH, switches ATM e
outros usuarios, fazem requisicdo dos servigos de uma rede
de transporte Optica. Estes servicos incluem o
estabelecimento de conexdes e determinacdo do caminho
entre dois dispositivos clientes, apresentacdo do estado das
conexdes, eliminacdo da rota, entre outras utilidades [2].

Nas especificacbes UNI 1.0 do OIF, estdo definidos um
conjunto de servigos, protocolos de sinalizacdo, mecanismos
para o transporte das mensagens de sinalizagdo, roteamento e
procedimentos de autodescoberta de topologia, os quais
devem ser implementadas nas bordas da rede [3]. Outras
solugdes proprietarias levam também em consideracéo estes
servigos, e sO se diferenciam na implementacdo.Em geral,
essas interfaces de usuario sdo acessiveis aos clientes por
linha de comandos, os quais acessam 0s servicos de rede apos
prévia autenticacdo, que é armazenada em arquivo log.
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Este trabalho apresenta o desenvolvimento de uma O-UNI
baseada em Web para rede IP/WDM, complementaria a
proposta da OIF, e adaptavel a solugBes de interface
proprietarias, no qual o usuario é um administrador de uma
rede cliente, previamente cadastrado, que acessa a rede optica
via protocolo http.

No dominio da interface grafica implementada, o cliente
pode criar ou eliminar caminhos 6pticos, obter informacéo do
estado da rede, do no, das portas e dos switches, bem como
visualizar a ocupacdo dos comprimentos de onda em cada
fibra (enlaces), quais as requisi¢des de usudrio que nao
puderam ser atendidos, assim como fazer auditoria de
usuarios e de comandos executados, obter informacao
administrativa, entre outras funcionalidades.

Il. CENARIO DE TESTE

Como cenario de teste, o plano de controle da rede
OMEGA do Centro de Pesquisa e Desenvolvimento em
Telecomunicagdes (CPgD), em Campinas, foi emulado no
Laboratorio de Comunicagdes da Universidade de Brasilia
(UnB). OMEGA é uma rede éptica transparente composta de
cinco nés, com capacidades equivalentes, ligados entre si por
pares de fibras, estabelecendo a topologia fisica apresentada
na Figura 1 [4].
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Fig. 1. Topologia fisica da rede OMEGA.
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Nessa rede, cada né possui um dispositivo add/drop local;
um moédulo de comutadores 6pticos; um modulo de controle;
amplificadores Opticos; e transponders. Para a comunicagdo
de dados, cada n6 implementa 4 portas, cada uma com fibras
de entrada e de saida, sendo que trés portas sdo conectadas
com os no6s adjacentes e uma € usada para add/drop. Os
comutadores Opticos, compostos por oito entradas e oito
saidas, sdo responsaveis por redirecionar um dos oito
comprimentos de onda desde uma porta de entrada para uma
porta de saida. Os nés OXC ndo provéem conversdo de
comprimento de onda.

O plano de controle da rede OMEGA apresenta uma
arquitetura distribuida. Cada nd possui um computador PC
com trés placas FastEthernet e duas placas para o controle
dos comutadores dpticos. No modelo overlay implementado
nesta rede ndo sdo compartilhadas informacées de topologia e
recursos entre as camadas IP e WDM. Entdo, é definida uma
interface usuario-rede (UNI) para acesso entre as
camadas.Por meio de linha de comandos, a interface UNI
habilita um usuério cliente para realizar aprovisionamento de
caminho 6ptico, informac&o de estado da topologia e controle
do protocolo LMP [5-6].

A UNI server, que é executada em cada PC de controle,
aceita conexfes telnet de qualquer computador remoto
conectado a rede. A interface é responsavel por receber os
comandos do cliente, valida-los e executar as operagdes
necessarias no plano de controle. No caso de criagdo de uma
rota ela invoca o algoritmo de RWA (routing and wavelength
assignment) para definicdo do caminho (rota + lambda).
Posteriormente as rotas séo aprovisionadas usando um tipo de
RSVP simplificado.

O plano de controle implementa, ainda, um esquema de
protecéo do tipo 1:N [7].

I1l. EMULAGCAO DA REDE OMEGA

O plano de controle da rede OMEGA foi emulado por
meio de cinco computadores PC com configuragdes
semelhantes. Em cada um deles, representando um dos nos de
controle da rede Optica, instalou-se o sistema operacional
Linux Red Hat 9.0. A configuracédo fisica inclui trés placas
Ethernet 10/100 Mbps por méaquina, possibilitando uma
topologia e funcionalidade similar a apresentada pela rede
OMEGA. A Figura 2 ilustra a rede emulada com enderecos
IP ndo-roteaveis (192.168.0.0/24) [8].
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Fig. 2. Plano de controle emulado no Laboratério da UnB

Em cada uma das maquinas foi instalado um cliente do
programa ZEBRA 0.94, um aplicativo livre que gerencia
protocolos de roteamento TCP/IP, como BGP-4, RIPv1,
RIPv2 e OSPFv2 [9-10]. Mensagens hello LMP (Link
Management Protocol) sédo trocadas periodicamente entre 0s
nos para validar os enlaces de controle e a integridade da
sessdo [11].

Para que os protocolos de controle pudessem operar, foi
necessario o carregamento, em cada ponto da rede de
controle, de um arquivo com a topologia da rede fisica
OMEGA. Nesse arquivo, sdo fornecidas informac@es acerca
da quantidade de nés, ligacdo das fibras e esquema de
protecdo adotado. Assim, a criacdo de lightpthts pdde ser feita
manualmente, desde uma interface UNI.

IV. PROJETO DA INTERFACE WEB

Cada n6 do plano de controle opera com sistema
operacional Linux em tempo real (RTL). Ao iniciar uma
sessdo, é necessario executar um daemon que ativa cada
maquina para operagao na rede.

As rotas podem ser solicitadas graficamente por meio da
interface O-UNI-Web. Portanto, os computadores da rede
OMEGA, conectados ao servidor http que executa o sistema,
poderdo ser acessados via http, Figura 3. Neste caso, observa-
se uma diferenca operacional com a rede OMEGA do CPqD,
cujo acesso é feito via telnet e com UNI via linha de
comandos em modo texto. Assim, a interface O-UNI-Web
proposta facilita a interacdo do usuario com a rede de
transporte, tornando a operacgao mais eficiente e amigavel.
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Fig. 3. Geréncia e controle implementados e acesso UNI-Web.

No desenvolvimento da interface, foram utilizados servlets
e jsp, cujo motor é o Tomcat. Para tal fim, foi instalado no
laboratorio da UnB um servidor http Apache/Tomcat.

A Figura 4, em sintese, apresenta um cliente que faz uma
requisi¢do web a um servidor http que implementa a conexao
com o deamon de controle utilizando servlets. Dessa forma,
todas as requisi¢ches sdo auditadas assim que o sistema de
controle envia os resultados das mesmas. O registro das
solicitacBes e de suas respectivas respostas é realizado através
de uma conexdo jdbc com o respectivo banco de dados. Os
dados persistidos sdo 0os mesmos apresentados no formato
html para o cliente que fez a requisi¢éo.

Persisténcia

Sistema de

Controle
B
Socket JDBC
— D\ Requisi¢go
®_ | ke
# Resposta
Servlets -action
Resposta

.
Formatagéo .jsp

Figura 4. Modelo de software adotado.
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O sistema PostgreeSQL, versdo 7.4, foi utilizado para
gerenciar 0 banco de dados. Neste sistema, foram criadas
tabelas que correspondem aos usuérios, aos registros dos
comandos que obtiveram sucesso, bem como o registro dos
comandos inseridos erroneamente ou que representam
possiveis tentativas de violagdo do sistema.

Por meio da manipulagdo de tais tabelas, o sistema pode
armazenar o nome do usudrio conectado, a data e a hora do
uso da interface, e todos os comandos que obtiveram sucesso
ou ndo, acrescidos das respectivas respostas do sistema de
controle da rede para 0s mesmos.

O primeiro passo para o desenvolvimento deste trabalho
foi mapear na interface gréafica os comandos da UNI caractere
da rede OMEGA. Para tanto, buscou-se utilizar elementos
graficos simples de forma a permitir o uso do referido
software em equipamentos com uma configuracdo basica, que
deve apenas executar um browser padréo.

A interface grafica contém ao todo vinte e cinco paginas,
que reproduzem integralmente as potencialidades da UNI
desenvolvida pelo CPgD. Além disso, foram acrescentadas as
interfaces que cuidam da consulta a base de comandos
auditados. A Figura 5 mostra a tela de apresentacdo da O-
UNI-Web desenvolvida.
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Fig. 5. Pagina principal da UNI-Web.

Uma vez autorizado pelo sistema, o usuario pode ter acesso
ao servico através da execucao de uma série de comandos que
foram classificados em 5 grupos de utilidades:

¢ Ligthpath: permite a criacdo de caminhos 6pticos, de forma
automatica ou manual. A eliminagdo de caminhos também
é disponivel com esta utilidade. A opcdo de criagdo
aleatéria de caminhos pode ser util para testes de
performance;

e Depurar; depura e mostra 0 nimero de caminhos por arco,
0 estado das portas de um dado nd, os grupos de risco
compartilhado (SRG) e o cache de pacotes;
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e NO&: permite fazer backup e restore de rotas, envio de
mensagens hello, desativar o n6, ou suspender/reiniciar o
protocolo LMP;

e Show: apresenta as rotas de servigo, as rotas de protecdo,
enderecos, status dos switches, dos nés, e informacgdo do
protocolo LMP;

o Auditoria: permite auditoria de usuérios e de comandos.

Uma operagdo de uso estendido é, por exemplo, uma agéo
de criacdo de rota para atender a um cliente. Esta operacéo
leva ao uso da opgdo "Lightpath Create". A rede Optica
fornece entdo os servigos para o transporte dos dados até
outra rede cliente. Este processo € feito da seguinte maneira:

1. O plano de controle recebe um comando do operador da
rede, via web, para criar o lightpath, Figura 6.

} USER NETWORK INTERFACE {UNI) - Microsoft Internet Explorer

Fle Edit Wiew Favorites Tools Help

Gerencia

Fig. 7. Criagdo de rota e transporte de dados cliente na rede OMEGA.

O estado das rotas criadas pode ser mostrado com o
comando "Show Routes". Este comando apresenta como

A _ Ly . - . SN Z -
Segsack ~ (o ~ $ @ AP S @Fa\mrites %Medwa @ < resposta um identificador da requisicdo, os nos de origem e
ckiress | hetphjwoww. abcom.unt. briomegzigeral. bl destino da rota, o comprimento de onda utilizado, o caminho
estabelecido (com as portas de entrada/saida usadas por cada
OMEGA OPTICAL NI OXC), e o estado de protecdo para o ligthpath. A Figura 8
OPTICAL USER NETWORE I gnresenta as rotas de servigo originadas.
LightPath Create = Source Nodem — - - .
Automatic Destine Node IE \@Back - - 8 @ % @‘JSearch @Favorltes %Medla @ | ")- 21 [
LightPath Create Wavelengthla sddress | hittp: . Jabcom.unb. briomegatgerdl. htl
Idarmal ProtectionlMF'j
%I OMEGA OPTICAL NETWORE
LightPath Create OPTICAL USER NETWORE TNTERFACE
Eandom
Message: 7| -
LightPath Destroy Rota criada com sucesso! Mode Hello Service Routes:
Mode Stops
i i i Request [Edges Lambda Route Node {ports) Protect
Fig. 6. Pagina de criagéo de rota na UNI-Web. Hode Lp i1 14 @5 LS4 yes
Show Routes 15 23 @1 203 1+3(0/3) yes
2. O plano de controle inicia o procedimento de criagdo. Seo ., .. R oo O O T el
. , . . . L. . P"Wif"“es 3.4 0-=3 @2 203/ 11+3(0/3) ves
caminho é satisfatoriamente crlad_o, este inicia um script e Zetaton 55 Ber @i SO0 e
passa 0s pardmetros necessarios para configurar as  swowRouss |

interfaces dos routers conectados (origem e destino), nos
OXCs de borda do ligthpath (nés 1 e 4, no exemplo).

3. O script 16, no OXC, o banco de dados na procura de
informag&o da interface e os enderegos IP dos routers.

4. Usando esta informacdo, o script faz uma configuracéo
remota que é armazenada nos routers conectados aos
transponders do OXC.

5. Assim, os routers IP tém suas interfaces conectadas para o
caminho criado, constituindo uma LIS (Logical IP Subnet :
Sub-rede Ldgica IP) , e podem originar trafego de dados
pela conexdo criada. Estes passos sdo mostrados em
detalhe na Figura 7.
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Fig. 8. Rotas de servico mostradas na interface UNI-Web.

A Figura 9 apresenta a informagdo das rotas de protecdo
calculadas para as respectivas rotas de servigo, quando estas
Ultimas foram criadas com a opcao de "Protect - yes".
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Fig. 9. Rotas de protecéo para cada uma das rotas de servico mostradas na
interface UNI-Web.

V. AUDITORIA

O processo de auditoria corresponde a andlise dos registros
de uma organizacdo a fim de verificar sua exatiddo [12].
Dessa forma, o que se busca é a delimitacdo clara de controle
e procedimentos, bem como se 0s mesmos estdo sendo
utilizados corretamente. O objetivo da auditoria proposta é
fornecer maior seguranca no acesso a rede e as operacoes
sobre a rede.

Esta parte do trabalho corresponde & resposta a
preocupacdes quanto a tentativa de violages do sistema de
controle da rede. A auditoria implementada néo visa impedir
0 acesso indevido, mas detectar possiveis violagbes que
burlaram as fungdes de identificacdo e de autorizagdo. Assim,
tem-se a identidade daquele que fez as requisicBes e 0s
respectivos efeitos das mesmas.

A interface grafica no padrdo Web agrega, além de uma
visdo intuitiva da potencialidade do sistema de controle, a
origem de um conjunto de registros das transacOes realizadas
de maneira a identificar “o qué”, “quando”, “quem” e “onde”
as mesmas foram realizadas, que corresponde ao basico de
um processo auditavel [13].

O sistema de controle da rede possui uma sintaxe rigida e
bem definida, com restri¢Bes claras quanto as possiveis acdes
a serem realizadas no mesmo. Neste contexto, as possiveis
mudancas podem ser armazenadas em arquivo especifico de
log.

Considerando a necessidade de alta performance, optou-se
neste projeto por deixar para o programa de administracéo a
tarefa de auditoria. Portanto, a maquina envolvida com o
controle estaria livre de processamentos espuarios e o sistema
de geréncia poderia absorver tanto o 6nus dos registros,
quanto os de consulta a base das acfes auditadas.

A estrutura do sistema de geréncia corresponde a um
servidor http, no caso o Apache/TomCat, que faz conexao
com um banco de dados (PostgreeSQL). Em sintese, o
usuario serd identificado no processo de login e todas as suas
solicitagBes e respectivas respostas serdo persistidas numa
base do sistema gerenciador de banco de dados (SGBD).
Dessa forma, as consultas poderdo ser realizadas sem a
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preocupacdo com 0 impacto das mesmas no processamento
das méaquinas de controle.

Por dltimo, vale ressaltar dois pontos: o primeiro deles é
que a interface web ndo visa substituir a UNI com base em
caractere, mas sim dar a esta uma forma mais intuitiva e
amigavel de uso; o segundo ponto diz respeito a utilizacéo de
servlets e jsp nesta versao, pois esta sendo desenvolvida uma
nova versdo utilizando a plataforma struts.

Na Figura 10, é mostrada a tela de um comando auditado
com a respectiva resposta.
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Fig. 10. P4gina para auditoria de usuarios e comandos.

O sistema foi amplamente testado. Primeiro foi testada a
eficacia da auditoria de usuério implementada. Para tal foram
considerados varios clientes se logando e efetuando
operacBes sobre a rede. Posteriormente, uma série de
comandos foram executados pelos respectivos clientes a
partir da interface web, sendo os resultados considerados
satisfatérios, tanto na execucdo do comando quanto no
registro de tais interacGes por parte do sistema, que foram
observadas através de selects especificos.

Contudo, no ambiente de testes, tanto o servidor http
quanto o PostgreeSQL e o sistema de controle ficaram na
mesma maquina por questdes de restricGes orcamentarias. Em
situacdes ideais, aconselha-se a separacdo de, no minimo,
dois processos, em que o servidor http e 0 SGBD fiquem em
uma maquina diferente daquela que executa o programa de
controle da rede.
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VI. CONCLUSOES

Este trabalho apresentou o desenvolvimento de uma
interface de usuario de rede optica via web (O-UNI Web),
que oferece uma interface interativa e amigavel ao cliente,
bem como adiciona caracteristicas de auditoria de usuario e
de comandos para maior seguranca na rede.

O sistema foi amplamente testado considerando varios
clientes e os resultados foram considerados satisfatdrios.

Todas as figuras apresentadas no contexto deste sistema
sdo de origem estatica, produzidas utilizando-se software
grafico adequado. Contudo, estd em desenvolvimento
avangado um processo de andlise de uma interface de
geréncia que seja totalmente dindmica e que possa se adaptar
as diferentes topologias de rede. Assim, todos os graficos
serdo produzidos dinamicamente e representardo a topologia
vigente, que também serd automaticamente descoberta com a
utilizacdo do protocolo hello.
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