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Transmissao de Informacao Embutida em Arquivos
Comprimidos com o Algoritmo LZW

Mariana Olivieri Caixeta Altoé e Marcelo da Silva Pinho

Resumo— Este artigo apresenta um algoritmo para embutir
dados adicionais em um arquivo comprimido através do codifi-
cador LZW. O método proposto utiliza o fato do codificador nao
remover completamente a redundancia dos arquivos originais,
para adicionar bits extras, sem qualquer perda de desempenho na
compressao e sem criar qualquer distor¢ao nos dados originais.
O desempenho do método é medido através da sua aplicacio
em trés grupos diferentes de arquivos: o conjunto de Calgary, o
conjunto de Canterbury e um grupo de imagens naturais em tons
de cinza. Os resultados de simulacio mostram que o algoritmo
proposto consegue adicionar 0,1 bit a cada simbolo do arquivo
original, na média.

Palavras-Chave— informac¢ao embutida, informacao camufla-
da, esteganografia, compressao de dados

Abstract— This paper presents an algorithm to embed additio-
nal data in a LZW compressed file. The proposed method makes
use the fact that LZW does not completely remove all redundancy
to add extra bits in the codeword, with no penalty in compression
rate and no distortion in original data. The performance of the
method is measured using three different groups of files: Calgary
Corpus, Canterbury Corpus, and a group of natural graylevel
images. Simulation results have shown that the algorithm can
add 0.1 bit per symbol of the original data, in the mean.

Keywords— information embedding, information hiding, stega-
nography, data compression

I. INTRODUCAO

Nos ultimos anos, a transmissdo de informacgdo adicional
embutida em arquivos de dados, imagens, video e/ou 4udio
tem despertado muito interesse do meio académico e da
inddstria [1]. O crescimento da quantidade de informacdo que
trafega pelas redes de comunicacdo gera uma série de questdes
relativas a seguranca e a confiabilidade da informacdo. Por esta
razdo, assuntos como marca d’4dgua digital, impressdo digital e
transmissdo camuflada (que sdo casos particulares do problema
de se embutir informacdo em sinais) sdo temas freqiientes em
projetos de pesquisa e desenvolvimento.

Os dados transmitidos através de sistemas de comunicacdo
eficientes, em geral, trafegam em forma comprimida. Sendo
assim, os estudos para embutir informagao nestes dados devem
levar em consideracdo os sistemas de compressdo. Um dos
métodos mais populares para a compressdo de dados é o
algoritmo LZW, que foi introduzido em [2] e que é baseado no
famoso codificador LZ78, introduzido por Ziv e Lempel em
[3]. Devido a sua baixa complexidade computacional e ao seu
bom desempenho, o LZW ¢ utilizado em diferentes aplicagdes.
Por exemplo, o padrao TIFF utiliza o LZW para comprimir
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imagens sem perda de informagao, e o programa compress do
sistema operacional UNIX € baseado neste algoritmo.

Em geral, a seqiiéncia de dados a ser comprimida por
um codificador de fonte, possui determinados padrdes que se
repetem ao longo desta seqiiéncia. Sendo assim, uma forma
de se comprimir dados € através da utilizagdo de padrdes re-
correntes. Para atingir a compressao, basta identificar padrdes
repetidos e codificar cada padrao através de um ponteiro
para sua ocorréncia anterior. Esta técnica é conhecida como
recorréncia de padrdes e € utilizada em vdrios algoritmos de
compressdo, dentre os quais é possivel citar o LZW. Basica-
mente, o algoritmo em questdo particiona a seqiiéncia de dados
em padrdes recorrentes e codifica-os através de ponteiros.
Neste caso, o desempenho € funcdo direta da quantidade de
parti¢des encontradas.

Uma forma de se inserir informacdo adicional nos dados
comprimidos por um codificador de fonte (ou compressor) é
utilizar a redundancia remanescente do cédigo. Esta estratégia
tem sido utilizada com freqiiéncia para embutir codigos de
controle de erro em cédigos de fonte, produzindo assim siste-
mas de codificacdo conjunta fonte-canal [4], [S]. Por exemplo,
em [5] é proposto um método para embutir um cédigo Reed-
Solomon, explorando a redundancia remanescente, apontada
em [6], existente no cédigo LZ77, proposto por Ziv e Lempel
em [7].

Em [8] foi mostrado que dadas as regras de parti¢do do
LZW, o algoritmo de parti¢do utilizado ndo gera uma particio
6tima, i.e., uma particio com o menor nimero possivel de
padrdes. Embora tenha sido provado em [9] que o problema
de se encontrar uma particdo Otima para o LZW seja NP-
completo, em [10] foi apresentado um método capaz de
melhorar o desempenho do algoritmo de particdo na prética.
O fato da particdo do LZW nido ser 6tima mostra que existe
uma redundancia remanescente no cédigo. Além disso, como
existem métodos praticos para alterar de forma eficiente
esta particdo, é possivel utilizar estes métodos para embutir
informacao adicional no cédigo LZW.

Este trabalho apresenta um método para embutir informagio
no cédigo gerado pelo algoritmo LZW. E importante ressaltar
que ao contrdrio da maioria dos sistemas propostos para sinais
de video e dudio, o sistema proposto neste artigo nao introduz
qualquer distor¢do nos dados originais, pois a informacio
adicional € inserida no c6digo e ndo no sinal. Isto € possivel
devido a existéncia de redundancia no algoritmo LZW. Este
artigo estd dividido da seguinte forma. A segunda secdo
apresenta o codificador LZW, mostrando que sua parti¢cdo nao
é 6tima. O algoritmo proposto por este trabalho € introduzido
na secdo III. Os resultados obtidos sdo analisados na secdo
IV. Fechando o trabalho, a se¢do V apresenta a conclusdo do
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artigo.

II. O ALGORITMO LZW

O algoritmo LZW foi proposto em [2] com o objetivo de
melhorar na prética o desempenho do famoso codificador LZ78
[3]. Este ultimo foi introduzido por Ziv e Lempel como uma
possivel solugdo para o problema da codificacdo universal para
fontes ergddicas. Seja S uma fonte de informacéo, cuja saida
¢ uma seqiiéncia semi-infinita de varidveis aleatérias, X{° =
Xi1,...,Xp, ..., que podem assumir valores em um alfabeto
finito A, segundo uma medida de probabilidade p. Neste caso,
a teoria da informacdo mostra que a melhor taxa de bits que
um codificador de fonte pode atingir é dada pela entropia da
fonte, H(S). Além disso, usando a medida de probabilidade
p, € possivel projetar facilmente um cédigo cuja média da
taxa de bits converge para H(.S). De fato, existem diferentes
métodos capazes de gerar um cddigo com esta caracteristica,
como por exemplo o método de Huffman ou o método do
codificador aritmético [11]. Infelizmente, na maior parte das
aplicagcdes, uma medida de probabilidade que modele a fonte
de forma adequada ndo é conhecida a priori. Além disso, em
algumas aplicacdes, um codificador pode ter que ser utilizado
para dados com estatisticas diferentes. E neste contexto que
surge a teoria da codificacdo universal, cujo objetivo é projetar
cédigos que sejam eficientes para qualquer fonte pertencente
a uma determinada classe. Em [3], foi mostrado que quando
o codificador LZ78 € aplicado na saida de uma fonte ergddica
arbitraria, sua taxa de bits converge para entropia desta fonte,
com probabilidade 1. Este resultado pode ser estendido para
o LZW [12].

O algoritmo LZW utiliza a técnica da recorréncia de padrdes
para comprimir a saida da fonte. Seja x7 uma realizacdo
de X7'. O algoritmo particiona a seqii€ncia x7 em m sub-
seqiiéncias, (s1,...,Sm), tal que s; = x?j*rl, onde j; =1
€ jm+1 — 1 = n. A subseqiiéncia s; é o maior prefixo de z7,
que pertence a um diciondrio D; cuja lei de formagao é dada

a seguir.
pi={

Em (1), s;_q1x;, representa a concatenagdo de s;_; com z;,.
Os elementos de D; s@o ordenados e cada subseqiiéncia s;
¢é codificada pelo LZW através da sua posi¢do no dicionario,
utilizando [log, | D;|] bits, onde |D;| representa a cardinali-
dade de D; e [y] representa o menor inteiro maior ou igual
a y. De (1) pode ser observado que |D;| = |A| e que a cada
passo uma nova seqiiéncia € incluida no diciondrio. Portanto,
|D;| = |A| + i — 1 e conseqiientemente o comprimento da
palavra cédigo € dado por

A,
D;_1 U {si_1zj,},

se 1 =1;

se i # 1. M

ILZW(27)| = D logy(lA] +i — 1),
i=1

2

ou seja, fixado o alfabeto da fonte, |LZW(z7)| s6 depende
de m, o nimero de subseqiiéncias existentes na particdo. O
seguinte exemplo ilustra o funcionamento do algoritmo.
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Exemplo 1: Seja S uma fonte bindria e

xt = 0001001010010. 3)

Sendo assim, o LZW particiona a seqiiéncia em

(Sl, So, 83,84, S5, Sg, S7, Sg) = (0, OO, 1, 001, O, 10, 01, O),
“)
gerando o cddigo 0,2,1,3,0,4,6,0 que transformado em
c6digo bindrio (com o numero de bits adequado em cada
passo) gera a palavra cédigo

LZW(z}) =010 01 011 000 100 110 0000 (5)

d

No caso em que o diciondrio € fixo, em [8], foi mostrado
que existem seqiiéncias onde o fato de escolher s; como o
maior prefixo de z7 pertencente ao diciondrio (critério de
maior prefixo), ndo produz necessariamente uma particio com
o menor nimero de subseqiiéncias possiveis (parti¢do 6tima).
No entanto, se o diciondrio € fixo, é possivel estabelecer um
algoritmo relativamente simples para se encontrar esta particao
otima, vide [8], [10]. Quando o diciondrio é varidvel, também
pode ocorrer este problema, i.e., o critério de maior prefixo
ndo produz uma particio Otima. No entanto, neste caso a
solug@o do problema é bem mais complexa. De fato, conforme
demonstrado em [9], encontrar uma parti¢do 6tima para o LZW
€ um problema NP-completo.

O problema que existe no LZW que faz com que o critério
de maior prefixo ndo gere uma parti¢do 6tima, é devido ao
fato de que em alguns casos um encurtamento da subseqii€ncia
s;, pode permitir uma nova subseqiiéncia t;,; mais longa que
s;+1- Neste caso, se a soma dos comprimentos das duas novas
subseqiiéncias (s; encurtada e t;4 ;) for maior que a soma dos
comprimentos das seqiiéncias s; e s;;1, € melhor escolher a
1-ésima subseqiiéncia encurtada. O exemplo a seguir ilustra
este fato.

Exemplo 2: Seja x7 a seqiiéncia utilizada no Exemplo 1.
Se s¢ for encurtada de 10 para 1, a seqiiéncia pode ser
particionada em

(s1,82,83,84, 85,85, t7) = (0,00,1,001,0,1,0010), (6)

gerando o cddigo 0,2, 1, 3,0, 1,5 que transformado em c6digo
bindrio gera a palavra cédigo

LZW,,,(x}) =010 01 011 000 001 101 (7

a

Comparando (4) com (6) (ou (5) com (7)), é possivel
notar que a particdo do LZW pode ndo ser a mais eficiente
possivel. Em [10] é proposto um algoritmo capaz de melhorar
o desempenho do LZW em aproximadamente 5%, quando
aplicado nos arquivos do Corpo de Canterbury [13].

Esta ineficiéncia do algoritmo LZW pode ser vista como
uma redundancia remanescente do cédigo. Como este algo-
ritmo é um padrao adotado em diferentes sistemas e devido
ao crescente interesse em métodos para embutir informacao
adicional em dados, esta redundincia pode ser utilizada para
adicionar novos dados ao c6digo, conforme mostra a segdo III.
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II1. EMBUTINDO INFORMACAO NO LZW

Uma andlise mais detalhada do exemplo utilizado para
ilustrar o funcionamento do LZW permite observar que para
a seqiiéncia x7, caso o método de escolha do maior prefixo
seja relaxado, é possivel encontrar outras particdes para =7,
com a mesma quantidade de subseqiiéncias, m. Dependendo
de z7 e a medida que n cresce, a quantidade de parti¢des
diferentes com o mesmo nimero de subseqiiéncias, em geral,
também cresce. Supondo que para uma seqiiéncia arbitraria,
existam N parti¢des diferentes com m subseqiiéncias, entdo,
nesse caso, um sistema de transmissdo de dados poderia
escolher qualquer uma das N parti¢des diferentes para enviar
os dados comprimidos, sem qualquer perda de eficiéncia em
relacdo ao LZW. Sendo assim, a informacgdo adicional seria
embutida na escolha da parti¢do a ser transmitida. Desta forma,
a quantidade de informagdo adicional é dada por log, N bits.

E importante observar que a lei de formacdo do diciondrio
D;, definida em (1), mostra que a cada passo do algoritmo,
uma nova subseqiiéncia, s;_1x;,, € inserida em D);. No en-
tanto, quando s;_; € encurtado, a nova subseqiiéncia sgfllef
ird pertencer ao diciondrio, vide a extensdo da subseqiiéncia s
no Exemplo 2. Se neste caso, o diciondrio ndo for atualizado,
a taxa de crescimento do diciondrio diminui. Uma forma
de evitar esta alteracdo € adicionar ao diciondrio o padrio
i1 T

Encontrar todas as possiveis particdes com m subseqiiéncias
para uma dada seqiiéncia z7, ndo parece ser um problema
de fécil solucdo. Devido a semelhanca deste problema com
o problema de se encontrar a particio Otima, talvez ndo
exista nem mesmo um algoritmo seqiiencial capaz de so-
lucionar esta questdo. No entanto, uma solucdo alternativa,
que é capaz de encontrar um subconjunto do conjunto de
todas as solugdes possiveis, pode ser apresentada, utilizando
os conceitos aplicados no algoritmo proposto em [10] para
melhorar o desempenho da particdo. Esta solugdo, que € a
maior contribuicdo deste trabalho, ¢ apresentada a seguir.

Seja (s1,...,Sm) a particdo gerada pelo algoritmo LZW
para uma seqiiéncia 7 arbitrdria. Neste caso, o par (s;,s;11)
representa a subseqiiéncia z” t“_l. O método proposto, encur-
tando o padrdo s;, calcula o ndmero, N;, de pares de padrdes
contidos em D; que concatenados sejam iguais a x?i*rl.
Este procedimento é repetido para todo :. Sendo assim, &
possivel afirmar que existe um subconjunto das particdes com
m subseqiiéncias com um nimero de elementos igual a

N, =[] N ®)
i=1
Além disso, este algoritmo que calcula os valores Ny,..., N,

¢é capaz de codificar a seqiiéncia z7, utilizando qualquer uma
das particoes.

E importante notar que como a lei de formagao do diciondrio
ndo altera a taxa de crescimento do diciondrio, todas as
possiveis parti¢des irdo gerar palavras c6digo com o mesmo
comprimento. Além disso, o método ndo produz qualquer
distor¢do nos dados comprimidos. Para decodificar a palavra
cédigo, o algoritmo de decodificagdo do LZW precisa ser ligei-
ramente modificado, devido ao fato de que neste caso, s;_lxj;
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pode pertencer ao diciondrio. Para resolver este problema o
algoritmo deve procurar o maior prefixo de s, _;s; que ndo
pertence ao diciondrio e inclui-lo.

IV. RESULTADOS

O codificador LZW foi implementado em software e o
método para calcular Ny, definido em (8), foi embutido no
algoritmo. Para medir a quantidade de informacdo adicional
que se consegue inserir em dados reais, foram utilizados dife-
rentes grupos de dados, que sdo utilizados freqiientemente para
avaliar o desempenho de compressores. Os grupos utilizados
foram os seguintes: (a) Corpo de Calgary [14]; (b) Corpo
de Canterbury [13]; e (c) Grupo de Imagens Naturais. Neste
ultimo grupo, foram utilizadas imagens disponiveis na pagina
na Internet do Center for Image Processing Research do Rens-
selaer Polytechnic Institute - NY (http://www.cipr.rpi.edu). As
imagens que compdem o grupo sdo as seguintes: airplane,
baboon, barbara, lena512, peppers, sailboat, e tiffany. Todas
elas sdo em tons de cinza, com 8 bits por pixel, 512 linhas e
512 colunas.

A Tabela I apresenta os resultados para os arquivos do
corpo de Calgary. Nela, as colunas representam o nome do
arquivo; o tamanho do arquivo em bytes (n); a taxa do codigo
em bits por bytes (p(z7)); o nimero de bits que podem ser
adicionados ao c6digo (|logy N |); e a razédo entre o nimero
de bits adicionados e o niimero de bytes do arquivo (%).
A partir dos resultados é possivel observar que o sistema
proposto permite, em média, incluir 0,13 bit no cédigo do
LZW , a cada byte dos arquivos do corpo de Calgary.

TABELA 1
RESULTADOS OBTIDOS PARA O CORPO DE CALGARY.

Arquivo n p(z) [logy Ns] %
(=) (bits/bytes) (bits)
bib 111.261 3,35 13.964 0,13
book| 768.771 3,27 79.095 0,10
book2 | 610.856 3,15 67.780 0,11
geo0 102.400 6,08 15.772 0,15
news 377.109 3,76 44215 0,12
objl 21.504 5,23 2.286 0,11
obj2 246.814 4,17 33.262 0,13
paperl 53.161 3,77 6.964 0,13
paper2 82.199 3,52 10.071 0,12
paper3 46.526 3,81 5.728 0,12
paper4 13.286 4,03 1.709 0,13
paper5 11.954 4,40 1.598 0,13
paper6 38.105 3,92 5.109 0,13
pic 513.216 0,97 20.536 0,04
progc 39.611 3,87 5.275 0,13
progl 71.646 3,03 9.133 0,13
progp 49.379 3,11 6.352 0,13
trans 93.695 3,26 12.513 0,13
[ Média [ 3,71 [ 18965 | 013 |

Até onde vai o conhecimento dos autores deste trabalho, ndo
existem outros métodos para se embutir dados em palavras
codigo do LZW . Conforme apontado na secdo I, em [5]
foi apresentado um método para embutir um cédigo Reed-
Solomon em palavras codigo geradas pelo LZ77. Apenas como
referéncia, o método proposto em [5] permite incluir em média
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0, 14 bits por bytes quando aplicado no conjunto de Calgary.
No entanto, é importante ressaltar que tal nlimero nio deve
ser comparado diretamente com o apresentado na Tabela I,
pois os métodos operam em codificadores distintos, utilizando
técnicas totalmente diferentes (p.ex., a técnica utilizada em [5]
ndo pode ser estendida para o LZW).

Os resultados obtidos para o corpo de Canterbury sio
apresentados na Tabela II. Neste caso, a média do nimero
de bits que podem ser incluidos no cédigo € de 0,11, o que
ndo difere muito dos resultados apresentados para o corpo
de Calgary. Dos resultados das Tabelas I e II, € interessante
observar que, em geral, a razao % ndo varia muito para
os diferentes tipos de arquivo. Excecdo feita aos casos onde
a taxa de bits € muito baixa, por exemplo, o arquivo pic no
corpo de Calgary e o arquivo ptt5 no corpo de Canterbury.
Este fato ja era esperado, pois nestes arquivos, um subconjunto
muito grande das subseqiiéncias si, ..., S;, sdo palavras que
possuem comprimento igual ao da maior subseqiiéncia em D;.
Este fato, faz com que a taxa de bits seja bem reduzida, mas
também faz com que a redundancia explorada pelo método
proposto seja pequena. E importante ressaltar que isto ndo
significa que a redundancia do cédigo LZW seja pequena
para estes arquivos, € sim que o método proposto € menos
eficiente para tais arquivos.

TABELA 11
RESULTADOS OBTIDOS PARA O CORPO DE CANTERBURY.

Arquivo n p(x}) logy Ns 125(21]7}];
(1) (bits/bytes) (bits)
alice29 152.089 3,27 17.306 0,11
asyoulik 125.179 3,51 14.300 0,11
cp 24.603 3,68 3.102 0,13
fields 11.150 3,56 1.477 0,13
grammar 3.721 3,89 492 0,13
kennedy | 1.029.744 2,49 93.930 0,09
Icet10 426.754 3,06 46.705 0,11
plrabn12 481.861 3,29 51.373 0,11
ptt5 513.216 0,97 20.536 0,04
sum 38.240 4,20 5.159 0,13
xargs 4.227 4,42 544 0,13
[ Média [ 3,30 [ 23.175 [ 0,11 ]

Por fim, os resultados para o conjunto de imagens sdo
apresentados na Tabela III. E possivel notar que para imagens,
o nimero de bits que podem ser incluidos através do método
proposto, que na média € de 0, 08 bit por bytes, é ligeiramente
menor que os resultados obtidos para os demais conjuntos
de teste. No entanto, € interessante observar que o numero
médio de bits que podem ser incluidos neste grupo de imagens
é de 21.356 bits. (ou 2.669 bytes). Esta quantidade de bits
seria o suficiente para incluir um cddigo para verificar a
autenticidade da informagdo, ou para incluir em uma imagem
médica comprimida, informac¢des sobre o paciente, o local
onde exame foi realizado e o equipamento utilizado.

Com relacdo ao método proposto, ainda é importante no-
tar que a informacgdo incluida ndo estd no sinal, e sim no
codigo LZW . Sendo assim, caso a codificacdo seja retirada,
a informacdo adicional é perdida, o que poderia ser util para
um sistema de marca d’dgua fragil, por exemplo. Além disso,

512

TABELA 111
RESULTADOS OBTIDOS PARA O CONJUNTO DE IMAGENS.

Arquivo n p(x) |logy N5 %
() (bits/bytes) (bits)
airplane | 262.144 5,66 21.766 0,08
baboon | 262.144 7,82 17.640 0,07
barbara | 262.144 7,84 21.236 0,08
lena512 | 262.144 6,93 22.959 0,09
peppers | 262.144 6,75 22.933 0,09
sailboat | 262.144 7,01 21.490 0,09
tiffany 262.144 5,86 21.467 0,08
[ Meédia [ 6,93 [ 21.356 ] 0,08 ]

como a informagao estd no c6digo, ndo € introduzida qualquer
distorcdo no sinal original. Por esta razdo, os resultados
obtidos para imagens ndo podem ser comparados com oS
métodos mais populares que introduzem distor¢cdes no sinal
original, como por exemplo o método proposto em [15].

V. CONCLUSOES

Este artigo apresentou um método para embutir bits extras
na palavra codigo gerada pelo codificador LZW. O algoritmo
proposto explora o fato de existirem diferentes formas de
particionar uma mesma seqiiéncia de entrada em padrdes
recorrentes, gerando uma mesma taxa de compressdo. Esco-
lhendo a particdo de acordo com a seqiiéncia de bits extras que
se pretende adicionar a palavra cédigo, o algoritmo atinge o
objetivo proposto sem reduzir o desempenho do codificador
e sem introduzir qualquer distor¢ao nos dados originais. Este
trabalho testou o desempenho do algoritmo quando aplicado
no conjunto de Calgary, no conjunto de Canterbury e em um
grupo de imagens naturais em tons de cinza. Os resultados
obtidos nas simulagdes mostraram que a proposta permite
incluir aproximadamente 0,1 bit a cada simbolo do arquivo
original. Embora este nimero pareca pequeno, é importante
observar que ele é o suficiente para algumas aplicacdes inte-
ressantes, tais como a inclusdo de uma assinatura digital em
um documento ou a adi¢do de informacdes uteis em imagens
médicas, como por exemplo, nome do paciente, equipamento
utilizado e data do exame.
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