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Uma Marca dAgua Digital baseada na
Transformada do Cosseno sobre Corpos Finitos

Juliano Bandeira Lima e Ricardo M. Campello de Souza

Resumo—Este artigo apresenta uma nova écnica de marca bastante a quantidade de informacao que se pode esconder.
d’agua digital para imagens em escala de cinza, baseada nagsta marca também é faciimente apagada, caso a imageam sofr
transformada do cosseno sobre corpos finitos. O principal compressdes com perdas [2]. Neste mesmo dominio, ft,ain

atrativo do esquema propostoé que réo ha necessidade de outros métodos baseados na ernosicio da imagemabriai
operagdes aritméticas de ponto-flutuante, o que proporciona YOS S bas S na superposic Imag gl

maior simplicidade e precisio na sua implementago. Resultados € da marca [2].
de simulagio dos procedimentos de insefp e extragio da marca As técnicas realizadas no dominio da freqiiéncia ctersis

sdo apresentados. em aplicar transformadas discretas, como a de Fourier e a
Palavras-Chave— Marcas d'agua digitais, Transformadas so- do Cosseno, a imagem original [3], [4]. A marca d'agua
bre Corpos Finitos. € inserida alterando-se os valores dos coeficientes destas

Abstract— This paper presents a new digital watermarking transformadas. Calculando-se a transformada inversamsbt
technique for gray scale images based on the finite field cosin se a imagem marcada. Nestes métodos, uma das dificuldades
transform. The main advantage of the proposed scheme is that 5 5 implementacio eficiente de algoritmos. O calculo de

it is free from any floating-point arithmetic operation, which . . .
provides more simplicity and accuracy in its implementation. transformadas reais implica o uso de aritmética de ponto-

Simulation results of the mark insertion and extraction proce- flutuante e, naturalmente, exige arredondamento, aspgoeos
dures are presented. se refletem na velocidade do processamento e na precisao.

Em 2004, Aokiet al propuseram uma marca d'agua fragil
para imagens em escala de cinza baseada na transformada de
. Fourier de corpo finito (TFCF) [5]. O procedimento elimi-

. INTRODUCAO nou os erros de arrendondamento e simplificou os calculos,

A partir da Gltima década, o uso e a distribuicdo deealizando-os apenas com aritmética inteira.
informacao multimidia digital cresceram de modo desen-Neste trabalho, & apresentada uma marca d’agua baseada nz
freado. A popularizagdo da rede mundial de computadoteansformada do cosseno sobre corpos finitos (TCCF), recen-
permitiu o acesso a imagens e a arquivos de audio e videmente introduzida por Souz al [6]. Além de aproveitar
disponibilizados em qualquer parte do planeta. No entang,facilidade de calculo inerente as transformadas ageir
a facilidade de comunicacdo e a de partilha de recursosesquema sugerido realiza uma espécie de “espalhamento”
proporcionadas pela tecnologia, possuem também aspecd@snarca d’agua. O resultado disto &€ um sistema simples e
negativos. A liberdade com que se pode copiar e comeraializabusto a diversas manipula¢cdes da imagem marcada.

a midia digital tem comprometido o direito que os autoresA se¢do a seguir trata de alguns aspectos te6ricos da
possuem sobre suas criagdes (fotos, desenhos, mimitess, TCCF e introduz sua definicdo para o caso bidimensional. Os
outras). esquemas de inser¢ao e extra¢do da marca d’agua s

Diante disso, tornou-se necessario o desenvolvimento a@esentados na secao Ill. Na segéo 1V, os resultadatosb
métodos para proteger e verificar a autenticidade de umas simula¢des sao exibidos e analisados. A secdo ¥mon
imagem, por exemplo. Surgiu, entdo, a versao digital dade as principais conclusdes deste artigo e sugestdes paadhios
“marca d'agua”. Nesse contexto, marcar significa intradufuturos.
informacao adicional que identifique o detentor dos theei
autorais sobre um produto. A marca d’agua digital prea@sa s ||. A TRANSEORMADA DO COSSENO SOBRECORPOS
imperceptivel, isto &, inalterar qualquer caract®asvisivel EINITOS
da informacao original. A marca também deve ser robusta Preliminares Mateicos
dentro de certos limites, sobrevivendo a ataques maligioso
que tenham o intuito de destrui-la [1]. Antes de introduzir a TCCF, & necessario apresentar slgun

As marcas d’agua para imagens digitais podem ser procé@nceitos basicos [6].
sadas no dominio espacial ou no da freqiiéncia. No domini
espacial, a marca LSBLéast Significant Bjt & uma das Definigo 1: O conjunto de inteiros gaussianos sobreGF
mais simples e conhecidas, entretanto, esta técnicaalinfit0 conjunto Glp) = {a + jb,a,b € GF(p)}, ondep &€ um
primo tal quej? = —1 nao & um residuo quadratico gdeEsta
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elementos de Gl®) podem ser representados na formg g, { (2~'modp), sek =0

a+ jb. 1, sek #£ 0.
o . . Demonstrago: Vide [6]. ]
Definiggo 2 (conjunto unimodular)Os elementos{ =
(a +jb) € Gl(p), tais quea® + b? = 1(mod p) S0  para a aplicacdo proposta neste trabalho, & necessario
denominados elementos unimodulares. que se introduza a versdao bidimensional da TCCF. Uma

generalizagdo das expressdes 3 e 4 leva a definicacado p
Definicgo 3 (fun@es k-trigonoratricas): Seja ¢ um ele- >p.TcCE
mento de ordenV, nao-nulo, de Glp), ondep = 3(mod 4).
As fungbes k-trigonométricas cosseno e seno AE°) Definiggdo 5 (2D-TCCF): A transformada discreta
(arco do elemento¢’) sobre Glp), sdo cog/(¢?) := do cosseno de corpo finito da matrif = (fi,i,),
(2—1modp)(cik + C—ik) e sen/ (Cz) — (2—1m0dp)(gik _ 1,42 = 0,1,...,N — 1, fil, in € GF(p), € a matriz
C,Z-k)/j7 i k=0,1,...,N —1. C= (Ckl, kz), ki,ko =0,1,...,N =1, Cy, &, € G|(p), de

! ; o 5 ) elementos
As funcdes k-trigonométricas sao denotadas simplesne NN

) ). 201 + 1 2is + 1
por cos:(i) e sen (i) Conr = 33 v ia2008, ( z12+ )2cos€2 (%) ©)
Sobre o corpo dos nimeros reais, a transformada discreta nre S
do cosseno (DCT) é definida pelo par onde(y, (> € Gl(p) tem ordem multiplicativa &
Cli = Y05 wlnjcos| i |
1) Teorema 2:A 2D-TCCF inversa da matrie) = (Cy,, &, ).
N1 (Ont L)k ki,ka = 0,1,...,N — 1, Ck,, , € Gl(p) & a matrizf =
o] = SN 5[k]0[k]cos[T} : (fir )y itaiz = 0,1,...,N —1, fi, s, € GF(p), onde
L sek=0 1 ¥ — 21 + 1 2y + 1
ondeﬂ[k] = { 12, sek # 0. fiy,ig = vz ;};}Cklv ko BkqCOSey ( 12+ )51@?(:05,C2 ( 22+ )
Essa & a chamada DCT tipo Il ¢ G (2-'modp), sek =0
R Phe =901, sek #0.

B. A Transformada Discreta do Cosseno de Corpo Finito

Sejaf = (f;) um vetor de compriment® sobre GKp).
Para definir sua DCT usando k-cossenos, &€ necessaraultili
o lema que se segue.

Lema 1 (lema do k-cos)Se ¢ € Gl(p) tem ordem multi-
plicativa 2V, entao

Demonstrago: Vide [6]. ]

E importante dizer que, selecionando-se um eleménto
unimodular, garante-se que as fungdes k-trigonona&tras-
sumam apenas valores pertencentes apGFou seja, a
transformada sera real [6]. Outro aspecto relevante & rpue

N—1 N-1, sei=0 definicdo da 2D-TCCF, as duas dimensdes possuem 0 mesmo
A= Z cos, (i) =< -1, sei for par 0) (2) comprimento. Isto significa que a transformada de uma matriz
k=1 0, se1 for impar. N x N (ou de uma imagem quadrada) & obtida usando a
mesma estrutura que calcula a transformada de uma ségiiénc
Demonstrago: Vide [6]. B de comprimentaV.

A partir desse lema, pode-se definir a TCCF [6].
Definicgo 4: A transformada discreta do cosseno de corpo

[1I. AM ARCA D’ AGUA PROPOSTA

finito da sequéncid = (f;),i =0,1,...,N —1, f; € GKp) A técnica que este trabalho propde possui esquemas de
& a sequéncid’ — (Cy), k — 0, 1’, .’. .,J’V —1, Gy € Gl(p), nsergdo e extracao da marca d'agua similares asjgele em-
de elementos pregam transformadas reais. Inicialmente, tem-se umagmag
N1 digital em escala de cinza, onde cada pixel assume valores de
O Z 2, cos, 21 +1 3) 0 a 255. Nela, sera introduzida como marca uma outra imagem
ke ! 2 ’ em preto-e-branco (pixels com valores 0 ou 1).

=0

onde(¢ €Gl(p) tem ordem multiplicativa 2. .
A. O esquema de insé€rg da marca

A TCCF inversa é dada pelo seguinte teorema. O procedimento consiste em calcular a 2D-TCCF da ima-
Teorema 1 (Adrmula de inverg&o): A TCCF inversa da gem original reduzida modulp (1,,) e, neste dominio, inserir
sequénciaC’ = (Cy), k = 0,1,...,N — 1, () € Gl(p), € a marca. De fato, a informacao a ser incorporada correpon

a sequéncig = (f;),i=0,1,...,N —1, f; € GKp), onde auma seqii&ncia pseudo-aleatoria (PN), em que cada tiech
N1 L bits & invertido segundo o valor de um bit da marca d’agua.
1 2+ 1 x : : ,
fi=—= } , B, Cl, COS, ( ) (4) Esta operacao, que é denotada poe representada na figura
"N 2 1
k=0 '
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Fig. 1. Informagao a ser incorporada a imagem origidak( 8 bits).
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Fig. 2. Esqguema de inser¢do da marca d’agua baseada na. TCC
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Fig. 3. Esgquema de extracdo da marca d’agua baseada n. TCC
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Fig. 4. Funcionamento do bloco “Decisao” na extracao aacan d'agua
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A figura 2 detalha o esquema de inser¢ao da marca d’agua.
A chave, definida por quem assina a imagem, & a semente que
origina a sequéncia PN. A sequéncia PN* que, mapeada em
duas dimensdes, possui 0 mesmo tamanho da imagem original,
€ somada & . O procedimento & finalizado calculando-se a
transformada inversa e readicionantlo= I — I,,.

Para que esta marca atenda de modo satisfatério o requisito
da “invisibilidade”, & importante escolher adequadament
valor de p. Na figura 2, somardM a C significa alterar
determinados coeficientes da 2D-TCCF. Entretanto, para uma
transformada num corpo finito, adicionar apenas uma unidade
a um elemento no dominio da freqiiéncia pode modificar em
até(p—1) unidades os elementos de sua transformada inversa.
Portanto, para que o valor de cada pixel da imagem original
seja alterado o menos possivel, deve-se escolher um aumer
p pequeno.

Com base nestas implicagbes, fixouse= 7 para a
implementacao das simula¢des que serao apresentsitas
lados ao valor de estao o tamanho da transformafas 2,

0 elemento unimodulaf = 2 + j2, cuja ordem &, e o corpo
de extensdo GT).

B. O esquema de extrag da marca

Para que a marca d’agua proposta seja extraida, &€ a€oess’
conhecer a semente que gera a sequéncia PN utilizada em sua
insercao, bem como a 2D-TCCF da imagem original reduzida
modulo p. A figura 3 apresenta o esquema que realiza este
procedimento.

Inicialmente, calcula-se a diferenc@’(— C) entre a 2D-
TCCF da imagem marcada e da imagem original, ambas
reduzidas modulg. A matriz resultante desta operagdo &
mapeada numa seqiiéncRN* de comprimento igual ao
da sequéncia PN. O bloco “Decisao” compara estas duas
sequiéncias e, para cadapares de bits comparados, observa
0 nimero de coincidéncias e o de inversdes. Se o nimero
de coincidéncias predominar, decide-se pelo bit 1. Em caso
contrario, decide-se pelo bit O (figura 4). A composic@ d
marca € finalizada ao se realizar o mapeamento bidimersiona
desta nova seqiiéncia obtida.

A operacao representada na figura 1, que pode ser vista
como uma espécie de espalhamento da marca, tem a funcgao
de tornar mais seguro o procedimento de extracdo. Se a
imagem marcada tiver sofrido alguma alteracdo, certéanen
a seqiiéncidPN* contera valores diferentes dee 1. Tais
valores sdo tratados como indeterminados, neutros negsoc
de decisao de cada bit que compde a marca. Assim, quanto
maior o valor del, maior sera o nUmero de bits validos para
uma extracao correta.

E importante ressaltar ainda que os mapeamentos dimen-
sionais realizados na extracdo da marca correspondem ao
inverso dos mapeamentos utilizados na inser¢cao da mesma.
Qualquer erro na ordenacao das informacdes que campde
esses esquemas comprometeria o0 método por completo.

IV. SIMULAG OES ERESULTADOS

Um dos maiores interesses das técnicas de protecao de
informacao digital & garantir que suas marcas nacosepa-
gadas, caso a imagem sofra manipulacbes. Com o objetivo de
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analisar o comportamento do método proposto neste aspectaew representa a marca inseridavea marca recuperada.
0s esquemas de insercao e extracdo da marca d'agua fo@zuanto mais proximo deé for o valor de CN, maior similari-
implementados naatlab©. Os resultados das simula¢gdeslade havera entre as duas marcas.

realizadas sao apresentados a seguir.

Originalmente, considerou-se uma imagem em escala
cinza, de tamanh28 x 128, livre de qualquer marca d’agua
e que nao tenha sofrido compressao (lenna.omp). O pa
seguinte foi realizar a inser¢ao de uma marca represent
por uma imagem em preto-e-branco, de tamasthg 32. Na
figura 5, sdo apresentadas estas duas imagens e uma terc
obtida ao final do procedimento descrito. |

(b)

Fig. 6. (a) Imagem marcada com brilho acentuado em 30%. (b}atHagua
recuperada. CN= 0, 9796.

A figura 6.a corresponde a imagem marcada com brilho
acentuado em 30%. Este tipo de alteracado equivale a somar
ao valor de cada pixel uma constante inteira. Na TQGF2

(b) (p = 7), o efeito desta manipulacdo & neutro. Deste modo, &
possivel recuperar a marca com bastante clareza (figuja 6.b
havendo erro apenas devido@aerflow(pixels que excederam
255). Para este caso, obteve-se=C0 9796.

Fig. 5. (a) Imagem original, 28 x 128 (lena.bmp). (b) Marca d’agud2 x 32.
(c) Imagem marcada. PSNR 38,9808 dB.

(b)

,Com 0 opJetlvo_ de medlr.o. quanto a insercao d.% marE%. 7. (a) Imagem marcada com 25% de sua informagao destr(b)
d’agua modifica a imagem original, calculou-se a relagfal-  \arca d'agua recuperada. CN 0, 8662.
ruido de pico (PSNR). Para a imagem em questao, obteve-se
PSNR = 38,9808dB, valor cujo significado visual pode-se Na figura 7.a, & apresentada a imagem marcada com uma
observar na figura 5. regiao completamente destruida. Na parte inferior dacanar

A proxima etapa da simulagao foi realizar a recupesacgecuperada (figura 7.b), observa-se que linhas alternadas
da marca d'agua a partir da imagem apresentada na figftneam corrompidas. Essa caracteristica & reflexo do modo
5.c. Como se tem enfatizado, a técnica proposta nest® aré@mo a marca foi espalhada e dos mapeamentos dimensionais
emprega uma ferramenta matematica baseada em aritméjligiizados no procedimento de inser¢ao. Ainda assim, com
inteira. Por conta disto, os procedimentos de insercaoCel= 0, 8662, consegue-se identificar claramente a presenca
de extracdo (figuras 2 e 3) s&o precisos, proporcionandes@marca original.
recuperacdo de uma marca idéntica & que foi inseridsdéde Apresenta-se na figura 8 as marcas recuperadas ao se
gue a imagem nao tenha sofrido alteracdes). realizar outras duas manipula¢des na imagem. A figura 8.a

Finalmente, foram modificadas determinadas caractassticorresponde a marca extraida quando se comprime, segundo
da imagem marcada com o objetivo de analisar o reflegopadrao JPEG, a imagem original em 30% do seu tamanho
de tais manipulacdes sobre a marca extraida. A medida (@N= 0,6747). Ao se incrementar em 10% o contraste da
guanto a marca d’agua foi corrompida & dada pela co@ielagmagem marcada, extrai-se com similaridade=C0dl 7175 a
normalizada (CN) entre a marca recuperada e a marca inserigca apresentada na figura 8. b.

[9]. Este parametro & calculado pela equacao: A partir dos resultados apresentados nas figuras 6, 7 e
o 8, pode-se analisar alguns aspectos do método proposto. A
CN — 225 2 wii, j)w(i, j) 6) técnica baseada na transformada do cosseno sobre corpos
> 2w, )2 finitos & pouco sensivel a manipulacdes que alteram géma

235



XXII SIMPOSIO BRASILEIRO DE TELECOMUNICA®ES - SBIT'05, 04-08 DE SETEMBRO DE 2005, CAMPINAS, SP

[7] D. M. Burton, Elementary Number ThearyicGraw Hill, New York,
42 Ed., 1998.

[8] R. E. Blahut,Fast Algorithms for Digital Signal Processingddison-
Wesley Reading, 1985.

[9] W. Luo, G. L. Heileman and C. E. Pizano, “Fast and Robustervaark-
ing of JPEG Files”, Proc. of the Fifth IEEE Southwest Symposium on
Image Analysis and Interpretatiop. 158-162, Santa Fe, New Mexico,
2002.

(a) (b)

Fig. 8. (a) Marca recuperada ao se comprimir, segundo capatPEG, o
arquivo original em 30% do seu tamanho, €N, 6747. (b) Marca recuperada
ao se incrementar em 10% o contraste da imagem marcada, ICRL75.

marcada de modo uniforme (brilho) ou esparso (destruicao
total de determinadas regides, baixos niveis de confmgss
Como a TCCF implementada possui tamagho2, & impor-
tante que o maior nimero possivel destes blocos “solaeviv
a alteracgodes.

Imaginando que cada manipulacdo sofrida pela imagem
marcada possa ser modelada como a adicao de um ruido
(matriz com o mesmo tamanho da imagem), observa-se que
a marca d'agua sugerida € mais robusta quando a variancia
deste ruido & pequena. Para que a marca nao seja corepmpid
guanto maior a variancia, menos denso deve ser o ruido, isto
€, um menor nimero de pixels da imagem marcada deve ser
alterado.

V. CONCLUSOES

Neste artigo, foi apresentada uma técnica de marca d’agua
para imagens digitais baseada na transformada do cosseno so
bre corpos finitos. Definiu-se uma versao bidimensionalades
transformada, adequando-a ao processamento de imagens. O
método proposto, que necessita realizar apenas opsragi
ndmeros inteiros, torna os céalculos mais simples, dpiel
precisos.

Os resultados obtidos permitiram uma caracteriza¢ae pre
liminar do método quanto a robustez. A teoria desenvalvid
e as simulacdes realizadas indicam que as transformadas e
corpos finitos constituem uma ferramenta a partir da qual
técnicas de marca d’agua mais refinadas podem ser preposta
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