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Resumo — Este artigo analisa as taxas de falhas na detecgdo
de erros em alguns dos codigos binarios detectores de erros
mais utilizados na camada de transporte. Foi desenvolvido,
em software, um gerador de erros e testados conjuntos de
dados unifor memente distribuidos e de dados enviesados. Os
resultados mostraram altas taxas de falhas nesses codigos
quando utilizados parametros que geram padr8es de erros
gue alteram poucos bits nas palavr as codigo. Em oposi¢do ao
que tem sido apresentado em artigos recentes, o Internet
Checksum exibiu melhor desempenho quando os dados
utilizados eram ndo uniformemente distribuidos.

Palavras-chave — Deteccdo de erros, TCP-I1P, Protocolos de
Comunicacao.

Abstract — This paper analyses the failure rates in the
detection of errors in some of the most frequently used
binary error detecting codes in the transport layer of the
TCP-IP protocol. A simulator that generates errors in
uniformly and non-uniformly distributed data was developed.
The results obtained show high failure rates in checksum
codes whenever the errors modify few bitsin the code words.
Contrariwise to what has been reported in recent papers, the
Internet Checksum exhibited better performance when non-
uniformly distributed data was used.

Keywords — Error detection, TCP-IP, Communication

protocols.
I. INTRODUCAO

Desde a padronizagdo do Internet Protocol (IP) [12], dois

protocolos de transporte estdo disponiveis para aplicativos da
camada de aplicagdo: o Transmission Control Protocol (TCP)
[13] e o User Datagram Protocol (UDP) [11]. Devido a
necessidades de novos servigos requeridos por aplicactes
recentes [10], atualmente estdo sendo desenvolvidos outros
protocol os para a camada de transporte pel o Internet Engineering
Task Force (IETF), como o Stream Control Transport Protocol
(SCTP) [10], o Datagram Congestion Control Protocol (DCCP)
[5] e 0 UDP Lite Protocol [7].

Sendo um dos objetivos da camada de transporte o fornecimento
de comunicagdo fim-a-fim de forma confidvel, geralmente sdo
empregados cddigos de deteccdo de erros para verificar se a
informagao ndo foi alterada pelo canal de comunicagéo.

No caso do SCTP, o codigo detector de erro escolhido foi o
Adler32 [10], e devido a um trabalho de J. Stone [17], foi

59

verificado que para pacotes de dados de comprimento pegueno o
Adler32 apresenta uma detecgdo de erros inferior ao esperado.

Segundo Stone, o problema encontra-se em um acumulador de 16
bits, chamado Sl1, que é a soma dos bytes do bloco de dados de
entrada médulo 65521 (o maior primo menor que 2*¢). Como S1
acumula valores utilizando oito bits por vez, o bloco de entrada
deve ter no minimo 257 bytes para que todos os bits deste
acumulador sejam afetados. Este quadro se agrava com o fato de
que os dados que geralmente sdo transportados ndo possuem uma
distribuicdo uniforme, resultando em uma probabilidade maior
de um erro deixar um pacote danificado com um valor valido do
que se todos os valores fossem uniformemente iguais. Stone [18]
advoga que este problema atinge os codigos que geram seus bits
de paridade através de alguma forma de soma dos dados de
entrada. SCTP foi projetado para iniciamente transportar
mensagens de sinalizagdo (SS7) da rede publica de telefonia
comutada (PSTN), que possuem menos que 128 bytes, o grupo
que desenvolveu este protocolo alterou 0 método utilizado para
deteccéo de erros.

A findidade dos codigos detectores de erros € diminuir ataxa de
erro das mensagens entregues a um receptor. Como nem todos os
erros podem ser detectados, sempre existe uma taxa de erro
residual [4]. Desta forma, este trabaho tem como objetivo,
analisar vérios codigos detectores de erros binarios levando em
conta suas caracteristicas de detecgdo de erros em canais pouco
ruidosos e que possuem erros em surtos, e encontrar suas taxas
de falha. Os resultados desta andlise podem ser de grande ajuda
para a escolha de um entre os seguintes cddigos detectores de
erros empregados atualmente em protocolos da camada de
transporte:

Adler — Criado por Mark Adler para a biblioteca de
compressd ZLIB [9] e utilizado na versdo inicia do
Protocolo SCTP;

Fletcher — Proposto por John Fletcher [3] e utilizado na
Camada de Transporte do Modelo OSl (Open Systems
Interconnection) [15]. Neste trabalho sero analisadas
quatro versdes, duas dessas geram 16 bits de paridade e as
outras duas 32 bits de paridade;

Internet Checksum — Utilizado pelo conjunto de protocol os
TCP/IP, em sua versdo de 16 bits. Sera analisada também
uma versdo pouco estudada que gera 32 bits de paridade;
Cyclic Redundancy Checks (CRC) — Os codigos de
redundancia ciclica estdo entre os mais utilizados em
comunicagdo digital [20]. Andisaremos 0s que possuem
polindmio gerador do CCITT (16 hits), o utilizado em redes
locais Ethernet (CRC32B) e o encontrado por Castagnali [2]
(CRC32C). Este ultimo substituiu 0 Adler32 no SCTP.
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Na andlise de desempenho, serdo gerados pacotes de tamanhos
definidos, a partir de dados reais e randdmicos. Erros em surto e
erros aeatdrios serdo introduzidos. O nosso interesse € calcular
a Probabilidade P, de ndo detecgdo de erros (Probability of
undetected error) dos codigos em diversas situagdes. A
capacidade tedrica de deteccdo de erros desses codigos é
apresentada na Tabela 1.

Tabela 1 — Capacidade tedrica de detecgdo de erros

Cbdigo drin Surto** Pue
CRC16 CCITT 4 até32.752 hits 16 1,53x10°
CRC32B 3 até 2.147.483.616 bits 32 2,33x10°
CRC32C 4 até 1.073.741.792 bits 32 2,33x10™°
TCP16 2 15 1,53x10°
TCP32 2 31 2,33x10°
Fletcher16 255 3 até 2.040 bits 7 1,53x10°
Fletcher16 256 2 16 1,53x10°
Fletch32 65535 3 até 524.280 hits 15 2,33x10%°
Fletch32 65536 2 32 2,33x10°
Adler32 3 23 2,33x10™°

" comprimento da mensagem a ser codificada.

**Menor comprimento de surto ndo 100% detectavel .
Na Tabela 1, acima, a coluna dyin apresenta a distancia minima
do cddigo. Em alguns casos, a distancia minima pode variar com
o tamanho da mensagem a ser codificada. Por exemplo, no caso
do CRC16 CCITT, adistancia minima € dnin= 4 para mensagens
de tamanho até 32.752 bits.

Il. METODOLOGIA

Vérios autores definem o erro em surto como sendo um padréo
de erro que afeta b bits, onde o padrdo de erro comega e termina
com um valor diferente de zero [20][19][6]. Neste trabalho
adotamos 0 modelo de surto de Wolf e Chun [21] (b:p), onde os
erros ocorrem randomicamente dentro de um intervalo de b bits,
com uma probabilidade p de erro de cada bit. Os c6digos
estudados em [21] foram 0s CRCs, e paraelesovaor de p=0,5,
era considerado o pior caso. Com esta nova defini¢do de surto,
onde p pode ser diferente de 0,5, para um determinado b podem
exigtir vaores de p, diferentes de 0,5 que maximizam a P, do
surto (b:p).

Desta forma, implementamos dois modelos de erros:

@ Erros em surto afetando b bits consecutivos na palavra
cddigo, conforme definicdo de Wolf e Chun;

@ Poucos erros independentes afetando a guns bits na palavra.

I1l. PARAMETROS DE SIMULACAO

Ao traba harmos com o modelo de erros independentes, teremos
apenas um parémetro especifico deste modelo, o nimero de bits
afetados na palavra codigo. Este pardmetro ira variar de 2 a 9
bits que sero escolhidos randomicamente na palavra cddigo.
Estes vaores refletem a baixa quantidade de bits que sdo
afetados por este modelo [6][4].

O comprimento do surto b assumira os valores de 8, 16, 24, 32,
40, 48, 56 e 64 hits, devido ao fato que na camada de transporte
a checagem de erros é realizada somente dentro do computador
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de destino, até 14 a camada de enlace de dados é responsavel pela
deteccdo de erros. Entdo, se um erro ocorrer hd grande
probabilidade de ter sido devido a falha de software ou em algum
barramento de dados como existe entre a placa de rede e o
processador ou entre a memaria e o processador, ComMo Nesse caso
os dados sdo transmitidos em paralelo por um multiplo de 8, ja
que os computadores atuai s trabalham com palavras mdltiplas de
8 bits [16][3]. Ja p ira variar de 0,01 (1%) a 1 (100%) em
incrementos de 0,1 para que possamos encontrar a maxima Pye
dos codigos. A distribuicdo da quantidade de bits alterados no
modelo de surto (b:p) de Wolf e Chun, segue a distribui¢éo de
Bernoulli (binomial), pois dentro da amplitude b do surto
(nimero de provas), cada bit é alterado independentemente do
outro por uma probabilidade p.

Para tornarmos o resultado da simulagéo o mais proximo de uma
rede real, e para verificarmos se existe qualquer fragueza dos
cadigos quando as mensagens possuem dados néo uniformemente
distribuidos, além dos dados randdémicos, que sdo geralmente
empregados em simulagBes como esta [4], utilizaremos mais 3
tipos de dados nos testes. Os tipos de dados empregados no teste
consistem de:

@ Dados uniformemente distribuidos — utilizou-se a fungéo
random() (C++ Builder 5 SP1), um gerador congruente
multiplicativo de nimeros randémicos com periodo igua a
2% pararetornar sucessivos niimeros pseudo randémicos.

@ Mensagens SS7 — sinalizag8o entre centrais telefonicas, o
arquivo em questdo possui vérios minutos de troca de
informagdo real, como requisi¢des de estabelecimento de
chamadas. O SCTP foi desenvolvido iniciamente para
transportar este tipo de dados.

@ Portugués — texto (ASCII), de obras classicas da lingua
portuguesa incluindo Machado de Assis, José de Alencar e
Aluisio de Azevedo.

@ Ingés — arquivo com todas as obras de Shakespeare
codificadas em HTML.

Outro pardmetro utilizado na simulagd foi o comprimento da
mensagem codificada. Em redes Ethernet o limite de um pacote é
de 12.144 bits (1518 bytes). O agoritmo de descoberta de MTU
(maximum transmission unit) utilizado pelo TCP/IP [8] verificao
comprimento méximo dos pacotes que podem trafegar entre dois
pontos antes de iniciar a transmissdo de dados, limitando o
comprimento maximo da maioria dos pacotes na Internet. Dessa
maneira, geramos pacotes com 1.500 bytes, que simula o
comprimento méximo de quadro que pode transitar em redes
Ethernet e no TCP/IP simultaneamente. Segundo Stone [17] as
mensagens de sinalizagdo (SS7) sdo geralmente menores que 128
bytes, por isso para verificarmos paavras codigo de comprimento
pequeno iremos gerar também pacotes de 100 bytes.

IV. VALIDACAO DOS RESULTADOS

Apesar dos resultados anteriores com surtos (b:0,5) serem
préximos aos cal culados teoricamente, para validar o modelo de
surto de Wolf e Chun, comparamos os resultados obtidos com os
em [21]. Inicidmente, eles procuraram a probabilidade p* que
maximizava a P,e dos codigos CRC16, CRC16 CCITT e CRC16
Q utilizando um surto de comprimento b = 20 (Pu(20:p*)).
Através da variagdo do valor de p de 0,1 a 1,0. Em [21], ap* do
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CRC16 CCITT é igua a 0,2. Neste trabalho, utilizando os
mesmos parmetros encontramos 0 mesmo valor de p*, ou sga,
0,2. O gréfico também se comportou de forma idéntica ao de
[21], apresentando dois méximos locais, um para p menor que
0,5 e um parap acimade 0,5, como pode ser visto na Figura 1.
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Figura 1 — Resultados da aplicag8o de surto (20:p) no codigo
CRC16 CCITT. (Dados: Randdmicos, Comprimento da
mensagem: 100 bytes). Escala linear.

Apb6s encontrar o p* do CRC16 CCITT, para surto de
comprimento b = 20, Wolf e Chun variaram o parémetro b de
comprimento do surto entre 16 e 32 bits. Utilizando estes
mesmaos parametros obtivemos val ores praticamente idénticos aos
de Wolf e Chun até 23 bits. Utilizamos dois agoritmos
diferentes, um que gerava as pal avras cddigo e depois adicionava
o ruido e outro que somente gerava o ruido para verificar se era
uma palavra codigo do CRC16 CCITT vélida, os mesmos
resultados foram encontrados nos doi's casos.

V. RESULTADOS OBTIDOS

Apresentaremos a seguir os resultados obtidos para cada
um dos codigos analisados.

A. CODIGOS CiCLICOS

Os CRCs obtiveram os mel hores resultados de detecgdo de erros,
seu comportamento, como teoricamente esperado, ndo é
influenciado pelos tipos de dados utilizados na simulagdo nem
pelo comprimento da palavra codigo, somente pelo modelo de
erro empregado. Como teoricamente CRC32B e CRC32C devem
apresentar uma falha em 2% (4,29x10°%) bits e utilizamos 5x10°
iteragBes (5x10’ iteragBes x 100 passos), geralmente s6 um erro
passava despercebido por estes dois codigos em cada um dos
testes realizados.

No surto (b:0,5) 0 CRC16 CCITT apresentou comportamento que
se repetiu na maioria dos codigos. Quando teoricamente ee
deveria detectar todos os erros (b = 8, 16), P, foi igual a zero,
nog outros casos (b = 24, 32, 40, 48, 56, 64), P, manteve-se em
2%,

No modelo de erros independentes, o CRC16 CCITT se
comportou de uma forma Unica entre os codigos estudados.
Devido a0 seu polindmio gerador ser da forma p(x)(x + 1), todos
0s erros com peso impar foram detectados, mas com erros de
peso par, Py foi o dobro do valor tedrico, ou seja, 2x2*¢(Figura
2). Nalliteratura, somente Fletcher [3] cita que apesar de alguns
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CRCs detectarem todos os erros de peso impar, eles teriam
algum tipo de fraqueza em agum outro tipo de erro [1].

Como utilizamos mensagens de 100 e 1.500 bytes, e em ambos o
CRC16 CCITT possui a mesma distancia minima, também ndo
houve influéncia do comprimento das mensagens nos resultados.

Verificamos também que a medida que aumentdvamos o
comprimento do surto, havia uma diminuigéo dos dois méximos
locai s encontrados por Wolf e Chun [21].

CRC16 CCITT
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Figura 2 — CRC16 CCITT; Erros aleatdrios, variando o tipo de
dados e o comprimento da mensagem.

B. INTERNET CHECKSUM

O TCP16 e o TCP32 apresentaram comportamentos semel hantes,
ambos possuem uma atissima taxa de falhas quando os padrdes
de erros alteram poucos hits (atingindo 1 falha para 100
deteccOes corretas). Neste caso eles passuem as piores taxas de
deteccdo encontradas.
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Figura 3 — TCP16; Surto (40:p), variando o tipo de dados e a
probabilidade do surto (a) Escala linear; (b) Escalalogaritmica.

Nao encontramos, porém, resultados que d&o apoio a idéia que
dados ndo uniformemente distribuidos afetem de forma negativa
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e significativa a capacidade de detecc@o de codigos como este,
pois dos tipos de dados incluidos na simulagdo, o que apresentou
0 pior resultado foi o que possuia dados uniformemente
distribuidos (dados randdmicos). Ao contrério do CRC16 CCITT,
o Internet Checksum é afetado pela distribui¢do dos dados. Foi
verificada uma diferenca de 60% entre os valores obtidos entre
os dados randdmicos e o texto em portugués (Figura 3).
Possivelmente, esse fato deve-se & maneira de decodificar e ndo
ao codigo (linear).

A Unica situacdo em que os dados ndo uniformemente
distribuidos apresentaram uma taxa de falhas maior em relagéo
aos dados uniformemente distribuidos foi quando havia uma
caso do TCP16 isto ocorre quando um surto de 16 bits substitui a
paavra 0000y pela FFFFy e vice versa. Entdo, se os dados
forem uniformemente distribuidos e a probabilidade de
ocorréncia destas palavras no fluxo de dados é de 2x2*¢, e com
um surto no qual p = 0,5, a probabilidade de falha é de 2x2° x
2% = 2% = 4,66x10™. Dentre os dados analisados, as
mensagens SS7 apresentam 0 maior nimero dessas palavras, esta
probabilidade foi maior, em torno de 5x10%. Quando p éigua a
1, utilizando dados uniformemente distribuidos, a probabilidade
tedrica de falha é de 2x2 = 3,05x10°%; encontramos em nossa
simulago o valor de 3,12x10°.

C. FLETCHER

Em geral os cddigos Fletcher possuem altas taxas de falhas em
padrbes de erros que alteram poucos bits, mas ndo chegam aos
niveis do TCP16 e TCP32. Um dos fatores determinantes das
caracteristicas do checksum de Fletcher foi a da aritmética de
complemento a um ou complemento a dois. Desta forma,
podemos separar nossa andlise em dois grupos. No primeiro, do
complemento a um, implementamos os codigos Fletcher16 255 e
Fletcher32 65535. Do outro grupo foram implementados os
codigos Fletcherl6 256 e Fletcher32 65536.

O grupo formado pelo complemento a um possui um desempenho
10 vezes melhor, em relagdo ao complemento a dois, na méxima
Pue com o modelo de surto, mas ndo ha garantia de detecgdo de
surtos relativamente pequenos. Por exemplo, o Fletcherl6 255
s6 detecta todos os surtos aé o comprimento de 7 bits, o pior
resultado desta caracteristica de detecgdo entre os codigos
estudados. Como observado no Internet Checksum, este grupo de
cadigos é influenciado pelo tipo de dados sendo a diferenca de
50% entre o pior e melhor caso.

Outro comportamento que também encontramos, nesse grupo de
codigos, foi aguele em que certas fahas em detectar erros
necessitavam de uma condigdo inicial. O resultado é que os tipos
de dados que apresentavam um maior nimero dessas condicoes,
como as paavras FFy e 00y, para o Fletcherl6 255 e FFFFy e
0000y para o Fletcher32 65535, também possuiam as maiores
taxas de falhas. Por exemplo, as taxas de falhas para o surto
(8:0,5) e surto (16:0,5), s maiores quando utilizamos os dados
gque possuiam mensagens SS7. O surto (8:1,0) aplicado no
Fletcherl6 255 apresentou dta taxa de falhas, neste ponto
caculamos a P tedrica. Para que esse erro ocorra, € necessario
que no fluxo de dados esteja presente a seqiiéncia FFy ou 00
alinhadas em byte e que ap6s o erro ocorrer, as palavras sejam
alteradas da mesma forma que o Internet Checksum. Entdo a Pye
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do surto (8:1,0) = (2*(1/2%)/8 = 9,77x10* encontramos em
nossa simulagdo o valor de 9,74x10*, uma diferenca de 0,3%.

No Fletcher16 255 também notamos a ateragdo da distancia pela
ateragdo do tamanho das mensagens. Como a disténcia minima
deste cédigo é 3 para mensagens de aé 2.040 bits, quando
codificamos mensagens de 100 bytes todos os erros de 2 bits
foram detectados, mas nas mensagens de 1.500 bytes houve uma
dta taxa de falhas pela dteracdo de 2 bits (2,01x10%). No
Fletcher32 65535 ndo verificamos esta situagdo, pois a alteragao
da distancia s6 ocorre quando sdo utilizadas palavras codigo
maiores que 524.280 bits, um valor superior aos geralmente
encontrados em redes de computadores.

No Fletcher32 65535 o tamanho das mensagens influenciou na
capacidade de detecgdo. Houve uma taxa 10 vezes maior de
falhas de detec¢do quando utilizamos as mensagens de 100 bytes
em relagdo as de 1.500 bytes.

Nos cbddigos que utilizam complemento a dois, a ateragdo do
comprimento da palavra cddigo foi em torno de 5% da taxa de
falhas, j& a aplicagdo dos diferentes tipos de dados ndo produziu
alteragdo significativa nos resultados.

D. ADLER

Os resultados do Adler32 foram parecidos com os do Fletcher32
65535, ambos sd0 susceptiveis a0 comprimento das mensagens e
ao tipo de dados empregados (40% de diferenca entre 0 melhor e
0 pior caso). Em relacdo a0 comprimento da mensagem o
emprego de mensagens de 1.500 bytes no modelo de erros
aleatorios resultou em taxas de falhas de 10 a 20 vezes melhores
que o de mensagens de 100 bytes. No modelo de surto este valor
foi de 20% a 80% melhor.
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Figura 4 — Adler32; Surto (40:p), variando o tipo de dados e a
probabilidade do surto (Comprimento da mensagem: 100 bytes).
(a) Escalalinear; (b) Escalalogaritmica.
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O padrdo de erro que afeta 24 bits, citado por Sheinwald [14]
resultou nas maiores taxas de falhas do Adler32, mesmo assm
n&o chegou acs piores niveis do TCP32.

A P, do Adler32 ficou em torno de 10° a 10° como se
estivéssemos utilizando um codigo que usa de 14 a 19 bits
redundantes. Desta forma encontramos as taxas de fahas de
detecgdo deste cddigo em unidades de transporte tipicas (Figura
4).

VI. CONCLUSOES

Neste trabaho foi testada a eficiéncia de codigos detectores de
erro em situagdes proximas as encontradas em uma rede de
computadores. E importante ressaltar que os protocolos de
transporte sdo utilizados em conjunto com o protocolo de rede IP.
Um pacote de dados trafegando pela Internet, pode passar por
enlaces sem fio, fibras 6ticas e cabos de par trangado, aém de
roteadores e middle-boxes (NATs e Proxies) [17]. Dessa
maneira, a modelagem de ta canal e de um padrdo de erro para
esta situacé se torna dificil. Entdo o cddigo que minimize a
taxa de erro residual nesse caso poderia ser 0 que apresentasse
bons resultados na maioria dos testes, como opgdo. As Figuras 5
e 6 apresentam as capacidades de deteccdo dos codigos
estudados, pelo emprego de surtos (Dados: Randdmicos;
Comprimento da mensagem: 100 bytes).

Neste trabalho os CRCs obtiveram os melhores resultados de
taxa de erro residual, portanto sdo 6timos candidatos a serem
empregados na camada de transporte.  Um dos problemas
enfrentados pelos CRCs no entanto, é que em software sua
codificacdo ainda é lenta comparada aos checksums.

O tipo de dado empregado em nossos testes somente influenciou
os resultados dos cddigos ndo lineares, como era de ser esperado.
A maior taxa de falhas no Internet Checksum foi obtida com
dados uniformemente distribuidos. Vale ressaltar que varias
fontes citam que este tipo de dados |evaria a taxas de falhas bem
menores que as obtidas para dados ndo uniformemente
distribuidos.

As simulagdes efetuadas confirmam o problema existente no
Adler32 para pacotes em torno de 100 bytes e foi verificado que
ele também possui uma taxa de erros elevada mesmo quando sdo
utilizados pacotes de 1.500 bytes. Esses resultados mostram que
este codigo ndo é aconselhavel para a verificagdo da existéncia
de erros em pacotes de redes de computadores.
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—— Adler32
—*— Fletcher16 256

—=—TCP16 TCP32 — Fletcher16 255
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Figura 5 — Comparacdo das capacidades de deteccéo dos codigos estudados, pelo emprego de surto(40:p).
(Dados: Randémicos;, Comprimento da mensagem: 100 bytes)

Pue
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1,00E-07

1,00E-08

Figura 6 — Verificagdo do comportamento dos cédigos estudados em surtos de grande comprimento; surto (384:p).

(Dados: Randémicos, Comprimento da mensagem: 100 bytes)
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