XXV SIMPOSIO BRASILEIRO DE TELECOMUNICAGOES - SBrT 2007, €8 DE SETEMBRO DE 2007, RECIFE, PE

Formatacao de DistribuicOes de Probabilidade
sobre os Inteiros

J. B. Lima, H. M. de Oliveira e R. M. Campello de Souza

Resumo— Este trabalho investiga a propriedade das transfor- acesso e no espalhamento espectral multinivel de seqién-
madas definidas sobre corpos finitos de formatar a distribui§o cjas [3]. Outro exemplo é a transformasavelet digital,
de probabilidade de uma fonte de informacdo, convertendo- q,e nropicia a expanséo da aplicacdo waseletsao campo
a numa distribuicdo uniforme. S&o discutidos alg~uns aspecs dos Codigos Corretores de Erro e da Criptografia [4]. Mais
tedricos dessa ferramenta e apresentadas simulagdes no ttto . - el
mencionado. Alguns cenarios de aplicagdo desse método sakecentemente, foram introduzidas as transformadas iigita
sugeridos. cosseno (FFCTsfinite field cosine transformse do seno

Palavras-Chave— Transformadas de corpo finito, distribuicdo (FFSTS.,finite. field sine transforms cujas aplicagdes estao
de probabilidade. sendo investigadas [5].

Abstract— This work investigates the ability of finite field Uma outra transformada definida sobre corpos finitos €
transforms in formatting the probability distribution of a n a lI-KLT (integer to integer Karhunen-Loéve transfgrm
information source, by converting it into uniform distribu tion.  apresentada como uma ferramenta capaz de converter a dis-
Theoretical aspects of this tool are discussed and simulat rihic50 de probabilidade de determinada fonte de infgina
presented. Some  application scenarios of that property are , .o gistrinuicao uniforme [6]. Isso permitiria introdyzm
suggested. um sistema de comunicacdo digital, um bloco de interface

Keywords— Finite field transforms, probability distribution. entre o receptor, projetado segundo uma distribuiczio tméo
e a informag&o que, muitas vezes, comporta-se segundo uma
curva normal.

Assim como a KLT sobre os reais, #d-KLT ndo é pratica,

Em Engenharia, as transformadas definidas sobre corpgfs sua matriz de transformacéo depende dos dados que se
finitos (chamadas transformadas digitais) tém sido empegsseja processar. Sendo a Unica transformada digital sespre
gadas em diversas aplicacdes, proporcionando vantadens k@ essa dificuldade, esse fato motivou o estudo da propigeda
cionadas a precisdo e a complexidade computacional. Esg¢Sormatacéo de distribuicées de probabilidade que outras
aspectos englobam fatores como a existéncia de transfasmaghnsformadas sobre corpos finitos teriam, particulareyes
sem multiplicac&o, 0 uso da aritmetica de ponto-fixo paranNrTs e as FFCTs. As definicdes dessas transformadas s&o
realizacdo de calculos e a consequente precisdo infinita ceifisadas na secso a seguir.
que os mesmos s&o efetuados, uma vez que arredondamentQg secio Ill, a formatagso de distribuicdes de probabitidad
ndo sdo necessarios [7]. proporcionada pelas transformadas de corpo finito é diuti

A transformada digital mais conhecida € a de Fourier. Effescreve-se alguns aspectos tedricos que ilustram o fumcio
sua versdo numerica (NTmumber theoretic transforjnessa mento da propriedade e fundamentam a sua utilizagdo. Resul-
transformada relaciona vetores com componentes em)@( tados das simulacdes realizadas sdo apresentados. A @btenc
campo de Galois de ordem Entre as propriedades das NTTsge uma distribuicao uniforme a partir de uma distribuicaalqu
destaca-se a convolugdo ciclica, util para calcular a dog8io quer significa esconder o comportamento estatistico de uma
linear entre uma determinada informagéo em tempo discreiite de informacao, o que é desejavel em muitas situacdes no
e um filtro FIR [1]. contexto de Criptografia. Com base nisso, algumas sugestdes

No contexto de CédlgOS Corretores de Erros, a tl’anSfOmef@apﬁcaQﬁes da propriedade sao apresentadas na Segéo V. P

de Fourier de corpo finito pode ser utilizada para descrevgh, sdo mencionadas conclusdes e perspectivas para wabalh
codigos de bloco. Neste caso, a ferramenta recebe o nagigros.
de transformada de campo de Galois (GFJalois field
transform), que é anéloga a de Fourier, mas relaciona vetores
com componentes em corpos finitos (BF) [2].

Alem da NTT / GFT, outras transformadas digitais tém Nesta se¢do, sdo apresentadas as transformadas cuja pro-
sido propostas. Um exemplo é a transformada de Hartley piéedade de formatagdo de distribuices de probabilidade é
corpo finito, para a qual se prop6s aplicagées no projeto id@estigada. Naturalmente, para que tais transformadasmse
sistemas de multiplexacdo digital, em sistemas de multidplicadas, sdo consideradas fontes discretas, onde aada si

bolo pode ser associado a um ndmero inteiro cuja freqiiéncia

Juliano Bandeira Lima, Hélio Magalhdes de Oliveira e Rioall. (e ocorréncia possa ser observada. Assim, sdo consideradas
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A. Transformada Numérica de Fourier. Definicdo 4 (FFCT-2):Se ¢ € GI(p) tem ordem multi-
A transformada numérica de Fourier da sequéntia- plicativa4 N, entdo a transformada do cosseno de corpo finito
(f), i = 0,1,....N — 1, fi € GF(p), é a sequéncia do tipo 2 da seqiénciaz = (¢;), ¢ = 0,1,...,N — 1,

F=(F), k=0,1,...,N—1, F, € GF(p), de elementos ¢ € GF(p), & a sequéncig’ = (Cy), k = 0,1,...,N — 1,
Cr € GF(p), de elementos

N-1
a 1 ik N-1
F,=/— E fia'™. Q) A 2 ~
N (mod p) 4 = — , ; )
( ») = Ci N (mod p) i:E > Brci cosk(i +1/2) (5)
Sua transformada inversa € dada por

Teorema 1 (FFCT-2'): A transformada do cosseno de

N—
fo = 1 Z:lf- otk @) corpo finito do tipo2 inversa da sequénci@d = (Cy), k =
b N (mod p) —~ ! ' 0,1,...,N — 1, C, € GF(p), é a seqiéncia = (¢;), i =
. .. 0,1,...,N—1, ¢; € GF(p), de elementos
Nas Equacgdes (1) e (2), € GF(p) tem ordem multiplicativa

N e todos os calculos sdo efetuados médulam fator de 2 i .
escalonamentg/1/N (mod p), cuja condigdo de existéncia “ =N (mod p) Z B C cosi (i +1/2). 6)
é que N seja um residuo quadratico sobre @F(tem a k=0

funcdo de tornar a transformada unitéria, o que simplifica o0 Demonstragao: Vide [5]. ]

seu emprego em muitas abordagens [9]p$&r um primo de L _
Mersenne ou de Fermat, é possivel reduzir significativament Definicao 5 (FFCT-4):Se ¢ € GI(p) tem ordem multi-
a complexidade computacional associada as NTTs, recarreRficativas N, entéo a transformada do cosseno de corpo finito
a algoritmos rapidos e realizando multiplicagdes atrawes @0 tipo 4 da sequéncia = (c;), i = 0,1,...,N — 1,
deslocamentos [7]. ¢i € GF(p), é a sequénci@’ = (Cy), k=0,1,...,N —1,

Cr € GF(p), de elementos

B. Transformadas do Cosseno. A 2 Nl

Cp 2 —= ’ i+1/2). (7
Em [5], foi introduzida a familia completa de transfor- b N (mod p) ; cicosgr1/2(+1/2). - (7)

madas trigonométricas sobre corpos finitos (FFTfisite )
field trigonometric transforms a qual é constituida de oito Teorema 2 (FFCT-4): A transformada do cosseno de
transformadas do cosseno e oito do seno. Um vez queCg&po finito do tipo4 inversa da sequéncid = (Cy), k =

propriedades dessas transformadas sdo semelhantesamestel,. ... N — 1, Cx € GF(p), € a sequéncia = (¢;), i =
tigo, sdo consideradas apenas duas delas, cujas definiggedsl: ---, N — 1, ¢; € GF(p), de elementos
apresentadas a seguir. 9 N—1

=\ Fimodp) 2 Ceoomnalit 1/ @)

Defini¢cdo 1: O conjunto de inteiros gaussianos sobre/@F
€ o conjunto Glp) = {a + jb,a,b € GF(p)}, ondep é um
primo tal quej2 = —1 é um residuo ndo-quadratico sobre ~ Demonstracao: Vide [5]. L
GF(p). S6 um primap = 3(mod 4) atende a este requisito [8].

O corpo de extensdo GF*) é isomorfico a estrutura “com-
plexa” Gl(p). A partir da definicdo acima, os elementos d
Gl(p) podem ser representados na formajb e denominados

nameros complexos sobre corpos finitos.

E relevante mencionar que, para definir transformadas do
cosseno sobre corpos finitos, considerar elemepioEm or-
gem multiplicative2 N seria suficiente. No entanto, para garan-
tir que as transformadas sejam numéricas, nas definicdes 4 e 5
respectivamente, é necessario qiiee Ci sejam unimodu-

Definicdo 2: Os elementog = (a + jb) € GI(p), tais que lares. Por isso, a necessidade de selecionar elem¢rtom
a?+b2 = 1(modp) sdo chamados de elementos unimodularé¥dens multiplicativas mais elevadas [5]. Além disgce N

devem ser residuos quadraticos sobrepF(
Definicdo 3: Seja¢ um elemento ndo-nulo de (l), onde

p = 3(mod 4). A funggok-trigonométrica cosseno de(¢') |||, FoRMATACAO DE DISTRIBUICOES DEPROBABILIDADE

arco do elementqg?) sobre G(p) é
( @) v) A descricdo dos efeitos que uma transformada digital

cosy,(£¢") 2 (27 mod p)(¢F 4 ¢F, (3) tem ;obre uma distribuicéo de probapilid’a_de pode ser feita

considerando alguns aspectos da aritmética modular. Uma

i,k=0,1,..., N —1, onde¢ tem ordemN. Para simplificar, jlystracio simples disso consiste em associar cada simbolo
tal funcéo € denotada peosy(i). de uma fonte a um nGmero inteiro dea ¢ — 1, ¢ < p,
multiplica-lo, médulop, por uma constanté&’. O produto

.- . e
Para definir as transformadas do cosseno de corpo finito L P .

o . P . ~ modular desloca as frequéncias de ocorréncia dos simbolos.
unitarias, é necessario introduzir a fungédo peso

Considere, por exemplo, um mapeamento em jgeeq =
B, = { V21 (modp), r=0o0rN, @) 13 e K = 5. Imaginando que a fonte possua uma distribuicéo
T, r=1,2,...,N—1. similar & normal, os nUmerdise 7 devem possuir altas proba-
bilidades de ocorréncia em relacdo aos demais. Multiptican
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6 e 7 por 5 (mo6dulo 13), obtém-se, respectivamentee 9. permite verificar a aderéncia de dados a uma distribui¢do
As freqUéncias de ocorréncia permanecem as mesmas, rewjca, assumiu-se um valor de probabilidade 0,05 como
agora, estdo associadas a outros simbolos, de maneira qyestificativa para rejeitar a hipotese nula de que os dados na
formato da distribuicdo original foi descaracterizado. aderem a distribuicéo proposta [11]. Verificou-se que a &naos
Quando o produto modular direto entre cada simbolo e umesultante adere a uma distribuicdo uniforme (vide Tabela |
constante é substituido por uma combinacao linear quevanvol
um bloco de simbolos, o processo torna-se mais complexo.
entanto, o aspecto observado na situagédo apresentada c | | === Original
exemplo persiste. Ainda que seja consideravel a diferen el
entre as freqiéncias de emissdo dos simbolos de uma fc ss |
(distribuicdo nao-uniforme), a tendéncia é que a aplicalgio
uma transformada de corpo finito produza blocos transform °
dos compostos por simbolos uniformemente distribuidos.
Para avaliar o efeito de uma transformada enysgbre o
comportamento estatistico de uma fonte, gera-se amosras >
nameros inteiros, com valores @eap — 1, com distribuicdes
de probabilidade conhecidas. Neste trabalho, sdo apeese '
dos resultados da aplicacéo das transformadas a fontes ¢
originalmente, atendem a uma distribuicdo aproximadagnel
normal e a uma distribuigdo binomial. No caso da normal, qu * |
€ uma funcao inerentemente continua, realiza-se procadim

450

tos de escalonamento e aproximagdo, para que se tenha 1 o ) “ o % w i
amostra com as caracteristicas mencionadas. A distribuica _ ) )
binomiaL sendo discreta, nao requer tal manipula(;éo. Fig. 1. Histogramas de uma amostra c@it nimeros antes e apos a

. , aplicacdo da transformadBCo de comprimentaV = 8 sobre GF{(27).
A fim de ser processada, a amostra € segmentada em bIGCos : P 20

de tamanhos iguais ao da transformada que se vai aplicakEyemplo 2:Numa segunda simulag&o, também foi gerada
Os resultados desse procedimento sdo ilustrados através, @@ amostra com!4 ndmeros de) a 126, no entanto, de
histogramas da amostra antes e ap6s a transformacao. 44rdo com uma distribuigio binomial. Novamente, utilizou

teste de aderéncia € realizado, com o objetivo de quantificafe g transformadaFC, de comprimentoN = 8 sobre

proximidade entre a distribuicdo obtida e a uniforme. GF(127). Os histogramas da amostra antes e depois de duas
transformacgdes iterativas sdo apresentados na Figura 2. O

A. Formatacdo Via FFCTs. célculo repetido da transformada foi necessario, pois @ fat

No contexto dos nimeros reais, em termos de compactag&odistribuicdo binomial ser mais esparsa que a considerada
de energia, a transformada de Karhunen-Loéve (KLT) é a goe exemplo anterior ndo favoreceu a producdo de uma dis-
apresenta melhores resultados, produzindo vetoresdramesf tribuicdo uniforme na primeira iteragcdo. Apés este procedi
dos cujas componentes sdo descorrelacionadas. No entah®)to, a amostra obtida foi testada, tendo sido comprovada a
na pratica, seu uso € restrito, uma vez que € preciso calc@dd aderéncia a distribuicdo uniforme (vide Tabela ).

a matriz de covariancia do bloco que se deseja transformar.
Diante dessa limitacdo, em aplicagcbes como codificagéo

imagem e video digitais, emprega-se a transformada discr
do cosseno (DCT), a qual apresenta um desempenho proxi [

—&— Original

—a— Transformada

a KLT e pode ser calculada por algoritmos rapidos col
complexidadeD (N log N) multiplicag@es reais [10].

Nesse sentido, o conhecimento da existéncia da KLT |
corpo finito sugere a reapresentacdo da implementavel tra
formada do cosseno de corpo finito como uma verséo st
otima da primeira. Esse aspecto é analisado sob o ponto
vista da capacidade da FFCT de formatar distribuicdes
probabilidade, ilustrada através dos exemplos que segue ¢
Para simplificar a FFC?-e a FFCT4 sdo denotadas, respec-
tivamente, potFCy e FCy.

1000
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&

Exemplo 1:Na primeira situagéo considerada, gerou-s ;
uma amostra con2!* nimeros de) a 126 distribuidos de 0 0 w0 o 0 100 120
modo aproximadamente normal. Utilizou-se a transformaga . ] )

. hi ig. 2. Histogramas de uma amostra calt nimeros antes e ap6s a
FCy de comprimentaV = 8 sobre GF(27). Os histogramas apjicacso da transformad&Cs de comprimentoN — 8 sobre GF(27).
da amostra antes e apés a transformacdo sdo apresentselds caso, a transformada foi aplicada duas vezes.
na Figura 1. Usando o teste chi-quadrado de Pearson, que
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Fig. 3. Histogramas de uma amostra cait nimeros antes e ap6s aFig. 4. Histogramas de uma amostra c@it numeros antes e ap6s a
aplicacdo da transformadaCy de comprimentaV = 8 sobre GF{27). aplicacéo da transformada NTT de comprimento= 8 sobre GF257).

TABELA |
gESULTADOS DOTESTECHI-QUADRADO DE PEARSON PARAV ERIFICAR
tAO;,ADERENCIA DE UMA AMOSTRA A DISTRIBUIGAO UNIFORME (APOS A
APLICAGAO DA TRANSFORMADADIGITAL INDICADA).

Exemplo 3:Nesta situagéo, realizou-se um procediment
andlogo ao descrito nos exemplos anteriores. No entan
foi utilizada a transformad&C,. Os resultados obtidos sédo
apresentados na Figura 3. Apos a transformacéo, a amostra
foi testada, fornecendo forte aderéncia a distribuicatotmie

Distribuicdo | P (< 0,05, rejeicao

Transformada . A
(vide Tabela I). original da aderéncia)
Nos Exemplos 1, 2 e 3, um aspecto interessante é que as EFCT2 Normal 0, 4482
transformadas utilizadas possuem um ciclo finito. Issoifsogn Binomial 0,4577
. . FFCT4 Normal 0,7792
que, se um vetor for transformado iterativamente, em algum
NTT Normal 0,4643

momento, o resultado produzido sera igual ao vetor original
No caso da transformad&C,, que € involucionaria (o ciclo
igual a2), se uma amostra for processada duas vezes, obter-se-
a como resultado a prépria amostra. Assim, essa transfarmad IV. APLICACOES EMCRIPTOSSISTEMAS
ndo pode ser usada para processar distribuicbes que @queir . .
mais de uma iteracdo para alcancar o formato uniforme. Parg:onforme discutido ao longo deste trabalho, o uso de

a transformadaC,, é possivel verificar que a mesma possﬁﬁma (tjr_a?_stf’orrrladg de cgrp;)c_)l_gnléo cNonduz a ur(1j|f0£:m_|ztagaof_de
ciclos maiores que. Dessa forma, é necessario um numefgha distribuicao de probabilidade. INo campo da Lriptografia

maior de iteragBes para que se retorne a amostra original.essa pr_opnedade’ppssw potencial aplicagdo, ur,na. vez que um
conhecimento prévio do comportamento estatistico de uma

informacdao facilita a criptoandlise de textos cifrados gipa
da mesma.
Existem algumas ferramentas que objetivam modificar as
O fato de se ter verificado a propriedade da formatagaﬂ)babi“dades de ocorréncia dos simbolos de uma fonte. Um
de distribuicdes de probabilidade para as FFCTs motivouesemplo € a substituicdo homofonica [12], que tem sido parte
investigacdo de outras transformadas sob esse aspecto.imggrante de criptossistemas em que a modificagdo men-
exemplo que segue, utiliza-se uma transformada numérid@nada é empregada. Essa técnica visa reduzir a reduadanci
de Fourier para implementar o procedimento anteriormerftd@ mensagem cifrada, aumentando, portanto, a distancia de
descrito. unicidade da cifra [12]. Assim, uma sequéncia de simbolos
da fonte com uma distribuicdo de frequéncia arbitraria é
Exemplo 4:Aplicando a NTT de compriment® em transformada em uma sequéncia unicamente decodificavel de
GF(@257) a blocos da amostra original, obtém-se os resultsfimbolos, tendo, todos, a mesma frequéncia.
dos apresentados na Figura 4. Testou-se a amostra obtida Especificamente, a substituicdo homofénica associa a cada
verificou-se que a mesma também adere a uma distribuigimbolos da fonte,s € A, um conjuntaH, de novos simbolos,
uniforme (vide Tabela I). denominados homéfonos, pertencentes a um alfabeto maior
Utilizando a propriedade da dualidade, observa-se queque A, dentre 0s quais se escolhe um substituto pafacar-
ciclo da transformada de Fourier é igual §9]. Assim, apds dinalidade def, é proporcional a freqiiéncia relativa deo
guatro processamentos iterativos da amostra originaNjEla  alfabeto originald e um homofono é escolhido aleatoriamente
retorna-se a distribuicao original. de modo a gerar uma “nova” fonte uniformemente distribuida,

B. Formatacéo Via NTTs.
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cujos simbolos sdo entdo cifrados [12]. finito. Nesse sentido, foram observados aspectos tedricos e
A técnica de formatacgdo de distribui¢cdes introduzida nesggiticos do uso das transformadas numéricas de Fourier e do
trabalho vem sendo investigada como uma ferramenta absseno e realizadas simulagfes a fim de ilustrar a forntataga
ternativa para a substituicdo classica descrita acimamAssmencionada. Através dos resultados obtidos, pdde-seaavali
por exemplo, ao se transformar, nos moldes dos exempéosapacidade uniformizar uma distribuicdo, a partir do pro-
descritos na secdo lll, blocos de simbolos de uma fortessamento de uma informag&o distribuida de uma maneira
binaria com probabilidades e p,, produz-se uma fonte comespecifica, por uma ferramenta baseada em aritmética nmodula
distribuicdo uniforme; = p, = 1/2). Para se obter o efeito Os numeros alcangados nos experimentos permitiram a
de uma substituicdo homofénica, é necessario ndo apesagestdo de cendrios de aplicacdo da propriedade. No campo
uniformizar a distribuicdo da fonte, mas também estabelect Criptografia, tem sido investigada a possibilidade de se
uma independéncia estatistica entre os simbolos da menmsaproduzir a NTT e a FFCT em sistemas nos quais existe
e os produzidos pela substituicdo. Isso requer a expansamdaoteresse de modificar a estatistica de um texto claro. No
alfabeto da mensagem e a introdugdo de um mecanismussmo contexto, sugere-se a investigagdo das caracasisti
aleatério, que ndo se encontra presente em transformagdeslifuséo dessas transformadas.
lineares como as consideradas aqui. Dois procedimentes atu
almente sendo analisados para atender essa exigéncia sdo: AGRADECIMENTOS
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