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Sistematica para Andlise de Séries de Trafego de
Rede Sob o Espectro da Teoria do Caos

Evelynn Regina da Costa Rosa e Fldvio Geraldo Coelho Rocha

Resumo— Esse artigo sistematiza um algoritmo de analise de
séries temporais, neste caso de trafego de redes de comunica-
coes, desenvolvido com o propésito de quantificar parametros
referentes a Teoria do Caos, descrevendo um procedimento
sequencial padrio de analise e medida de dados experimentais
que apresentam caracteristicas nao-lineares, dentro do espectro
da Teoria do Caos e seus procedimentos seminais. Reconstruir
o atrator, determinar dimensdo de correlacdo e dimensao de
incorporacio, estimar o Expoente de Lyapunov e o Parametro
de Hurst sdo os passos seguidos nessa analise.

Palavras-Chave— Caos, Trafego de Rede, Dimensdo de Corre-
lacdo, Reconstrucao do Espaco de Fase, Expoente de Lyapunov,
Parametro de Hurst

Abstract— This paper systematizes an analysis algorithm for
time series, from network traffic in this case, developed with
the purpose of quantifying Chaos Theory parameters, thus
describing a standard sequential procedure to analyze and clas-
sify experimental data which displays non-linear characteristics,
within the spectrum of Chaos Theory and its seminal procedures.
Reconstructing the attractor, determining embedding delay and
correlation dimension, estimating the Lyapunov Exponent and
the Hurst Parameter are the steps followed in this analysis.

Keywords— Chaos, Network Traffic, Correlation Dimension,
Phase-Space Reconstruction, Lyapunov Exponent, Hurst Para-
meter.

I. INTRODUCAO

A teoria do caos descreve uma variedade de sistemas ndo-
lineares e por isso ja foi abordada nas mais diversas dreas
como, por exemplo, a meteorologia [20], a quimica e filosofia
[27], o jornalismo [10], a fisica [33], a matemadtica [23], a
construcdo de reservatérios [13], a previsdo do tempo [19],
os ciclos pluviais e a bolsa de valores [21], [22], [3], [1], a
topologia [36], e a coleta e processamento de dados [38], [7],
(291, [18], [2], [37].

O comportamento das redes de dados apresenta, de forma
geral, caracteristicas que possibilitam sua andlise de acordo
com essa abordagem ndo-linear adotada pela Teoria do Caos,
de forma que possam ser analisadas através de alguns parame-
tros especificos como a dimensdo de correlagdo, o Expoente
de Lyapunov, e o Parametro de Hurst, como ja foi discutido
em diversos trabalhos seminais [35], [24], [12], [17], [15].

Nas redes de dados, o interesse reside na captura de carac-
teristicas fundamentais de comportamento do sistema a fim de
garantir a qualidade de servi¢o através do monitoramento de
métricas tais como banda, atraso, probabilidade de perda de
pacotes e taxa de alocagdo [32], [28]. Desse modo, para que
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metas de qualidade de servigo sejam alcancadas, é necessario
que se entendam as caracteristicas do trafego de forma que seja
possivel desenvolver uma modelagem precisa, possibilitando
seu planejamento, melhoramento e manutengdo [7].

Portanto, este trabalho sistematiza um algoritmo de quantifi-
cacdo e parametrizacio de séries temporais cadticas utilizando
ferramentas focadas em sistemas dindmicos. O restante desse
trabalho estd organizado da seguinte maneira: na Secdo II
descrevem-se as trés abordagens de andlise: a reconstrucio do
espaco de fase com o auxilio do método da autocorrelagéo,
e os célculos do Expoente de Lyapunov e do Parametro
de Hurst. Os experimentos realizados nas séries temporais
estdo descritos na Se¢do III, enquanto na Secdo IV estdo as
conclusdes.

II. MEDIDAS DE CLASSIFICACAO DO TRAFEGO COM BASE
NA TEORIA DO CAOS

O primeiro passo nessa andlise de comportamento das séries
temporais é a reconstru¢do do espaco de fase. Ao longo deste
processo serdo descritas grandezas através das quais aspectos
comportamentais do sistema serdo quantificados, tais como
dimensdo (através da dimensdo de correlacdo e da dimensdo de
incorporagdo), e correlagdo (através do atraso ideal calculado
e do pardmetro de Hurst), descritos a seguir.

A. Reconstrucdo do Espaco de Fase

A reconstru¢do do espago de fase tem o propdsito de
embutir uma série univariada em um espaco multidimensional
de modo que se possam representar suas dindmicas subjacentes
[26]. Essa reconstrucdo ¢ feita através do uso de uma varidvel
de atraso de tempo, 7, eliminando amostras redundantes a fim
de construir um vetor atraso, e a trajetoria reconstruida X pode
ser expressa como uma matriz na qual cada linha é um vetor
espacial x € R™ [14], [7].

Definamos um vetor bidimensional [33]

x(t) = (B(1), B(t + 7)), (1)

para um atraso 7 > 0, de forma que a série temporal B(t)
gere uma trajetéria x(¢) em um espaco de fase bidimensional.
Se definirmos um vetor tridimensional [33]

x(t) = (B(t), B(t+ 1), B(t + 27)), 2)

obteremos um espago de fase tridimensional, e assim sucessi-
vamente [33].

Uma série temporal representa, entdo, uma sequéncia esca-
lar de medidas de alguma quantidade que reflete o estado do
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sistema no instante de medida, coletadas em multiplos de uma
amostragem temporal fixa [14]:

Ty = 2(s(nAt)) + 1, 3)

na qual s é a funcdo de medida e 7, é o ruido inerente
a medida. Uma reconstrucdo por atrasos em m dimensdes,
desconsiderando o ruido 7, € entdo constituida pelos vetores
X, construidos da seguinte maneira [30], [7], [18]:

Xn = (Tiy Titry s Tig (m—1)7) 4)

na qual 7 é o atraso de reconstrucdo, m € a dimensdo de
incorporagdo, e X,, é o vetor m-dimensional. A trajetéria
reconstruida X pode entdo ser expressa como uma matriz na
qual cada linha X,, € um vetor estado de fase de m atrasos,
ou seja [30], [7], [18]:

X = (X1, X2, ... Xn)". )

A diferenca espacial entre as amostras 7 (ou em unidade
de tempo 7At [14] entre componentes adjacentes dos vetores
atraso) é o atraso em si, e o atrator formado por X, serd
equivalente ao atrator no espaco desconhecido ao qual o
sistema original pertence se a dimensdo m do espaco de
coordenadas de atraso for suficientemente alta.

X serd entdo uma matriz N X m, e as constantes N, n, m
e 7 se relacionam da seguinte maneira [30], [7], [18]:

N=n—(m-1)T. (6)

Portanto, a reconstrug¢do do espago de fase requer o cilculo
de varidveis que determinam sua estrutura (Equagdo 6), como
a dimensdo de incorporacdo m, tratada na Se¢do II-D. Ela é
escolhida de forma que m > 2D5+1, na qual D5 é a dimensao
de correlagdo (Secdo II-C). Se todos esses requisitos forem
cumpridos, entdo o espaco de fase reconstruido é equivalente
ao original, obedecendo o principio do difeomorfismo [24],
[35].

B. O atraso T

A distancia espacial entre as posi¢cdes das medidas € de-
nominada de atraso 7, como mostram as Equacgdes 1, 2,
e 4, e seu valor apropriado é usado na reconstru¢do do
espago de fase, havendo, portanto, na escolha desse valor,
uma negociacdo entre redundincia e decorrelacdo entre as
amostras da série temporal: a meta é diminuir a redundancia
enquanto se preserva a correlacdo, uma vez que quanto menor
a distancia entre as amostras mais elas tendem a estar correla-
cionadas. Por outro lado, elas podem parecer completamente
nao-correlacionadas se estiverem muito distantes entre si [14].

O método da autocorrelagdo para o cdlculo de 7 define que o
atraso ideal € obtido de forma que a fun¢d@o de autocorrelacdo
atinja o valor de 1 — 1/e, (e = 2.7183) [30], [7].

C. Dimensdo de Correlagdo

A dimensdo de correlacdo D, inicialmente formulada em
[11] e [12], descreve como o objeto geométrico de interesse

deve ser reconstruido a partir de uma amostra finita de dados
pontuais [30], [7], [14], [18]:

OInC,, (1)
dln(r) ’

na qual C,,, (1) é a integral de correlagéo que deve ser calculada
da seguinte maneira [30], [7], [14], [18]:

N N
Culr) > g 2 2 0= Ix=x ). ®

i=1j=i+1

Dy = lim

r—0

(7

na qual © € a funcdo degrau de Heaviside, que estipula que
O(z) =0sex < 0e O(x) =1seax > 0 O somatdrio
conta os pares (X;, X;) cuja distincia entre si € menor que 7,
e || x; —x; || é a distancia entre os vetores Y; e Y, definida
como [30], [7], [14], [18]:

I x; — x; |[|= max{|xiyir —zjt1r] : 0<TI<m—1}, (9)
e Dy €, entdo, a inclinacdo da reta [30], [7], [14], [18]:

_dInCp(7)
D> = din(r)

ou seja, uma vez que os vetores de incorporagdo X, sio
reconstruidos, a estimativa da dimensao de correlacdo poderd
ser feita em dois passos: primeiramente deve-se calcular o
somatério da correlagdo definida pela Equagdo 8, na faixa
estipulada para r e para varias dimensdes de incorporacio m,
para entdo se inspecionar C'(r) a fim de verificar a presenga
de autossimilaridade: se for satisfatéria, pode-se subsequente-
mente calcular um valor para a dimensao [30], [7], [14], [18].

Ao se plotar um grafico de D5 para cada valor de m surgird
uma regido plana, para um m suficientemente alto, que serd
o indicio da estabilizagdo do valor de Ds. O intervalo da
inclinag¢do da reta durante o qual a curva é aproximadamente
linear é chamado de regido de escala, a partir da qual o
expoente de Lyapunov € calculado, como descreve a Secdo
II-E [14].

; (10)

D. Dimensdo de Incorporacdo - m

N

A dimensdo de incorporagdo m diz respeito a quantidade
de medidas nos vetores atraso a serem reconstruidos na matriz
de reconstrucdo do espaco de fase [14], [34]. Tecnicamente,
€ preciso que existam tantos atrasos quanto necessdrios para
que o atrator subjacente possa ser nitidamente visualizado no
espaco de fase, e por isso o procedimento usual é aumentar a
dimensdo de incorporagdo m a cada iteragdo e assim calcular
as dimensdes de correlagdo Dy dos atratores resultantes. Os
valores aumentardo sucessivamente até que a dimensdo de
incorporagdo atinja um valor alto o bastante, permitindo assim
que o atrator e o valor estimado da dimensdo de correlacdo
D5 se estabilizem [34].

E. O Expoente de Lyapunov

Nos sistemas periddicos as trajetdrias predominantemente
divergem lentamente ao longo do tempo, mas nos sistemas
cadticos essa separacdo € exponencialmente rdpida. O valor
médio desse aumento, o expoente de Lyapunov, é caracteris-
tico de cada sistema, e quantifica a intensidade do caos ao
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caracterizar a divergéncia das trajetdrias a medida que o fluxo
cadtico se propaga [14], [4].

Um algoritmo eficaz no cdlculo do expoente de Lyapunov,
usado neste trabalho, é o de Michael T. Rosenstein [30],
conhecido como Small Data Sets, cujo fluxograma se encontra
sintetizado em [7].

F. O Pardmetro de Hurst

O parametro de Hurst, primeiro formulado em [13], € usado
para classificar séries temporais quanto ao seu comportamento
de persisténcia ou memdria. Sua importancia estd vinculada ao
fato de o desempenho das redes estar diretamente relacionado
a frequéncia de rajadas no trafego, as quais, por sua vez,
estdo relacionadas ao valor do parimetro de Hurst, medida
frequentemente utilizada para medir o comportamento fractal.
O valor de H pode ser estimado a partir do decaimento
da funcdo de autocovariancia normalizada (autocorrelacio) e
estd relacionado ao comportamento da densidade espectral
de poténcia em baixas frequéncias. O valor de H pode ser
usado na andlise do trifego de rede para determinar ou
predizer o comportamento em rajadas, o que pode impactar
diretamente o desempenho da rede em andlise [9]. Com valores
distribuidos entre o intervalo 0 < H < 1, seus subintervalos
sdo classificados da seguinte maneira:
e H < 0,5 - as medidas tendem a alternar entre valores baixos
e valores altos (periodicidade);
e H ~ 0,5 - as medidas tendem a apresentar valores com uma
distribuicao estocdstica (aleatéria);
e H > 0,5 - valores altos tendem a ser seguidos por outros
valores altos; valores baixos tendem a ser seguidos por va-
lores baixos e essa tendéncia se mant€ém num futuro infinito
(persisténcia de longa duragdo) [13], [21].

Um fluxograma do algoritmo esta ilustrado na Fig.1.

Normalizacéo da
serie temporal pela
faixa de variacao

Reconstrugéo do
espaco de fase

Calculo de
T, Dz, m, N

D,_E: = H = 1-
Célculo do maior persisténcia/caos

Expoente de H =05 -

Lyapunov e do ruido aleatorio

Parametro de -

Hurst H=0,5 -

antipersistente

Fig. 1. Fluxograma

ITII. EXPERIMENTOS DE ANALISE DAS SERIES TEMPORAIS

Os resultados experimentais encontrados nas andlises das
séries reais de trifego de rede estdo descritos a seguir, e
os intervalos utilizados nessa andlise, para cada série, estdo

organizados na Tabela I, cujas respectivas 5000 amostras estdo
ilustradas na Fig. 2.

As séries InterBC89 e InterDEC2 (cujos nomes originais sao
BCpAug89 e dec-pkt-2, respectivamente) sdo de trafego Ether-
net (da Bellcore Morristown Research and Engineering [6])
e a série InterMultipathTCP (nome original MultipathTCP)
representa o trifego de uma rede sem fio (wireless) que
utiliza o protocolo Multipath TCP [5], que é uma extensao
do protocolo de controle de transmissdo ( TCP - Transmission
Control Protocol). Estas séries foram escolhidas por estarem
amplamente presentes na literatura ([16], [28], [31]), possibi-
litando a comparacdo entre resultados [37].

. T UJA Ul H L ‘

2000

0 1000 3000 4000

InterDEC2

5000

4000 5000

1 T T
InterMultipathTCP

Tempo Entre Chegadas de Pacotes
o
[6)]

0 1000

2000 3000
Pacotes

4000 5000

Fig. 2. Séries Temporais

Ficam evidentes, nos graficos das trés séries, a presenca
de rajadas, cujas amplitudes se mostram bastante elevadas em
relacdo a media, principalmente para as séries InterBC89 e
InterMultipathTCP (Fig. 2). Ja os graficos das integrais de
correlagdo, ilustrados nas figuras 3, 4 e 5, foram computa-
dos com o uso do algoritmo de Grassberger-Procaccia [11],
[12], para espacos de fase reconstruidos, com dimensdes de
incorporacdo variando entre m =2 e m = 16 [7].

A relagdo entre C,,(r) e r indica regides de escala, nas sé-
ries das figuras 3 e 4, para todas as dimensdes de incorporagio
(m) usadas, evidenciadas no afunilamento das retas, sinal de
uma lei de poténcia (power law) presente, permitindo assim
estimativas relativamente precisas das dimensdes de correlacao
Dy [14]. A série da Fig. 5 apresenta retas quase paralelas,
indicando auséncia de uma lei de poténcia.

A Fig. 6 mostra a dimenséo de correlagdo D, em relacdo a
dimensdo de incorporacdo m para as trés séries analisadas, e
os valores de 7 e D5 encontrados estdo organizados na Tabela
I, na qual se observa que a série InterDEC2 possui maior
dimensionalidade entre todas as séries analisadas.

O expoente de Lyapunov () estd relacionado a dependén-
cia sensivel as condic¢des iniciais: ele quantifica o grau de
expansdo ou contragdo das Orbitas do atrator, delimitando um
horizonte temporal além do qual previsdes aceitdveis se tornam
impossiveis [34]. Observando a Fig. 7 pode-se perceber qual a
faixa de valores necessdria para seu célculo, que estd associado
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Fig. 6. Dimensdo de Correlacdo D2 x Dimensdo de Incorporacdo m

a inclinagdo da reta em sua parcela linear [7]. Essa faixa de
valores e todos os A calculados para cada série se encontram
organizados na Tabela I.

O pardmetro de Hurst foi calculado através do método
descrito em [29]. Como mostrado na Tabela I, as séries
InterBC89 e InterDEC2 apresentam dependéncia de longa
duracio, caracteristica de séries cadticas autossimilares (0,5 <
H < 1). A série InterMultipathTCP apresenta aleatoriedade,
com um H = 0,5.

TABELA 1
PARAMETROS DO METODO DE ROSENSTEIN, EXPOENTE DE LYAPUNOV A
E PARAMETRO DE HURST H

InterBC89 InterDEC2 InterMultipathTCP
intervalos | 25000:30000 | 25000:30000 25000:30000
iteracdes 100 100 100
T 1 1 1
Do 0,22 2,09 0,58
m 2 6 3
tlinear 1:2 1:6 1:3
fs 1 1 0,1
A 0,9753 0,3824 0,0090
H 0,6820 0,6893 0,5685

IV. CONCLUSOES

Neste trabalho, o objetivo foi sistematizar um algoritmo
de processamento de séries temporais cadticas, provenientes
de redes de dados, que otimizam o cdlculo de parimetros
de quantificacdo de sistemas cadticos, ao analisar os valores
obtidos de forma a ponderar suas acurdcias. Com o método
apresentado, informagdes a respeito das séries temporais foram
usadas para reconstruir um espago de fase equivalente, cujo
propdsito é permitir o estudo do sistema original de dimensdo
desconhecida em um espago de fase andlogo e de menor
dimensionalidade, reduzindo os gastos computacionais nos
célculos e o tempo necessario.

Foram analisadas séries temporais de trifego de redes de
acordo com a perspectiva da dindmica nao-linear, através da
qual foi possivel estimar a dimensdo de correlagdo Dy, com
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Fig. 7. Regido de Escala das Séries Temporais

o uso do algoritmo de Grassberger-Procaccia, a qual apontou
um valor fractal (fraciondrio). O algoritmo Small Data Sets
foi usado para calcular o maior expoente de Lyapunov, que re-
tornou um valor positivo, indicando drbitas exponencialmente
expansivas. O pardmetro de Hurst confirmou a presenca de
dependéncia de longa duracdo entre as amostras para duas das
séries analisadas. Uma delas, a InterMultipathTCP, apresentou
um H ~ 0,5 mas um m bastante baixo, evidenciando um
comportamento misto entre caos (baixa dimensionalidade) e
aleatoriedade (H =~ 0, 5).

Dessa forma, esse trabalho sintetiza um método de projetar
um banco de dados de dimensdo desconhecida em um modelo
matematico dindmico e de baixa dimensdo, o qual pode ser
obtido diretamente dos dados amostrados através da recons-
trucdo do espaco de fase. As caracteristicas obtidas através
desse método podem ser entdo usadas em procedimentos
subsequentes de predicdo de trafego, alocagdo de taxa de
transmissdo para servidores de rede e processos de medida
e manutencdo de qualidade de servigo (Quality of Service -

QoS).
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