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Secure Smart Home. Aplicagdes IoT residenciais
seguras utilizando o protocolo TLS
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Resumo— Esse trabalho descreve o desenvolvimento de uma
aplicacdo LoT (Internet of Things) residencial segura, utilizando o
protocolo TLS (Transport Layer Security). O projeto integra um
aplicativo mével e médulos de hardware para o controle de ar-
condicionado, iluminaciio interna e cortinas. Desenvolveu-se o
aplicativo mével para Android por meio da linguagem Java. Esse
aplicativo permite que um usudrio controle o ambiente por meio
dos moddulos de hardware. A comunicacio entre aplicativo e
firmware ocorre por intermédio de um broker com protocolo
MQTT (Message Queuing Telemetry Transporf). Para prover
aspectos de seguranc¢a, implementou-se o protocolo TLS, assim
como autenticag¢io por usuario e senha.
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Abstract— This work describes a secure residential IoT
(Internet of Things) application development using the transport
layer security (TLS) protocol. The project integrates a mobile
application and hardware modules, which allows for the control of
air conditioning, internal lighting, and curtains. The Android
mobile application controls the environment in which the
hardware modules are located. Application and firmware
communicate through a broker entity using the MQTT protocol
(Message Queuing Telemetry Transport). Security aspects were
provided by adding TLS protocol and authentication.
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I. INTRODUCAO

Internet das Coisas (Internet of Things, 10T) se refere a
interconexao digital de dispositivos eletronicos por meio da
Internet [1, 2]. Acessam-se ¢ controlam-se remotamente as
fungdes de um dispositivo, provendo o sensoriamento de
aspectos naturais ¢ humanos e/ou atuagdo. Em um ambiente
residencial, a IoT prov€ a conexdo a Internet de diversos
aparelhos eletronicos e o controle remoto por meio de
smartphones, definindo as Smart Houses. Expande-se esse
conceito para ambientes corporativos (Smart Offices),
colaborativos e educacionais (Smart Labs). A conexao com a
Internet torna esses ambientes propicios a ataques que exploram
vulnerabilidades de rede (ou comunica¢do) [3]. Relacionam-se
esses ataques ao acesso indevido, a violagdo de privacidade ¢ a
indisponibilidade do sistema. Portanto, deve-se implementar a
comunicagdo segura fim-a-fim. Dentre as possiveis abordagens,
considera-se o uso de autenticagao e criptografia.

Esse trabalho emprega essas técnicas para desenvolver
aplicagdes IoT residéncias com comunicagdo segura fim-a-fim
ao projeto Smart Home [4]. Na primeira fase do projeto,
conceberam-se trés aplicagdes IoT para controle de ar-
condicionado ¢ de sistemas de iluminagdo artificial e natural.
Desenvolveu-se um aplicativo moével para Android, cujo envio
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de comandos era intermediado por um broker com protocolo
MQTT (Message Queuing Telemetry Transport). A
comunicacdo fim-a-fim nao utilizou mecanismo de seguranga.
Nesse trabalho, aplicarM-se os conceitos no ambiente do
Laboratério de Cyber Seguranca e Internet das Coisas (Lab.
CS&l) do Inatel. Redefiniu-se o aplicativo movel para atender
0s novos objetivos e configurou-se um broker MQTT proprio.
Essas modificagdes permitiram a implementacdo de
mecanismos de autenticacdo e de criptografia por meio do
protocolo TLS (Tramsport Layer Security) para uma
comunicacdo segura fim-a-fim. Estruturou-se esse trabalho em
quatro sec¢des. Na Secdo II, apresenta-se o desenvolvimento do
projeto, explorando aspectos de software e hardware. Na Se¢do
II1, discute-se a o uso do protocolo TLS para comunicagdo
segura fim-a-fim para as aplicag¢des [oT do projeto. Abordam-se
as conclusdes e trabalhos futuros, na Se¢do I'V.

II.  SMART HOME: APLICACOES IOT RESIDENCIAIS

O projeto Smart Home automatiza e controla por meio de
aplicativo movel a temperatura, a iluminagdo artificial e a
natural de um ambiente residencial ou similar (escritérios ou
laboratorios). Para implementagao, considerou-se o ambiente do
Laboratorio CS&l, integrando trés sistemas ou modulos, como
visto na Figura 1. O sistema de controle do ar-condicionado
permite que o usuario gerencie as fungdes de refrigeragdo ou
ventilagdo do ambiente. O sistema de controle de iluminag&o
artificial prové acesso aos relés que determinam o fornecimento
de corrente elétrica para o conjunto de lampadas. O sistema de
iluminacdo natural comanda a abertura das cortinas por meio de
motores. A comunicacgdo entre o aplicativo mével e os sistemas
ocorre por intermédio de um broker MQTT.
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Fig. 1. Diagrama em blocos do projeto Smart House.

Desenvolveu-se o aplicativo movel para sistema Android,
utilizando a linguagem de programacdo Java e ambiente de
desenvolvimento integrado Android Studio. O aplicativo ¢ a
interface do usudrio e permite controlar os trés sistemas por meio
do envio de comandos através de botdes ou fala. Na Figura 2,
apresentam-se as telas do aplicativo. O sistema de controle de
ar-condicionado é composto pelo aplicativo moével e um médulo
de hardware, que integra um microcontrolador ESP8266, um
diodo LED emissor de infravermelho (IR) e um resistor de
220 Q. O sistema de controle de iluminagdo artificial também
emprega um microcontrolador ESP8266 para o controle de oito
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relés, como visto na Figura 3. Alimentam-se as ldmpadas por
meio da rede elétrica de 127 V do Laboratorio, controlando essa
alimentagdo por meio de relés de 5 V. Devido a diferenga entre
a voltagem de alimentagdo do ESP8266 (3 V) e dos relés (5 V),
empregam-se fontes de alimentagdo distintas para suprir as
necessidades energéticas do modulo de controle de iluminagio
artificial. O sistema de controle de iluminagdo natural permite
regular a luminosidade externa que adentra ao Laboratorio por
meio do controle de cortinas. Para isso, emprega-se um modulo
de hardware composto por um terceiro microcontrolador
ESP8266, um circuito em ponte H e um motor de vidro elétrico.

Tela cle login Fungises do aplicativa Controle do ar-condicionada  Controle de iluminagio interna  Controle de iluminagio natural

Fig.2. Aplicativo movel.

Fig. 3. Modulos de hardware instalados no Lab. CS&I.

III. SECURE SMART HOUSE

Para prover a conexdo segura entre o aplicativo e o broker,
incluiram-se bibliotecas do pacote Paho Java MQTT Client, que
implementam o protocolo TLS durante a comunicag@o.
Encapsulou-se a conexdo MQTT em um Android-Service que €
executado no plano de fundo do aplicativo mével, mantendo-o
ativo quando o aplicativo estd alternando entre diferentes
atividades. Ao se conectar com TLS, o MQTT necessita de um
certificado valido que seja confidvel por meio da cadeia de
confianga do dispositivo mével. Para que a conexdo seja bem-
sucedida, definem-se os caminhos para o armazenamento do
certificado, tornando-os explicitos no co6digo no momento de
acesso. Para implementar a seguranga nas conexdes do
microcontrolador ESP8266 com a Internet ¢ com o broker,
utilizam-se as bibliotecas WifiClientSecure. ¢ MQTT.h, pois
oferecem suporte ao protocolo TLS. Instalou-se no
microcontrolador o certificado de autentica¢do e incluiu-se no
c6digo um arquivo “.h”, que contém os principais parametros de
acesso TLS, como a chave publica e o fingerprint (impressao
digital).

Para demonstragdo, utilizou-se a ferramenta Wireshark para
monitorar o trafego de dados de uma versao do projeto sem uso
do protocolo TLS e uma segunda, que o implementa. Na
Figura 4(a), visualiza-se o trafego de informacdes em texto
claro, expondo os comandos trocados entre as entidades do

projeto. Na Figura 4(b), intercepta-se o trafego de dados da
versdo com protocolo TLS em texto cifrado. Nesse segundo
cendrio, tem-se comunicacdo segura fim-a-fim entre as
entidades.

Wireshark - Packet 515 . Wi-Fi

Frame 515: 80 bytes on wire (64@ bits), 8@ bytes captured (64@ bits) on interface \Device\NPF_{F

Ethernet II, Src: HonHaiPr_fb:58:eb (9c:3@:5b:fb:58:eb), Dst: 82:3b:65:02:74:c7 (B2:3b:65:02:74:
> Internet Protocol Version 4, Src: 192.168.72.161, Dst: 131.221.240.203

Transmission Control Protocol, Src Port: 62701, Dst Port: 1883, Seq: 75, Ack: 23, Len: 14
~ MQ Telemetry Transport Protocol, Publish Message |
[Expert Info (Note/Protocol): Unknown version (missing the CONNECT packet?)]
Headec Elags.@x32.Massipe Type: Publish Message, QoS Level: At least once delivery (Acknowl
Msg Len: 12
Topic Length: 7
Topic: cortina
Message Identifier: 74
Message: 31

(a) Comunicagdo sem uso de protocolo TLS.

Wireshark - Packet 25

Frame 253: 99 bytes on wire (792 bits), 99 bytes captured (792 bits) on interface \Device\NPF_{F
Ethernet II, Src: Fortinet al:4d:ab (7@:4c:a5:al:4d:ab), Dst: HonHaiPr_fb:58:eb (9c:3@:5b:fb:58:
Internet Protocol Version 4, Src: 192.168.40.28, Dst: 192.168.66.11
Transmission Control Protocol, Src Port: 8883, Dst Port: 61128, Seq: 1468, Ack: 348, Len: 33
v Transport Layer Security
v TLSv1.2 Record Layer: Application Data Protocol: mgtt
Content Type: Application Data (23)
Version: TLS 1.2 (@x@303)
Length: 28
Encrypted Application Data: 29149aef@59b473a324d4654cB7e@dfead@6733622c5e6d29df@8ba9)
[Application Data Protaocol: mqtt]

(b) Comunicagao com uso de protocolo TLS.

Fig. 4. Analise de trafego de mensagens na rede entre entidades do projeto
Smart House e Secure Smart House.

IV. CONCLUSOES

Este trabalho apresentou o desenvolvimento de aplicagdes
IoT residenciais empregando o protocolo TLS e autenticagdo
para prover comunicagdo segura fim-a-fim. Desenvolveram-se
trés sistemas para controle de ar-condicionado, de iluminagéo
artificial e de iluminagao natural do Laboratério CS&I do Inatel.
Além disso, projetou-se uma aplicagdo movel como interface de
usuario para envio de comandos aos moédulos de hardware. Em
relagdo a seguranga, implementou-se o protocolo TLS ¢ também
autenticacdo com usudrio e senha para troca de mensagens entre
clientes e broker MQTT. Durante os testes, validaram-se o uso
do protocolo TLS e aplicativo, observando as modificagdes em
ambiente real. A implementagdo do protocolo TLS implica em
um aumento de trafego de dados entre as entidades do projeto.
Contudo, instalaram-se esses modulos em ambientes que
possuem fontes de energia que dispensam o uso de bateria,
viabilizando o projeto. Como trabalhos futuros, visa-se aplicar
conceitos de inteligéncia artificial para reduzir a intervengao
humana e tornar o Laboratério CS&I inteligente.
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