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HyphaNet: um algoritmo de roteamento
bioinspirado em col6nia de fungos para redes
moveis ad hoc

Clovis Ronaldo da Costa Bento e Emilio Carlos Gomes Wille

Resumo— Diversos protocolos de redes de comunicacio sao
inspirados na natureza, por exemplo, em insetos sociais (formigas,
abelhas, vaga-lumes, entre outros). Muitas espécies de fungos
formam redes de hifas capazes de auto-organizacao, resiliéncia e
eficiéncia na construcio de redes de transporte de nutrientes. Isso
inspira comparar o fenétipo fiingico a uma rede de comunicacio.
Nessa perspectiva, este artigo propoe um protocolo de roteamento
para MANETSs baseado no comportamento de fungos chamado de
HyphaNet. O HyphaNet é do tipo reativo e multipath. Simulacées
no NS-2.35 mostram bom desempenho comparado ao AODV
classico e ao SARA baseado em formigas.

Palavras-Chave— MANETs, Rede de hifas,
bioinspirado, HyphaNet.

Abstract— Several communication network protocols are
inspired by nature, for example, in social insects (ants, bees,
fireflies, among others). Many species of fungi form networks of
hyphae capable of self-organization, resilience and efficiency in
building nutrient transport networks. This inspires comparing
the fungal phenotype to a communication network. In this
perspective, this article proposes a routing protocol for MANETSs
based on the behavior of fungi called HyphaNet. HyphaNet
is reactive and multipath. NS-2.35 simulations show good
performance compared to classic AODV and ant-based SARA.

Roteamento

Keywords— MANETSs, Hyphae network, Bio-inspired routing,
HyphaNet.

I. INTRODUCAO

As redes moveis ad hoc, conhecidas pela sigla MANETS (do
inglés Mobile Ad Hoc Networks), ocupam espaco importante
entre as tecnologias de comunicacdo sem fio atuais e tem
importante papel e contribuicio com o advento da Internet
das Coisas (IoT). No cendrio atual € crescente o interesse pelas
redes modveis e as novas aplicacdes multimidia que permitem
a qualquer pessoa viver e trabalhar de forma onipresente. Os
maiores desafios das MANETS estdo relacionados as questdes
de desempenho, devido a mobilidade e limitagdo dos recursos
dos nds (processamento, buffer e consumo de energia).
Assim, diversas propostas foram apresentadas nas ultimas
duas décadas para o avanco das MANETS, envolvendo nio
apenas novos protocolos mas também hardwares especificos
para comunicag¢do sem fio, como WI-FI, ZigBee, Bluetooth,
LoRa, entre outros [1].

Assim como diversos sistemas foram inspirados no
comportamento de insetos sociais (formigas, abelhas, entre
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outros), as colonias de fungos também demonstram potencial
de bioinspiragdo por exibirem comportamento e capacidade
para auto-organizacdo de redes naturais adaptativas, robustas,
resilientes e eficientes no transporte de nutrientes. Na
dindmica de crescimento de uma colonia de fungos, suas
ramificacdes se expandem pelo solo com o objetivo de
construir os melhores caminhos para transporte de nutrientes
e garantir a sobrevivéncia o organismo. Estas caracteristicas
sugerem que um sistema que faz uso do conceito de fungos
para o desenvolvimento de protocolos de roteamento pode
apresentar um bom desempenho quando comparado aos
sistemas convencionais. E importante salientar que, a ideia de
buscar inspiracdo em redes de fungos € encontrada na literatura
apenas para redes cabeadas, sem referéncias as redes moveis.

Este trabalho é uma extensdo de um estudo recente [2]
que propde um protocolo de roteamento para MANETS
desenvolvido a partir da observacdo de colonias de fungos,
chamado HyphaNet. O HyphaNet provou ser ideal para redes
com centenas de nds e cendrio de trafego baixo ou moderado.
Esta extensdo abrange, além da prépria apresentacdo do
protocolo, uma comparagdo entre as caracteristicas funcionais
do HyphaNet e aquelas de um algoritmo baseado em
colonia de formigas, e principalmente resultados de novas
simulagdes. Além disso, de modo a tornar este trabalho o mais
auto-suficiente possivel, também sido apresentados conceitos
referentes a roteamento para MANETS e coldnias de fungos.

Este artigo estd organizado da seguinte forma: A Secgdo
2 apresenta uma revisdo sobre os principais conceitos
relacionados a roteamento para MANETs. A Secdo 3
fornece uma descricdo bdsica das colonias de fungos e os
processos bioldgicos chaves para a concepcdo do HyphaNet.
A Sec¢do 4 descreve o algoritmo HyphaNet, compreendendo
os mecanismos de descoberta, manutencdo e reparo de rotas.
A Sec¢do 5 mostra os resultados das simula¢cdes do HyphaNet
em comparacdo com o AODV e o SARA. Finalmente, a Secio
6 apresenta as conclusdes e sugestdes para trabalhos futuros.

II. REDES MOVEIS ad hoc

As MANETSs consistem em conjuntos de dispositivos
moéveis de comunicagdo sem fio, que operam de forma
descentralizada, usando roteamento com multiplos saltos, onde
os nés funcionam tanto como terminais ou roteadores de
retransmissdo sem qualquer infraestrutura fixa. Por ser uma
rede mével, sua topologia é dindmica e possui capacidade de
auto-organizacdo para manter os processos de comunicagdo

[3].
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Na pratica, ha variantes de MANETSs conforme aplicacéo:

1) WMNs (Wireless Mesh Networks). Rede heterogénea,
com nos roteadores (conexdo com outras redes) ou
clientes, a mobilidade é reduzida ou inexistente [4];

2) DTNs (Delay Tolerant Networks). Sao redes
oportunistas, tolerantes a atrasos/desconexdes [5];

3) VANETSs (Vehicular Ad Hoc Networks). Sdo redes
veiculares, o grau de mobilidade ¢ elevado [6], [7];

4) WSN (Wireless Sensor Networks). Redes para deteccao
de eventos de interesse, a energia € um recurso escasso,
baixa mobilidade [8];

5) FANETs (Flying Ad Hoc Networks). Sido redes
compostas por veiculos aéreos ndo tripulados, grande
mobilidade e conectividade remota [9];

6) RWSN (Robotic Wireless Sensor Networks). Conjunto
de robds com capacidade de comunicacdo e cooperacio
[10].

A. Roteamento Reativo, Proativo e Hibrido

Os protocolos de roteamento reativo, ou roteamento sob
demanda (on-demand), precisam realizar a descoberta de rotas
sempre que iniciarem uma nova transmissao de dados, exceto
se ja houver rota disponivel para o destino. Portanto, a
sobrecarga é menor, tornando-os geralmente mais escaldveis,
mas podem apresentar laténcias mais altas em fungdo dos
constantes processos de busca de rotas. H4 trés processos
bisicos no funcionamento das MANETs com roteamento
reativo: descoberta, manutencdo e recuperacdo de rotas. O
AODV [11] e DSR [12], dentre outros, sdo exemplos cldssicos
de protocolos reativos.

Na abordagem proativa (fable-driven), os protocolos trocam
informagdes de topologia periodicamente, produzindo e
mantendo rotas de forma sistematica, mesmo na auséncia de
trafego. A desvantagem dessa abordagem é a sobrecarga para
manter as tabelas de roteamento, especialmente se a topologia
for altamente varidvel. Os protocolos DSDV [13] e OLSR [14]
sdo bem conhecidos neste tipo de estratégia.

Os protocolos de roteamento hibrido tém caracteristicas
reativas e proativas. Os HWMP [15] e ZPR [16] sdo dois
exemplos de protocolos hibridos.

B. Roteamento Bioinspirado

Protocolos de roteamento bioinspirado sdo aqueles baseados
na natureza, por exemplo, na inteligéncia de enxames.
Como exemplos tem-se as arquiteturas ACO (Ant Colony
Optimization) [17] inspirada no estudo das coldnias de
formigas, na qual o comportamento das formigas otimiza o
processo de busca por alimentos, sinalizando o caminho com
feromonio, indicando dire¢des e distancias mais curtas, e ABC
(Artificial Bee Colony) inspirada em abelhas. Esses processos
sdo conhecidos como estigmergia [18]. O SARA [19] e o
Bee-MANET [20] sdo exemplos de protocolos baseados em
formigas e em abelhas, respectivamente.

III. COLONIAS DE FUNGOS

De acordo com a microbiologia, os fungos sdo organismos
eucarioticos, unicelulares ou multicelulares, com estruturas

microscépicas ou macroscopicas, aerdbicas ou anaerdbias
heterotréficas ou facultativas [21]. A Fig. 1 mostra exemplos
comuns de fungos.

Fig. 1: Exemplos comuns de fungos: (a) Boletus edulis; (b)
Pinicillium, fungo microscopico e filamentoso. Fonte: [22]

A. Crescimento de fungos miceliais

Alguns fungos existem na forma de leveduras e outros sio
do tipo filamentoso e multicelular. Os filamentos (ou hifas)
sdo estruturas fisicas, tubulares, do crescimento de fungos
que formam a estrutura chamada micélio e comecam com a
germinagdo de esporos. As hifas se expandem e se ramificam,
formando redes de absor¢do, reciclagem e transporte de
nutrientes (ou biomassas) para o micélio [23].

Um fluxo de nutrientes € gerado pelo processo de absorcao
da fonte em direcio ao destino, neste caso o destino é
representado pelas extremidades dos hifas. A distribuicdo da
biomassa pode ocorrer por difusdo local ou translocagdo entre
pontos distantes do micélio. As hifas que formam as rotas do
fluxo de nutrientes recebem refor¢o na estrutura, enquanto que
hifas ociosas sao recicladas e desaparecem. Isso forma a ideia
central da inspiracdo de fungos para redes de comunicagdo.

O fluxo de nutrientes é uma combinacdo de dois tipos
de biomassa: biomassa imobilizada e biomassa moével [24],
conforme descrito abaixo:

1) Biomassa Imével - material usado para construir o
micélio e a rede de hifas de transporte de biomassa
movel. Essa biomassa pode ser absorvida ou reciclada
ao longo do tempo.

2) Biomassa mével - material que flui através das hifas para
as extremidades do micélio. Essa biomassa é reciclada
para biomassa imével para gerar estruturas miceliais.

B. Algoritmo FUNNet

Um modelo matemadtico para o entendimento da dindmica
espaco-temporal do fendtipo flngico, que incorpora os
processos de reciclagem e transporte de biomassa foi descrito
em [24]. Este modelo deu origem ao algoritmo FUNNet [25],
que é uma proposta inspirada em redes de fungos para redes
de comunicag@o com fio. A tabela I mostra uma analogia entre
redes de fungos e redes de comunicacdo, proposta no FUNNet.

O FUNNet introduz um novo conceito de roteamento, no
qual ndo ha tabelas de roteamento e os nds ndo precisam ter
informagdes sobre toda a rede, mas apenas para saber quem
sdo seus vizinhos imediatos conectados por hifas. O processo
de selecdo de rota da FUNNet é baseado na atrag@o por rotas
com maior concentracdo de biomassa imdével, indicando os
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locais com maior capacidade de transporte. Até o presente

momento, 0 FUNNet é o tnico modelo de comunicacio
bioinspirado por fungos na literatura.

TABELA I: Rede de fungo vs. Rede de comunicag@o.

Rede de fungo Rede de comunicac¢io

Hifa Conexoes entre nés
Ponta das hifas Nos da rede
Micélio Rede total ou tabela de rotas

Biomassa mével Trafego de dados

Mecanismo de transporte

. - Regras de roteamento
de biomassa movel

Biomassa imével Capacidade ou atratividade

Interacdo entre trafego de dados

Reciclagem iomass ~
eciclagem de biomassa ¢ atragio de fluxo

Reducdo da atracdo de trafego
de dados ao longo do tempo

Geracdo de pacote de dados para
enviar

Consumo de biomassa

Absor¢do de nutrientes

Morte da hifa Desconexao do enlace

IV. ALGORITMO HYPHANET

O HyphaNet é um algoritmo de roteamento para MANETS
inspirado no comportamento de coldnias de fungos, do
tipo sob demanda, multipath e opera sobre a arquitetura
TCP/IP. De forma diferente dos protocolos tradicionais, a
métrica de roteamento do HyphaNet baseia-se no conceito
de "atratividade de né". No micélio fungico, o conceito
de atratividade é usado para selecionar a melhor rota para
o transporte de nutrientes através das redes de hifas. A
atratividade varia conforme as hifas sdo utilizadas e acumulam
biomassa imdvel. Da mesma forma, no HyphaNet as rotas sdo
construidas e mantidas de acordo com o tridfego de dados,
e o roteamento € baseado na conversdo do fluxo de dados
em biomassa imével artificial que representa atratividade para
selecdo de rotas. No processo de descoberta de rotas, o
HyphaNet adota o método para redugdo da difusdo chamado
Controlled Neighbor Broadcast [26].

O modelo de atualizacdo de roteamento do HyphaNet &
mostrado nas Egs. (1a) a (1f). A atualizacdo € executada
sempre que o pacote de dados € entregue com €xito no destino,
com auxilio de uma mensagem de confirmagdo. Ao transmitir
um pacote de dados, a origem também gera uma massa mével
E artificial que serd distribuida a todos os nés ao longo do
caminho. Seja B; o tamanho do buffer da interface de rede
(MAC) e L; a ocupagdo deste buffer, associado ao né j,
entdo, ABS; = (1—L;/B;) é o espago disponivel no buffer.
A equagdo (la) fornece a qualidade da rota, em funcdo da
distancia R (em saltos) e do espaco disponivel no buffer, onde
j corresponde aos nds presentes nesta rota. Assim, cada né k
(pertencente a rota) recebe uma fragdo F'A para acumular em
sua massa movel (M},), de acordo com a Eq. (1b).

SBrT 2021, 26-29 DE SETEMBRO DE 2021, FORTALEZA, CE

A=R? ZABSj, (1a)

J
My, = My + EA, (1b)
A = oMy, (1c)
My=M,—X\ se M, > X\ (1d)
I =T + A\, (le)
Iy, = BlI. (1)

Na Eq. (1c), A representa a quantidade de biomassa mével
(M) convertida em imével (I) e « € o fator de conversdo. As
Egs. (1d) e (le) efetivam a conversdo. A Eq. (1f) corresponde
ao consumo da biomassa imével onde /3 é o fator de consumo.
A convergéncia do algoritmo é assegurada se os valores v e 3
sdo menores que a unidade. Assim, de acordo com o trifego
de dados, o sistema converte a biomassa médvel em imovel,
semelhante a fungos, resultando na otimizag@o de rotas mais
curtas e menos sobrecarregadas ao longo do tempo.

A. Selecdo de rotas

O mecanismo de sele¢do de rotas utiliza informagoes de
atratividade atualizadas nas tabelas de roteamento. Nesse
modelo, a atratividade G; é uma informacéo local, obtida
a partir dos elementos presentes nos nds j, na vizinhanca
do né i. A Eq. (2) favorece as melhores rotas fornecendo a
atratividade de um né j, em que I; € a biomassa imével e p
e () sdo pardmetros do HyphaNet para ajuste de sensibilidade
a biomassa ou a ocupagdo dos buffers.

G = (I))".(ABS;)". )

Assim, sempre que um pacote deve ser retransmitido por
um no roteador ¢ em direcdo ao destino d, este ndé faz uma
escolha aleatéria com probabilidade dada pela Eq. (3), onde o
né n corresponde ao préximo salto e N,¢ é a vizinhanga do
né ¢ com rota para o destino d.

G
Pl =" _ V¥ neN~L (3)
’ Ed Gj
JEN

B. Comparagdo entre ACO e HyphaNet.

Por ser um algoritmo bioinspirado, algumas das
caracteristicas funcionais do HyphaNet podem ser comparadas
aquelas do algoritmo ACO, pois t€ém fungdes comuns nas
redes de comunicacdo. Os principais pontos envolvem as
informagdes de rotas, a estrutura da tabela de roteamento e a
heuristica de sele¢do de rotas. A Tabela II mostra um resumo
comparativo conceitual entre ACO e HyphaNet.

V. SIMULACAO E ANALISE

As simula¢des do HyphaNet foram realizadas com o
simulador NS-2.35. A tecnologia de redes utilizada no enlace
e meio fisico é o IEEE 802.11b (DCF) ajustado para taxa de
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transmissdo de 11 Mbps, taxa bdsica de controle de quadros
de 2 Mbps e raio de transmissdo de 250 metros. O cendrio
consiste em uma rede com 10 fontes de traifego CBR/UDP,
presentes em uma érea de 1000x1000 m?, transmitindo com
pacotes de 512 bytes e taxa de envio de quatro pacotes/s [27].

O modelo de mobilidade considerado é o RWP (Random
WayPoint) com velocidades no intervalo [V = 1, Vipar =
20] m/s e tempos de pausa de 0, 15, 30, 60, 120 e
240s. De acordo com [28] o RWP é um dos modelos
de mobilidade mais populares para avaliar protocolos de
roteamento em redes ad hoc méveis. Para cada pausa foram
executadas 120 simulagdes da rede (rodadas), cada uma
com 180s de duragdo. Os modelos de mobilidade foram
gerados distintamente para cada rodada. Os pares origem-
destino sdo escolhidos aleatoriamente, e as fontes iniciam suas
transmissdes, também de forma aleatdria, nos primeiros 35
s de simulacdo e permanecem transmitindo até o final. Os
resultados finais sdo apresentados por seus valores médios e
intervalo de confianga de 95 %. Os valores para os parimetros
HyphaNet que melhor resultado produziram (conforme testes
preliminares) estdo presentes na Tabela III.

TABELA II: Tabela comparativa.

ACO HyphaNet

Roteamento baseado em
informacdes de atratividade
dos nés, proporcional a
biomassa imével

Roteamento baseado em
informacdes de feromodnio
nas tabelas de roteamento

As caracteristicas do enlace
predominam na defini¢do do

Caminho é predominantemente
definido pelas atratividade dos

caminho

noés

Rotas com maior concentragdo
de feromonio sdo mais
confidveis e tém preferéncia

Rotas com maior concentragdo
de massa imdvel sdo mais
atrativas e tém preferéncia

Rotas com maior capacidade de
trafego atraem maior nimero
de formigas e, portanto, mais
feromdnio

Rotas com maior capacidade
de trifego atraem mais fluxo
de massa moével e, portanto,
mais geragdo de massa imével

Evaporacdo. O feromonio
evapora e desaparece nas rotas
ociosas, por ndo haver formigas
depositando feromonio

Degradagdo. Em rotas ociosas
ndo ha conversio de massa
moével em imével e a massa
imo6vel é absorvida até
desaparecer

Convergéncia natural para a
rota 6tima pela distribui¢do de
feromOnio acarretar maior
concentragdo em curtas
distancias

Convergéncia natural para a
rota 6tima pela distribui¢do de
massa movel ser fracionada
em cada um dos saltos na rota

A heuristica de sele¢do de
rotas utiliza informagdes
de feromonios da tabela de
roteamento do né local

A heuristica utiliza
informacdes de atratividade
calculada com valores de I e
ABS dos nés vizinhos

Informagdes de feromdnios
de uma determinada rota ndo
influenciam rotas adjacentes

A atratividade dos nés é
compartilhada entre vizinhos
e pode influenciar rotas
adjacentes

Dois protocolos de roteamento foram selecionados para
fins de comparacdo: AODV e SARA. O AODV (Ad hoc

On-demand Distance Vector Routing) é descrito como um
protocolo de roteamento dindmico que determina rotas unicast
para destinos dentro da rede com ripida convergéncia quando
a topologia da rede é alterada. O SARA (Simple Ant
Routing Algorithm) € um algoritmo reativo que armazena as
informagdes de roteamento em tabelas de feromonios. Este
protocolo, de elevado desempenho, utiliza agentes-formiga na
descoberta de rotas e o trifego de dados para a atualizacdo
dos feromonios, reduzindo a sobrecarga. O CNB € usado para
reducdo da difusdo. Ambos t€m implementacdo no simulador
NS-2. Os detalhes de configuragdo do protocolo SARA vém
de [19].

TABELA III: Pardmetros de simulacdo do HyphaNet.

Parametro Valor

Intervalo entre mensagens de Hello Inerro =3s

Fator de conversao de massa mével

em imovel a=01
Fator de consumo de massa imdvel B =0,95
Sensibilidade para biomassa imédvel w=20
Sensibilidade para ocupagdo de buffers Q= 1,0

Os resultados para as métricas atraso, taxa de entrega de
pacotes e overhead sao mostrados nas Figs. 2, 3 e 4. Nota-
se que o HyphaNet apresenta excelentes resultados para um
algoritmo bioinspirado, sendo ligeiramente inferior ao AODV
somente no quesito overhead devido ao nimero de mensagens
de confirmagdo que é proporcional ao trafego de dados. Além
disso, apresenta valores de overhead sensivelmente melhores
que o SARA, com desempenho equivalente em atraso e taxa
de entrega.

140 -

T
AODV —8—
SARA ——
HyphaNet —e—i

120 F

100 [

Atraso (ms)

0 15 30 60 120 240
Pausa (s)

Fig. 2: Atraso de pacotes.

VI. CONCLUSAO

A ideia de se utilizar fungos como inspiracdo veio da
conviccdo de que os fungos t€m grande capacidade de
adaptacdo e aptiddo para sobrevivéncia em ambientes com
escassez de recursos, € com uma atenta observagdo seria
possivel levar essas caracteristicas para a darea de redes
MANETSs. Assim, este trabalho considerou o mecanismo
associado aos fungos filamentosos como metdfora para
construir um algoritmo de roteamento funcional para redes
de comunica¢do sem fio, o HyphaNet.
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Fig. 4: Overhead.
Por ser um algoritmo bioinspirado, algumas das

caracteristicas funcionais do HyphaNet podem ser comparadas
aquelas do algoritmo ACO. A principal semelhanga entre
HyphaNet e ACO é o processo de roteamento, envolvendo
as informacgdes de rotas, a estrutura da tabela de roteamento
e a heuristica de selecio de rotas. Entretanto, a principal
diferenca é o conceito de atratividade, dependente do nivel
de biomassa imével nos nés e da qualidade da rota, e cujo
valor é compartilhado para toda a rede. No HyphaNet, o
critério de selecdo de rotas baseado na atratividade € funcao
de dois fatores, um especifico da abordagem por fungos
(biomassa imdvel), e um que pode ser escolhido livremente
pelo projetista. No presente trabalho foi escolhido o "espaco
disponivel em buffer", representado pela varidvel ABS,
entretanto, outros "indicadores de qualidade" podem também
ser considerados, por exemplo, nivel de bateria, qualidade do
sinal de radio, entre outros. A escolha mais adequada dos
pardmetros p e 2 é tema de trabalho futuro.

Nas simulagdes, o HyphaNet mostrou que pode fornecer
um bom desempenho em diversas métricas, sendo portanto
promissor para futuras pesquisas. Como andlise final, o
HyphaNet pode ser recomendado para redes com centenas de
nos, e aplicagdes sobre protocolos de transporte UDP e TCP
em cendrios de trafego baixo ou moderado.
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