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Sistemas de Criptofonia sob Influéncia de Canais de
Comunicagcdes Moveis

José F. de Andrade Jr., Marcello L. R. de Campos e José A. Apolindrio Jr.

Resumo— Técnicas de criptofonia sdo utilizadas para trans-
formar sinais de voz em sinais ininteligiveis. Para siste-
mas de comunicacdes moéveis que empregam Codificado-
res/Decodificadores (CODECSs) comerciais, a encriptacao digital
nio é uma opciao adequada por ndo ser vidvel antes dos
mesmos ou por requerer modificaces de hardware e software.
Se a encriptacao for aplicada antes do CODEC, isto podera
resultar em uma baixa qualidade de voz, i.e., 0 CODEC tentaria
codificar o sinal cifrado como se fosse sinal de voz. Alterna-
tivamente, alguns cifradores analégicos podem ser empregados
sem causar grandes alteracoes no desempenho de codificacio.
Este trabalho investiga a degradacdo causada em sistemas de
criptofonia analégicos no dominio da freqiiéncia pelos efeitos de
multipercursos de canais radio presentes em telefonia celular. Sao
apresentados resultados objetivos de qualidade pela metodologia
PESQ (Perceptual Evaluation of Speech Quality) para sinais
criptofonados e aplicados ao CODEC.

Palavras-Chave— criptofonia, scramblers,
moveis, GSM-FR, processamento de voz.

comunicacoes

Abstract— Speech privacy techniques are used to scramble
clear speech into an unintelligible signal in order to avoid
eavesdropping. Digital encryption may not be an option to
provide speech privacy to mobile communication systems using
commercial CODECs due to its inviable use before them or to
the fact that it would require internal hardware and software
modifications. If encryption is applied before the CODEC, poor
voice quality may result, i.e, the CODEC would handle digitally
encrypted signal as a noise. Alternatively, some scramblers may
be placed before CODEC without causing much penalty to its
performance. This work investigates the quality degradation of
frequency domain scrambled signals caused by multipath effects
present in cellular radios channels. Objective results in terms of
PESQ versus channel SNR are presented to scrambled signals
applied to the GSM-FR CODEC.

Keywords— speech privacy, scramblers, mobile communicati-
ons, GSM-FR, speech processing.

I. INTRODUCAO

Técnicas de criptofonia sdo utilizadas para transformar um
sinal de voz em sinal ininteligivel, cujo propdsito é evitar
escutas ndo autorizadas. Equipamentos denominados cifrado-
res analdgicos vém sendo sistematicamente substituidos por
equipamentos de criptofonia digital, que possuem maior grau
de seguranca, mas exigem técnicas de implementa¢do mais
complexas e maior largura de banda para transmissao. Quando
se deseja implementar sigilo em sistemas mdveis comerciais
que empregam CODEC, tais como GSM-FR (Global System
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for Mobile communications-Full Rate) e AMR (Adaptive Mul-
tirate) [1], a encriptacdo digital pode ndo ser uma opc¢do ade-
quada devido a necessidade de alteracdes internas de hardware
e software, bem como da expansdo da largura da banda base
do sinal. Se o sinal encriptado por técnicas digitais for aplicado
diretamente ao CODEC, em decorréncia do sinal ndo preservar
as caracteristicas de um sinal de voz, a codificacdo produzird
um sinal de baixa qualidade.

Por outro lado, cifradores analégicos no dominio freqiiéncia
podem ser empregados antes de codificadores de voz sem
causar grandes alteracdes no desempenho do processo de
codificagdo [2]; contudo, a qualidade do sinal recuperado
(decifrado) é fortemente influenciada pelas condi¢des do canal.

Este trabalho apresenta resultados de avaliagdo de qualidade
pelo método PESQ para sinais decifrados em funcdo da relagdo
sinal ruido do canal. Sdo apresentados resultados para os
canais tipicamente urbano (TUG6) e rural.

II. CIFRADORES ANALOGICOS NO DOMINIO DA
FREQUENCIA

Os primeiros cifradores analégicos no dominio da
freqiiéncia (CAF) empregavam a técnica de inversdo de
freqiiéncia, que consiste na inversdao do espectro do sinal ou
de parte deste com o intuito de tornar o sinal ininteligivel aos
ouvintes que ndo possuam receptores capazes de desfazer a
inversdo espectral do sinal. Estes inversores, devido a simpli-
cidade de se desfazer o processo de criptofonia, ndo sdo mais
empregados.

Com o surgimento de novos processadores digitais de
sinais (DSPs), capazes de realizar tarefas complexas com
alto nivel de miniaturizac@o, foi possivel projetar sistemas de
CAF implementados com bancos de filtros e transformadas
ortogonais [2], [4], [5].

Se o niimero de sub-bandas (ou subfaixas) for pequeno, o
sinal apresentard uma inteligibilidade residual mais elevada.
Para superar este problema, deve-se escolher um nimero
minimo de sub-bandas e uma chave (permutacdo) dentre
aquelas que geram baixa inteligibilidade residual. Outra forma
de melhorar o desempenho dos sistemas de CAF, é realizar
alteracdes das chaves de maneira periddica e aleatdria, de
acordo com um polindmio gerador de seqiiéncias pseudo-
aleatdrias.

Um sistema de CAF possui nivel de seguranca que varia de
casual a ttico e, para o0 caso em que se empregam seqii€ncias
pseudo-aleatéria de chaves, consegue-se melhorar a seguranca
pouco acima do nivel titico [6]. A mudanga pseudo-aleatéria
de chaves produz uma distribuicdo aleatéria da energia do
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sinal pelas suas diversas subfaixas no periodo de tempo
considerado, o que aumenta a resisténcia a criptoandlise.

O diagrama da Figura 2 representa um banco de filtros [7]
com M subfaixas capazes de cobrir todo o espectro de sinal
de voz a ser cifrado. Apds a filtragem pelo conjunto de
filtros de andlise Hy(z) e decimagdo critica por um fator
M, as subfaixas sdo permutadas de acordo com a matriz de
permutacdo P.

Vil i, ]

Fo (@& yini

Fig. 1. CAF baseado em banco de filtros.

Para um sinal de voz dividido em blocos, onde o i-ésimo
bloco pode ser representado pelo vetor ;, as amostras V;/[z]
pertencentes ao i-ésimo bloco representam a k-ésima subfaixa
no dominio z, expressa como:

Vile] = H ("X [2M] Vk=0,1,...,M—1. (1)

Os vetores Vki [zM | séo, entdo, rearranjados na forma de uma
matriz com M X N elementos, onde N —1 € a ordem do filtro
Vi=[Vg Vg - V)" )

A multiplicagdo da matriz V'; pela matriz de permutacio P
resulta na matriz U;, cujas linhas estdo dispostas segundo a
permutacdo aplicada. Cada linha de U, representa uma das
sub-bandas do i-ésimo bloco cifrado.

U, = PV, 3)
U;=[UsU; - Upral” “)
YVi[eM] = Fo(ZMULM)  kE=0,1,..., M =1 (5
Y, =Yg Yy - Yyt 6)

O sinal cifrado referente ao i-ésimo bloco €, portanto, obtido
apds a interpolagdo e efetuando-se o somatdrio elemento-a-
elemento de cada linha de Y ;. O resultado, no dominio da
transformada &, é:

M—1
Y(z)= Y 2z *Vi[EM). (7)
k=0
O sinal a ser aplicado ao CODEC deverd estar na forma
analdgica, portanto, antes de submeter o sinal cifrado y[n]
ao CODEC, o mesmo deverd ser reconvertido para a forma
analégica.
Para decifrar o sinal criptofonado, pode-se utilizar o mesmo
processo supra-mencionado, tomando cuidado de substituir a
matriz de permutagdo P por sua inversa P!

A adogdo de filtros com atenuagdo abrupta a partir da
freqiiéncia de corte confere a modalidade de CAF um impor-
tante diferencial, que € a imunidade a perda de sincronismo de
quadro [8], tornando-a bastante atrativa para projetos de baixo
custo aplicados a equipamentos de arquitetura fechada.

ITII. CANAL DE RADIO EM COMUNICACOES MOVEIS

O canal de radio, no contexto das comunica¢des méveis, é
de grande importancia no desempenho do sistema e, sempre
que possivel, deve ser caracterizado fisicamente. A maioria
dos canais pode ser caracterizada pelos efeitos causados pela
mobilidade da estacio moével (EM). As caracteristicas de
mobilidade da EM sd@o responsaveis pela maioria dos des-
vanecimentos e por parte da dindmica dos multipercursos.
Para realizar uma caracterizacdo mais realista, deve-se levar
em conta, também, os efeitos provocados pelos fendmenos
atmosféricos.

Como principal efeito da atmosfera sobre o canal de radio,
tem-se a varia¢do do indice de refragdo. Esta variagdo influen-
cia diretamente os fendmenos de reflexdo, difracdo e dispersao.
Devido a dindmica do indice de refracao, portanto, sdo criados
0s varios percursos de comunicacdo entre o transmissor € o
receptor, os quais ndo igualmente percorridos pela mesma
onda eletromagnética, resultando em uma composi¢do de
ondas no receptor.

Cada percurso possui um atraso € uma atenuacdo particular,
que variam segundo o indice de refracdo e a mobilidade
da EM. Esta variacdo temporal do sinal provoca flutuacdes
de amplitude e fase do sinal no receptor. Este efeito &
conhecido como fading ou, em portugués, desvanecimento.
Existem diversos tipos de desvanecimentos, sendo de interesse
para este trabalho os desvanecimentos multipercurso que néo
afetam a poténcia média do sinal nem provocam perdas de
percursos. Estes desvanecimentos causam apenas ‘“cintilacdes”
na amplitude e fase do sinal.

O desvanecimento provocado pelos multiplos percursos é
fortemente influenciado por obstdculos, sejam estes naturais
ou artificiais. Desta maneira, na caracterizacdo de canais
de comunicacdes moveis, deve-se levar em consideracdo a
configuracdo do conjunto de obstdculos existentes no ambiente
e o movimento relativo entre o transmisssor/receptor e estes
obstiaculos. Este fato resulta na caracteriza¢do particular de
cada tipo de ambiente. A Tabela I apresenta o conjunto das
atenuagdes (A[dB)) e atrasos (7[us]) referentes aos ambientes
tipicamente rural e urbano [9].

TABELA 1
ATRASOS E ATENUAQ()ES REFERENTES A CANAIS T{PICOS PARA AREAS
RURAL E URBANA.

[ Tipicamente Rural | Tipicamente Urbano]

| 7lpus] [ ALWB] | 7[us] | A[dB] |
0,0 0 0,0 =3
0,1 —1 0,2 0
0,2 —3 0,5 =2
0,3 —12 1,6 —6
0,4 —16 2,3 —3
0,5 —20 5,0 10
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Conforme esquematizado na Figura 1, a resposta do canal
ao impulso € dada pelo somatdrio das respostas de todos os
percursos, levando-se em consideragdo os atrasos e atenuacdes
correspondentes a cada percurso. O coeficiente de atenuacio
A;j, no geral, é um nimero complexo, que representa a
atenuacdo e a diferenca de fase que o j-ésimo percurso
provoca para o ¢-ésimo usudrio.

Devido a imprevisibilidade do ntimero de percursos, que
surgem e desaparecem dinamicamente, pode-se modelar um
canal raddio para comunicagdes mdveis como um processo
estocdstico. A fungdo densidade de probabilidade adotada
neste trabalho para as simulagdes dos efeitos multipercursos
foi a distribui¢do Rayleigh [10].

Ai,1

Percurso 1

A 4

Percurso 2

A 4

Percurso k

Fig. 2. Modelagem de canal multipercursos do ¢-€simo usudrio.

O sinal y(t) ao chegar no receptor pode ser expresso
matematicamente como:

n k
y(t) =D > Aimit—75) + n(t), ®)

i=1 j=1

onde n representa o nimero de usudrios que compartilham
o canal, k£ é o nimero de percursos para um dado instante
de tempo e 7(t) a tensdo gerada pelo ruido branco aditivo
gaussiano (AWGN).

De uma maneira geral, os efeitos provocados pelo canal po-
dem ser classificados como espalhamento temporal e variagdes
temporais. Em relacdo ao periodo de simbolo transmitido,
os desvanecimentos podem ser classificados como rapidos
ou lentos, de acordo como a sua duracdo. Em relacdo a
magnitude do espalhamento temporal, pode-se classificar o
canal como seletivo em freqiiéncia, quando se tem grandes
valores de espalhamentos, e ndo-seletivo, quando pequenos
espalhamentos estdo presentes.

IV. MEDIDA OBJETIVA DE QUALIDADE

Este trabalho se limitard ao emprego do algoritmo
PESQ [11] como método de avaliagc@o perceptual de qualidade
de sinal.

Medidas perceptuais s@o medidas obtidas por meio de
algoritmos que fazem uso de modelos psico-actsticos com 0
proposito de reproduzir parcialmente caracteristicas do ouvido
humano.

O algoritmo PESQ é um algoritmo para medida de qua-
lidade de voz em sistemas de telefonia, cuja descricdo se
encontra nas recomendagdes da ITU-T P.862 e P.862.3 [11],
[12]. Este padrdo incorpora recursos que permitem a avaliagdo
de sistemas de telefonia como GSM, VoIP e ISDN. Um
fator de relevancia no algoritmo PESQ é que a medida de
qualidade € apresentada diretamente na escala Mean Opinion
Score (MOS) [13].

TABELA 1II
EscAaLa MOS.

[ MOS | Qualidade |
Excelente
Bom
Razoavel
Pobre
Ruim

| N[ QO| | Ut

A Tabela II apresenta uma associagdo do indice MOS,
resultado do algoritmo PESQ, com os resultados subjetivos
traduzidos em termos de avaliacdo de qualidade.

Para uma conversagdo realizada em uma rede de telefonia
celular do padrdo GSM, o valor tipico obtido pelo algoritmo
PESQ ¢ de 3, 50.

Devido ao bom desempenho em relacdo aos outros algo-
ritmos existentes para avaliacdo da qualidade dos sinais de
voz, o algoritmo PESQ tornou-se o padrao (IUT-T P862) para
avaliacdo de qualidade de voz em redes de telefonia de banda
estreita e CODEC de sinais de voz.

V. DESCRICAO DO SIMULADOR UTILIZADO

A simulac¢do da influéncia do canal sobre sinais de voz
criptofonados, foi realizada reproduzindo-se o canal de trafego
de voz do sistema para o codificador de voz GSM Full Rate
(TCH-FS) [14]. Os efeitos do ruido branco aditivo gaussiano
e os desvanecimentos por multipercurso também foram con-
siderados.

O codificador de voz Full Rate, baseado no codificador de
predi¢do linear com excita¢do residual (RELP) e associado a
um dispositivo de predicdo de longo prazo (LTP) fornece 260
bits, a uma taxa de 13,0 kbps ao TCH-FS. Estes 260 bits,
que correspondem a um quadro de 20 ms do sinal de voz,
sdo, entdo, reordenados segundo o grau de importancia dos
seus respectivos bits. Os bits sdo rearranjados de maneira que
na disposi¢do resultante a maior probabilidade de ocorréncia
de erros aconteca para os bits que afetam menos a qualidade
da voz decodificada. A qualidade da voz é mais afetada pelos
bits de coeficientes mais significativos do que pelos bits de
coeficientes menos significativos.

E importante mencionar que apés a permutagdo das sub-
bandas do sinal original, a reordenacdo de bits realizada pelo
codificador ndo resultard obrigatoriamente em uma melhoria
da qualidade do sinal recuperado, pois a versdo cifrada do
sinal ndo possui puramente caracteristicas de um sinal de voz.

Os bits de menor importancia (78 bits), denominados bits
classe 2 , ndo recebem mecanismos de corre¢cdo nem deteccao
de erros. Os bits mais importantes (50 bits), denominados bits
classe la, recebem cédigos de deteccio de erros do tipo Cyclic
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Redundancy Check-CRC. Para os bits da classe la e os bits
de média importancia (132 bits), classificados como classe 1b,
ocorre a inclusdo de um cédigo convolucional de meia taxa
(378 bits) para corre¢do de erros. Ap6s a manipulagdo dos bits
originais com a inclusdo dos cddigos corretores e detectores
de erros, 456 bits sdo produzidos a partir de 20 ms do sinal de
voz. Este conjunto de 456 bits é submetido a uma matriz de
interleaving que divide este conjunto em 8 grupos de 57 bits.
Estes oito grupos sdo utilizados para composicdo dos burst
ortogonais, formados por quatro grupos de 114 bits, que sao,
entdo, modulados e transmitidos pelo canal.

A demodulacdo e decodificagdo do sinal € realizada pelo
processo inverso, tendo como destaque o emprego de um
decodificador de Viterbi [15].

VI. RESULTADOS

Os resultados desta secdo foram obtidos para um conjunto
de 50 frases fonadas na lingua portuguesa por 10 locutores
distintos. A captacdo das frases foi realizada por meio de
microfones de cdpsula de eletreto em ambiente de baixo ruido.

As frases foram cifradas pela metodologia descrita sec¢do II
e qualidade avaliada na Referéncia [2]. O nimero de subfaixas
empregado foi de 8 e a matriz de permutacdo (chave) fixa.

Para o calculo do efeito Doppler, foi considerada a velo-
cidade da EM de 30 km/h, que corresponde a um desvio
maximo de 37,5 Hz.

A Tabela III mostra os valores PESQ (MOS) versus SNR
obtidos para o sinal decifrado (degradado), quando comparado
com o sinal original. As simula¢des consideraram modelos de
canais para os ambientes tipicamente urbano e rural.

Para se ter uma idéia somente influéncia do ruido, sem
associagdo ao desvanecimento, foram realizadas simulag¢des
acrescentando-se apenas um canal do tipo AWGN.

TABELA III
VALORES PESQ (MOS) VERSUS SNR PARA 0S CANAIS AWGN,
TIPICAMENTE RURAL (TR6) E TIPICAMENTE URBANO (TU6) .

[ SNR (dB) | TU6 | TR6 | AWGN
5 1,44 | 1,38 | 2,96
10 1,64 | 1,51 | 2,08
5 1,97 | 1,95 | 2,99
20 2,23 | 2,29 | 3,00
25 2,35 | 2,57 | 3,01
30 2,48 | 2,77 | 3,02

VII. CONCLUSOES

A existéncia de um canal com efeitos multipercursos e
AWGN (Aditive White Gaussian Noise) influencia na qua-
lidade de sinais que tenham sido criptofonados por meio de
sistemas de CAF e recuperados apds a passagem por este tipo
de canal. De acordo com os resultados do grafico apresentado
pela Figura 2, pode-se observar que a recuperagdo do sinal com
qualidade aceitdvel ocorre a partir de uma relagdo sinal ruido
SNR maior ou igual a 15 dB. Testes subjetivos de audi¢do
dos vaérios arquivos utilizados na simulacdo comprovaram
este resultado objetivo. Para uma SNR=10 dB, é possivel

PESQ (MOS)
3,00 L——fif — © —O—
2,50 P—
o
2,00 /,,
. /
1,00
5 10 5 20 25 30
SNR (dB)
~O0—AWGN —a—TR6 —X—TU6
Fig. 3. Avaliacdo de qualidade para canais do tipo AWGN, TR6 e TU6.

compreender o contetido de voz com uma qualidade somente
aceitdvel para situagcdes momentaneas durante um processo de
conversacao real. Para SNR=5 dB ndo € possivel compreender
o contetdo de voz.

Quando apenas o canal AWGN ¢ considerado, quaisquer
valores de SNR, maiores ou igual a 6 dB, permitem a
recuperacdo do sinal com qualidade considerada razodvel. Este
fato € justificado pelo emprego de cédigos detectores de erro
do tipo Cyclic Redundancy Check para os bits da classe la e
pela codificagdo convolucional com taxa 1/2 dispensada aos
bits da classe la e 1b.

Com base nos resultados apresentados, pode-se concluir
que, para condi¢des normais de enlace, é possivel empregar
técnicas de CAF sobre um canal GSM-FR. Como sugestio
para trabalhos futuros, pode-se implementar e simular a in-
fluéncia de canais tipicos de telefonia mdvel sobre sinais
criptofonados com técnicas de CAF e codificados por CODEC
do tipo AMR (taxa varidvel) bem como a avaliagdo subjetiva
(MOS levantado a partir de diversos ouvintes).
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