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Fusdo biométrica com logica nebulosa

Lee Luan Ling, Nagel Rodrigues e Jennifer Chuin Lee

Resumo—E proposto um novo método de fusdo de dois
sistemas biométricos unimodais. A fusio dos dados biométricos é
feita no nivel de comparacdo de padrdes onde sdo avaliados
indices de similaridade, indices de confiabilidade das amostras
coletadas e indices de seguranca dos sistemas unimodais. Estas
informacées da qualidade das amostras e dos sistemas
biométricos sio processadas através de um sistema de inferéncia
nebuloso para fim de autenticac¢io pessoal.

Palavras-Chave—Biometria Multimodal, Fusao biométrica,
Loégica nebulosa, Reconhecimento de Padrdes.

Abstract—A new approach for unimodal biometric systems is
proposed. The fusion of biometrics is carried out on the
comparison level where the pattern similarity index, the sample
reliability index and the biometric system security indices are
processed by a fuzzy inference system for personal
authentication purposes.

1. INTRODUCAO

A biometria multimodal tem como objetivo melhorar o
processo automatico de autenticacdo pessoal através da
utilizacdo de mais de um tipo de caracteristicas biométricas
[1]. Apesar deste esforgo, como adequadamente combinar as
informagdes dadas por diversas caracteristicas biométricas
ainda € um problema sem uma solugéo definitiva.

Segundo Jain et al [1], uma boa estratégia de fusdo de
informagdes biométricas é essencial para o sucesso de um
sistema biométrico multimodal — alcangando uma alta taxa
de reconhecimento. A fusdo de informagdes biométricas pode
ser realizada em cada um dos 4 estigios seqiienciais (4
niveis) de um processo de reconhecimento de padrdes - nivel
de sensor, nivel de extragdo de caracteristicas, nivel de
comparacao (matching scores) e nivel de decisgo.

Um numero consideravel de trabalhos de pesquisa tem sido
publicado recentemente neste tema de fusdo de sistemas
biométricos [1-10]. A fusdo de varios sistemas biométricos €
freqiientemente vista como um problema de combinagdo de
classificadores, também conhecido como fiusdo de
classificadores, mistura de sistemas especialistas, etc. [11].
Embora uma aplicacdo direta da técnica de fusdo de
classificadores na implementa¢do de um sistema biométrico
multimodal possa resultar em melhor desempenho, a técnica é
incapaz de fornecer solugdes adequadas para questio de
seguranca ¢ confiabilidade. Isso é devido ao fato que apenas
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os indices de similaridade sdo usados na fusdo. Para consertar
esta deficiéncia, os trabalhos recentes tém explorado a idéia
de adicionar “informagdes auxiliares” no processo de fusdo,
tais como qualidade da amostra biométrica [6-8] ¢
parametros especificos para cada usudrio [12] na tentativa de
construir sistemas biométricos mais adaptativos e confiaveis.

Em [6] os autores fizeram uma revisdo sobre o tema de
fusdo de informagdo e propuseram uma abordagem
biométrica multimodal baseado na informagdo de face e de
voz. Varias estratégias de fusdo foram testadas, incluindo
soma ponderada, SVM (Support Vector Machine),
classificagdo bayesiana, concatenagdo de vetor de
caracteristica. Os testes foram realizados em dois ambiente:
com e sem presenca de ruido. Foi observado que a maioria
das abordagens ndo adaptativas (que usam apenas os indices
de similaridade) e as adaptativas (que também utilizam
“informagoes auxiliares” no processo de fusdo) apresentaram
praticamente os mesmos desempenhos em ambientes sem
ruido. Porém as ndo adaptativas tiveram seu desempenho
consideravelmente dete-riorado em ambientes ruidosos.

Fierrez-Aguilar et al. [13,14] testaram varias abordagens
multimodais que levam em consideracdo as qualidades das
amostras biométricas. Na combinacdo das biometrias (face
com impressdo digital ¢ impressdo digital com assinatura) as
qualidades das amostras da impressao digital foram avaliadas
por um especialista. Todos os testes comprovaram a
relevancia de incluir um indice de qualidade da amostra no
processo de fusdo, o que resultaria em melhor desempenho
para o sistema biométrico mutlimodal.

O conceito nebuloso ¢ um método apropriado para modelar
incertezas do matching biométrico, que por sua vez esta
diretamente relacionado com a qualidade das amostras. Em
[9] a qualidade da amostra biométrica foi engajada na
fuzzificagdo do indice de similaridade realizada pelo processo
de comparagdo (matching). Um algoritmo de agrupamento
(clustering) estendido, baseado em Fuzzy K-Means, ¢
proposto nesse trabalho para manipular as informagdes
fuzzificadas. Cinco sistemas biométricos unimodais foram
utilizados nos testes.

II. METODOS PROPOSTOS

A Fig.l mostra o diagrama geral do sistema biométrico
multimodal proposto operando no modo de verificacdo de
identidade. Primeiramente, o usudrio fornece uma amostra
biométrica para cada sistema unimodal i, onde neste caso i =
1,2. Cada amostra ¢ utilizada para extrair um vetor de
caracteristicas v;, que é comparado com o vetor modelo

v; armazenado no banco de dados. Desta forma, um indice de
similaridade s; ¢ gerado. O desenvolvimento do médulo de
analise da confiabilidade nio serd o foco deste trabalho, pois
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a forma como ele é implementado depende do tipo de sistema
biométrico unimodal que esta sendo utilizado na fusdo. No
entanto, ¢ importante mencionar que os principais aspectos
que podem influenciar a confiabilidade de uma amostra e que
podem ser usados no calculo de 7, sdo:

Qualidade da amostra - existem muitos métodos para fazer
a analise da qualidade de uma amostra biométrica. Amostras
de baixa qualidade podem dificultar ou impedir a extragdo de
caracteristicas confiaveis e, conseqiientemente, gerar um erro
no reconhecimento de um usuario. Desta forma, quanto pior a
qualidade da amostra capturada, menor deve ser o valor do
parametro 7; .

Idade do vetor modelo usado na comparagdo - algumas
caracteristicas biométricas sofrem altera¢cdes com o passar do
tempo. Desta forma, o pardmetro 7 deve decair de acordo

com a diferenca de tempo entre a data em que o cadastro do
usudrio foi feito e a data em que a amostra testada foi
capturada. A taxa de decaimento depende da caracteristica
biométrica que esta sendo usada.

Parametros especificos do usudrio - uma caracteristica
biométrica que ¢ muito distintiva para um usuario, pode ndo
ser tdo boa para outros usudrios. Muitos artigos ja exploram
este fato. Portanto, o pardmetro de confiabilidade 7 pode ser

calculado de forma que reflita a diferenciabilidade de cada
usuario em relagdo a caracteristica biométrica.
O parametro ¢, € R estd relacionado com o nivel de

seguranca do respectivo sistema unimodal i. O valor deste
parametro ¢ definido pelo operador do sistema e representa o
grau de dificuldade com que um sistema biométrico ¢
fraudado. Este pardmetro sera usado para evitar que sistemas
biométricos de baixa seguranca se tornem um "elo fraco"
quando integrados com sistemas biométricos de alta
seguranca. Por exemplo, um sistema de reconhecimento da
face pode ser facilmente enganado através da apresentagdo de
uma fotografia da face do usuario auténtico na frente da
camera. Isto pode fazer com que um sistema multimodal que
utiliza a face e a iris, por exemplo, se torne vulneravel,
mesmo com a utilizago da iris, que ¢ dificil de ser fraudada.
Através da utilizacdo do parametro c,, a seguranca de cada

sistema biométrico sera levada em conta durante a etapa de
fusdo.
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Fig.1: Método de fusdo biométrica proposto.

Estes seis parametros (s,,S,,%,7,,¢, ,C, ) serdo entdo usados

pelo médulo de fusdo, que foi implementado através de um
sistema de inferéncia nebuloso, para gerar um tnico indice de

similaridade S . Finalmente, o valor de S, serd usado pelo

modulo de decisdo para tomar a decisdo final entre genuino
ou impostor.

III. médulo de fusdo
Conforme ilustrado na Fig.1, o mddulo de fusdo recebe
seis parametros de entrada (s,,s,,%,%,¢,C, ), que serdo
processados através de um sistema de inferéncia nebuloso,
produzindo assim, um Unico indice de similaridade final s,

que sera usado para classificagdo final do usuario.

A Fig.2 mostra as trés etapas do modulo de fusdo.
Primeiramente, cada um dos seis parametros de entrada
pels;,s,,1.75,¢,,¢, ) serd representado por uma varidvel
lingliistica. Para cada variavel lingiliistica, um conjunto
nebuloso apropriado descrevera o valor lingiiistico alfo.

Desta forma, cada parametro de entrada serd mapeado em um

alto )

valor de pertinéncia (p —> p““), que representard no

intervalo [0,1] qudo alto é o valor deste parametro. O valor
lingiiistico baixo sera definido como o complemento do
valor lingiiistico alto e seu valor de pertinéncia sera

baixo alto

pr =1=p".

O indice de similaridade final s, também serd modelado
através de uma variavel lingiiistica, mas terd trés valores
lingtiisticos: baixo, médio e alto.

Apés todos os parametros de entrada e saida terem sido
devidamente representados por varidveis linglisticas, eles
serdo processados por um conjunto de 12 regras nebulosas.
Estas regras foram inspiradas na forma como o cérebro
humano, utilizando os mesmos dados de entrada, atuaria para
fazer o reconhecimento de uma pessoa. A principal logica das
regras ¢ que amostras com baixa confiabilidade tém um peso
menor na decisdo final e que sistemas com baixa seguranca so
podem influenciar na autenticagdo de uma pessoa caso um
sistema de alta seguranca também indique que o usuario ¢
auténtico.

Finalmente, um processo de defuzzificagdo combina os
resultados individuais produzidos por cada uma das 12 regras
nebulosas, gerando assim, um indice de similaridade final s,

que sera usado pelo médulo de decisdo. Quanto maior for o
valor de s, , maior ¢ a certeza de que o usuario ¢ genuino.

A seguir serdo descritas detalhadamente as etapas da
construcdo do sistema de inferéncia nebuloso utilizado no
moédulo de fusdo proposto: Fuzzificagdo; Criagdo das regras
nebulosas e defuzzificagao.

IV VARIAVEIS NEBULOSAS E FUZZIFICACAO.

Pertinéncia do indice de Similaridade (s, > s5,"")

Os indices de similaridade s, e s, serdo mapeados nos

alto alto

valores de pertinéncia s;"“e s, respectivamente. As

alto

fungdes de pertinéncia que fardo o mapeamento s, = s, ,
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i=1,2, devem ser escolhidas cuidadosamente a fim de manter
o significado da expressdo alta similaridade. Varias fungdes
para normaliza¢do do indice de similaridade dos sistemas
biométricos vem sido propostas na literatura [8,15,16] ¢
podem ser usadas como fungdes de pertinéncia, tais como
fungdo sigmoidal, Min-Max e Tangente hiperbolica.
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Fig. 2: Médulo de fusdo biométrica proposto.

Na verdade qualquer fungdo monotonicamente crescente com
contra-dominio entre zero e um pode ser usada aqui como
fungdo de pertinéncia, desde que represente de forma
conveniente a expressdo alta similaridade. Desta forma, uma
nova fungdo de normalizagdo, que visa representar a
expressdo lingiiistica da melhor forma, serd proposta neste
trabalho:

alto S; = S; ,zeroFRR

s, = min| 1,max| 0,

)

SizeroFAR ~ SizeroFRR
onde S . rrr © S erorar S0 08 pontos com menores FAR e

FRR, para taxa zero de falsa rejeicdo e de falsa aceitagdo,
respectivamente. A Fig. 3 ilustra a fun¢do dada pela eq (1) em
relacdo ao grafico de FAR ¢ FRR. Observe que a transigéo
ocorre onde existe a sobreposi¢do entre a FAR e FRR,
mapeando desta forma a incerteza existente neste intervalo.

baixo __ alto
i =1- S;

Conforme definigdo, temos s

Pertinéncia do indice de Confiabilidade (r, — ")

Conforme descrito anteriormente, o pardmetro 7

i

pode ser

interpretado como a certeza de que o valor s, seja uma

. It .
medida correta. Neste caso, 0 mapeamento 7, — rl.“ °,i=12,

feito por qualquer fung¢@o de pertinéncia monotonicamente
crescente com contra-dominio entre zero € um. A escolha da
funcdo de pertinéncia apropriada depende da forma como o
modulo que faz o céalculo de 7 ¢ implementado, que ¢

diferente para cada tipo de sistema biométrico. No entanto, a
funcdo de pertinéncia deve ser definida de forma que
mantenha o significado da expressdo alta confiabilidade,
sendo que a escolha mais simples e genérica para este caso ¢
a funcdo Min-Max:

ulto r - min(R )
— 1 1 2
max(R, )—min(R,) @
onde R, representa o dominio da varidvel 7;; min(R,.)e

max(R,) representam o valor minimo e maximo deste

dominio, respectivamente. Conforme definicdo, temos
baixo __ alto
: =1-r".
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Fig. 3: Funcéo de pertinéncia da expressao lingiiistica alta similaridade.

Pertinéncia do Nivel de Seguranca (¢, — ¢,"")

Como definido anteriormente, o nivel de seguranca de cada
sistema unimodal ¢é especificado diretamente pelo
administrador do sistema. Restringindo-se este valor no
intervalo [0,1], onde zero significa o menor nivel de
seguranca € um o maior, 0 mapeamento da expressdo alta

alto

seguranca (c¢; >c¢;  , i=1,2) pode ser feita diretamente

alto

através da equacdo ¢, =c;. Analogamente, temos

C.buixo — 1 _ C.alto

1 1
Funcdes de Pertinéncia da Saida
A varidvel de saida s, também serd representada através

de uma varidvel lingliistica e terd trés possiveis valores
lingiiisticos: baixo, médio e alto. Como o sistema de
inferéncia que estd sendo usado é do tipo Takagi-Sugeno-
Kang [18] de primeira ordem, estes valores lingiiisticos terdo

valores constantes, definidos da seguinte forma: s/ =0,
sie = 0,5 e 54 =1, respectivamente. Quanto maior seu

valor numérico, maior ¢ a certeza de que o usudrio deve ser
autenticado.

IV DEFINICAO DAS REGRAS

As regras nebulosas implementadas para o sistema proposto:
1.Se s, ¢altoe s, éalto, entdo s, ¢ alto.

2.Se s, ébaixoe s, ¢ baixo, entdo s, € baixo.
3.Se ¢, éaltoe nébaixoe r, ¢baixoe s, éaltoe s, ¢

baixo, entdo s, ¢ médio.
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4.Se ¢, éaltoe r, ¢baixoe r, éaltoe s, ¢altoe s, ¢
baixo, entdo s, ¢ baixo.

5.8e ¢, éaltoe r, ¢altoe r, ¢ baixoe s, ¢altoe s, ¢
baixo, entdo s, ¢ alto.

6.Se ¢, éaltoe 1, éaltoe r, éaltoe s, ¢altoe s, ¢ baixo,
entdo s, ¢ médio.

7.Se ¢, ébaixoe s, ¢altoe s, ¢baixo, entdo s, ¢ baixo.

O~

8.Se ¢, ¢altoe 1, ébaixoe r, ¢ baixoe s, ¢ébaixoe s,
alto, entdo s, ¢ médio.

9.Se ¢, ¢altoe 1, ¢altoe r, ¢ baixoe s, ¢ baixoe s, ¢
alto, entdo s, ¢ baixo.

10. Se ¢, ¢éaltoe r; ¢ baixoe r, ¢altoe s, ¢ baixoe s, ¢
alto, entdo s, ¢ alto.

O~

11.Se ¢, ¢altoe r, éaltoe r, ¢altoe s, € baixo e s,
alto, entdo s, ¢ médio.

12.Se ¢, é baixoe s, ébaixoe s, ¢ alto, entdo s, € baixo.

9

O conector “¢” utilizado nas regras nebulosas ¢
implementado através da multiplicagdo do valor de
pertinéncia de cada proposi¢do nebulosa. Estas regras foram
definidas de forma empirica baseando-se nas seguintes
premissas:

e Uma amostra biométrica com baixo indice de confiabilidade

(baixo r,) fornece pouca informacéo sobre a identidade do

usuario. Desta forma, ha uma tendéncia de que amostras
com baixa confiabilidade interfiram negativamente na
autenticagdo e levem a uma falsa rejei¢do. Portanto,
amostras com baixa confiabilidade devem possuir um peso
menor na decisdo final.

¢ A informagdo fornecida por um sistema biométrico com
baixa seguranga so6 pode ser usada para fazer a autenticacdo
de uma pessoa caso outro sistema biométrico mais seguro
também indique que a pessoa ¢ auténtica. Desta forma, caso
um fraudador falsifique somente o sistema unimodal menos
seguro, ele ainda n3o conseguira enganar o sistema
multimodal.
As regras nebulosas sio mutuamente exclusivas e estdo

ilustradas na tabela 1 para uma melhor visualizagdo. Observe

que a saida ¢ sempre alta quando s, e s, s@o ambos alto,

independentemente das outras variaveis. Quando s, € s, sdo

baixos, a saida é baixa. No entanto, quando um dos indices de
similaridade ¢ alto e o outro € baixo, o valor de s, dependera

também do pardmetro de seguranga e de confiabilidade.

Defuzzificacdo - No sistema proposto neste trabalho, a

defuzzificagdo ¢ realizada através da média ponderada das
regras nebulosas conforme a equagdo a seguir:

12
- m.z.
s; = ,T; 7 (3)
Jj=1 mj
onde m; € o valor de ativagdo da regraj e z; seu respectivo
valor de saida. O valor m; resultante de cada uma das regras

¢ apresentado a seguir:

_ alto Lalto __ baixo _baixo __ alto_ baixo  baixo _alto baixo
my =S8 8, , m, =35 , My =C K N

>

alto  baixo ,alto _alto _baixo alto ,alto  baixo _alto _baixo

my=¢ n 2 S Sy L, Mg =C RS S,
_ alto_ alto ,alto _alto _baixo __baixo _alto _baixo
Mmg=C 1 Iy S S ,M;=C S S

alto _ baixo _ baixo _baixo _baixo

_ _ alto_alto_ baixo _baixo _alto
Mmg=C h H S 5

s My =C I I 1 2

alto _,alto _ alto _baixo _alto

alto _,baixo _,alto _baixo _alto _
My =G h S8, €

Mmy=6C h L 8§ 5
_ baixo _baixo _alto
My, =C 8§ 8
Apbés o processo de defuzzificagdo o valor de saida
S - estard no intervalo [0,1] e quanto maior seu valor, maior é

a certeza de que o usuario é genuino.

Tabela 1: Regras do sistema de inferéncia nebuloso
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B) 7 -
(A)
no| Sk | Sk
G 1B M [@A)
s (A) i S r SF
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€ h SF SF
B) |B) |M |(A)
h Sp | Sk
A 1B M

VI. TESTES DOS METODOS DE FUSAO

Para testar o método de fusdo proposto, faremos a
combinagdo de dois sistemas biométricos: um sistema de
impressdo digital (que sera chamado de sistema BI1)
implementado pelo NIST [20] e um sistema de face
utilizando a técnica de eigenfaces [19] (sistema B2). Além do
método proposto, outros dois métodos de fusdo serdo usados
para fins de comparagdo: soma ponderada e soma
normalizada. Esta compara¢do permite observar se a
introducdo dos novos parametros de entrada no modulo de
fusdo ¢ capaz de melhorar o desempenho do sistema
multimodal. Os experimentos foram realizados utilizado
impressoes digitais da FVC2004 e imagens da face do banco
de dados FERET.

Método da soma ponderada (F1): E representado através da
seguinte expressao:

Sg =ks, +s,
onde k£ ¢ uma constante que representa o peso do sistema
biométrico B1 em relagdo ao peso do sistema biométrico B2.
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O pardmetro k serda empiricamente definido para cada
aplicagdo através da busca extensiva por um valor 6timo.

Método da soma normalizada (F2): Cada indice de
similaridade s,,i =1,2, serd normalizado de acordo com a

regra Min-Max definida pela seguinte equagdo:

PR min(S, )

" max(S,)- min(s,)
onde S§,denota o dominio da variavel s,. O indice de

similaridade final ¢ dado por
Sp=8+S, .
Método fuzzy (F3). Supondo que 7 e c; representem o
indice de confiabilidade e de seguranca, respectivamente.
Logo,
5, = M(Slalto’ S;zlto’ rlalto’ rzaltu’ claltu’ c;”")

onde a fungdo M () ¢ dadapelaeq.(3) e

s, —S.
1 . ,ZeroFRR
s = min| I, max| 1, L

i

S} ZeroFAR ~ Si,ZeroFRR
'allo — rz - mln(R,)
max(R, ) - min(R,)

y
" =g,

i

onde min(R,) e max(R,) representam o valor minimo e
maximo do dominio da varidvel 7, respectivamente.
Os indices de confiabilidade (7 e 7,) das amostras serdo

definidos pelo seu respectivo IQA (indice de Qualidade da
Amostra) [17]. Os pardmetros de seguranca (c,e ¢, ) serao

fixados através de uma analise qualitativa da seguranca do
respectivo sistema biométrico. A seguranca da impressdo
digital serd definida como c¢;,,=0,7, no entanto existem

muitas variaveis dependentes da aplicagdo que podem
influenciar na atribuicdo deste valor. Por exemplo, uma
seguranca maior pode ser atribuida a um sistema de
impressoes digitais caso ele utilize um sensor capaz de
detectar se o dedo empregado na leitura realmente pertence a
uma pessoa viva. A seguranga da face serda definida como
€ juee=0,3. A tabela 5.1 resume os pardmetros utilizados nos

métodos de fusdo.
Trés diferentes experimentos foram conduzidos:

* Experimento I - Este experimento visa simular um
ambiente normal de operacdo. Para isto, os dados de testes
serdo filtrados de forma que somente amostras de qualidade

regular, onde 7” >0,7e 7 >0,7serdo utilizadas nos

testes. Geralmente, este ¢ o Unico tipo de experimento
realizado para avaliagdo dos sistemas multimodais, no
entanto, ¢ insuficiente para avaliar todos os quesitos de um
sistema biométrico.

e Experimento II - Este experimento visa testar o que
acontece quando amostras de baixa qualidade sdo
introduzidas. Todas as amostras do conjunto de testes serdo
usadas, independentes da sua qualidade.

Tab. 5.1: Parametros dos métodos de fusdo biométrica.

Método de fusdo | Parametros, Imp.Dig.(B1)+Face(B2)

Soma ponderada | k£ =0,02

Soma max(S, ) =230, min(S,)=0,
Normalizada max(S,)= 0,95, min(S, ) = —0,8
Fuzzy 81 ZerorRR = 253 5 S\ zerorar = 90

S2,ZeroFRR = _0’15 s SZ,ZemFAR = 059 )
max(R,)=8, min(Rl): 0,
max(R,)=1,min(R,)=0,

¢=07,¢c,=03

* Experimento III — Este experimento simula a situacdo
quando o sistema de faces foi fraudado. Para isto, as
comparagdes de impostores do sistema multimodal foram
feitas utilizando-se uma amostra impostora da impressido
digital (como de costume) junto com uma amostra genuina da
face com qualidade regular (7" >0,7 ¢ 7" >0,7).

Os resultados de testes obtidos sdo ilustrados através da
curva ROC (GAR=1-FRR, FAR) [1]. A figura 4 mostra a
curva ROC dos sistemas biométricos para o Experimento 1.
Pode-se perceber que todos os métodos de fusdo obtiveram
resultados melhores quando comparados com os sistemas
unimodais. A soma ponderada obteve o melhor desempenho
neste experimento.
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Fig. 4: Curva ROC do Experimento 1.

A figura 5 mostra a curva ROC dos sistemas biométricos
para o Experimento II. Devido a introducdo de amostras com
baixa qualidade, ambos sistemas unimodais tiveram
acentuada queda no desempenho, o que, conseqiientemente,
também foi observado nos sistemas multimodais. No entanto,
o sistema nebuloso foi 0 menos afetado, o que evidencia sua
capacidade de adaptacdo em ambientes ruidosos. Observa-se
também que o resultado da soma normalizada caiu muito,
ficando inclusive pior que o sistema de impressao digital.

A figura 6 mostra a curva ROC dos sistemas biométricos
para o Experimento 3. Neste experimento, todos os métodos
de fusdo foram influenciados negativamente pela face (que
foi fraudada), mas como o pardmetro de seguranca da face foi
definido como baixo (¢, =0,3), a fusdo através do método

nebuloso foi a menos afetada, tendo um comportamento
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muito parecido com o da impressdo digital, cujo parametro de
seguranga € maior (c,,, =0,7).
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Fig. 5: Curva ROC do Experimento II
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Fig. 6: Curva ROC do Experimento III

VI. RESULTADOS E CONCLUSOES

Neste trabalho, apresentamos uma nova estratégia de fusio
biométrica. Uma das principais inovagdes foi a introducdo de
dois novos parametros no modulo de fusdo: indice de
confiabilidade da amostra e nivel de seguranga do sistema
unimodal. Outra inovagdo da nossa proposta estda no modo
como o modulo de fusdo foi implementado, que se baseou em
um sistema de inferéncia nebuloso. O método de fusdo
proposto foi comparado com a fusdo através da soma
ponderada e soma normalizada, sendo que os testes foram
feitos na integragdo da face com impressdo digital. Os
procedimentos de testes adotados simularam o funcionamento
do sistema multimodal tanto em condi¢des normais de
operacdo como em condi¢des adversas. A partir dos dados
dos testes da integragdo da face com a impressdo digital, as
seguintes conclusdes gerais podem ser feitas:
* Quando as amostras tém niveis regulares de qualidade, a
soma ponderada apresenta melhores resultados que a fusdo
nebulosa.
* No entanto, quando existem amostras de baixa qualidade, o
sistema nebuloso ndo ¢ tdo influenciado e acaba apresentando
as menores taxas de erro.

* Mesmo que um falsificador consiga fraudar o sistema de
face com sucesso, as chances de ele ser aceito por um sistema
multimodal que usa a fusdo nebulosa ainda ¢ baixa, o que néo
acontece quando a fusdo ¢ feita através da soma ponderada ou
soma normalizada.
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