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Marca d’Agua no Dominio do Tempo para Sinais
de Audio
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Resumo— Neste trabalho, é apresentada uma nova versiao do
algoritmo de Lie e Chang para inserir marca d’agua em sinais
de audio. O algoritmo original opera no dominio do tempo e
aplica diferentes ganhos em trés secoes de um grupo de amostras
para inserir um bit da marca d’agua. A distorcio introduzida
neste processo é controlada através do uso do limiar de audi¢io
em siléncio. O uso deste limiar produz uma severa limitacio na
robustez da marca d’agua. Este trabalho propde a utilizacio de
um modelo psicoaciistico mais realista, gerando uma nova versio
do algoritmo de Lie e Chang. Resultados de simulacio mostram
que esta nova versao produz um ganho significativo em robustez
com uma pequena degradacio na fidelidade (a marca d’agua
é classificada como imperceptivel segundo o critério PEAQ —
recomendacao ITU-R BS. 1387-1).

Palavras-Chave— marca-d’agua em audio, marca d’agua ro-
busta, marca d’agua imperceptivel.

Abstract—1In this work, it is introduced a new version of
the algorithm introduced by Lie and Chang to watermark an
audio signal. The original algorithm works in time domain and
it applies different gains in three sections of one group of samples
to embed a bit of the watermark. The distortion introduced in the
audio is controlled by the use of the absolute hearing threshold.
The use of this control procedure sets a severe bound to the
watermark robustness. This work proposes the use of a more
realistic psychoacoustic model, leading to a new version of the
algorithm. Simulation results show that the new version produces
a significant improvement on robustness with a small degradation
on fidelity (the watermark is classified as imperceptible according
to PEAQ criteria — recommendation ITU-R BS. 1387-1).

Keywords— audio watermarking, robust watermarking, imper-
ceptible watermarking

I. INTRODUCAO

Os avangos nas dreas de processamento digital de sinais
e de comunicacdo digital estdo provocando uma verdadeira
revolug¢do na forma de se armazenar e distribuir informacao.
O crescimento do nimero de servigos que estdo sendo intro-
duzidos nas diferentes redes de comunicag@o tem gerado uma
série de desafios na drea de transmissdo da informagdo. Na
ultima década, técnicas de insercao de informagdo tém sido
utilizadas em diferentes problemas envolvendo transmissao
de dados, tais como prote¢do de propriedade intelectual [1],
estimacdo de canal [2] e codificagdo conjunta fonte-canal
[3], [4]. As propriedades que um método de insercdo de
informagdo deve possuir dependem da aplicacdo desejada.
Em sistemas que visam a protecdo da propriedade intelectual,
uma solucdo bastante comum € a utilizacdo de métodos de
insercdo de marca d’dgua imperceptivel e robusta. Neste caso,
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a informagdo adicional (marca d’agua) é inserida no sinal
original (sinal hospedeiro) dando origem ao sinal marcado.
A marca d’dgua é dita imperceptivel se um usudrio comum
ndo é capaz de distinguir o sinal original do sinal marcado.
Além disso, a marca é robusta se ela ndo é perdida quando o
sinal marcado € atacado (i.e., é introduzida uma certa distor¢cao
neste sinal). Existem diferentes tipos de ataques que podem ser
classificados como intencionais (que visam remover a marca)
e ndo intencionais (produzidos por manipulacdes usuais, tais
como um sistema de compressdo ou a transmissdo através de
um canal ruidoso).

Com o crescimento significativo do nimero de sistemas
de distribuicdo de musicas nas redes de comunicacdo, oS
métodos de marca d’dgua para sinais de dudio t&ém recebido
muita atencdo nos ultimos anos [5], [6], [7]. Em [7], Lie e
Chang introduziram um método de inser¢do de marca d’dgua
imperceptivel e robusta para sinais de dudio, baseado na
modificacdo das amplitudes das amostras do sinal no dominio
do tempo. No trabalho original, o método foi testado utilizando
trés diferentes tipos de misica. A fidelidade entre o sinal
marcado e o sinal original foi avaliada através de testes
subjetivos e a robustez foi medida através da taxa de erro
de bits. Os resultados obtidos mostraram que para sinais de
dudio estereofonicos amostrados em 44, 1kHz e quantizados
com 16 bits por amostra, o0 método é capaz de inserir 43bps
com alta fidelidade e com taxa de erro relativamente baixa
para diferentes tipos de ataques, tais como a compressao para
formato mp3 e a conversdo digital-analégico-digital. Em [8],
foi apresentada uma nova versao para o método de Lie e Chang
capaz de melhorar a fidelidade do sinal marcado sem qualquer
reducdo na robustez e na taxa de insercdo. Em [9], a robustez
do método € calculada quando o sinal marcado é atacado por
ruido aditivo gaussiano branco. Neste dltimo trabalho, através
da probabilidade de erro calculada para o ataque gaussiano
e através de simulacdes com diferentes tipos de 4dudio, foi
possivel observar que sob certas condi¢cdes, a robustez dos
métodos propostos em [7] e [8] ndo € satisfatdria.

Este trabalho propde uma alterac¢do no critério de fidelidade
utilizado no método de Lie e Chang com o objetivo de melho-
rar a robustez da marca d’4gua. A modificacio proposta utiliza
o modelo psicoacustico apresentado em [10], que também ¢ a
base para diferentes métodos de compressao de dudio [11]. O
desempenho do método com o novo critério € avaliado através
de simulacdes com diferentes tipos de dudio. A fidelidade
entre o sinal marcado e o sinal original € avaliada através do
método PEAQ (Perceptual Evaluation of Audio Quality) [12] e
a robustez € avaliada através da probabilidade de erro quando
o sinal é atacado por ruido aditivo gaussiano branco. Este
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trabalho esta dividido da seguinte forma. A Secdo II apresenta
o método proposto por Lie e Chang em [7] e sua variacdo
proposta em [8]. A alteracdo proposta no critério de fidelidade
¢ introduzida na Sec¢do III. Os resultados sdo discutidos na
secdo IV e encerrando o trabalho, a conclusdo é apresentada
na ultima secdo.

II. ALGORITMO DE LIE E CHANG

O algoritmo de Lie e Chang (LCA — Lie and Chang
Algorithm) opera no dominio do tempo, alterando ligeiramente
as amostras do sinal para inserir a marca d’4gua. Seja z[i],
¢ =1,2,... as amostras de um canal de dudio e seja m[j], j =
1,2, ... uma seqiiéncia de bits que neste trabalho representa a
marca d’4gua. Para inserir m[j] em z[i], o LCA quebra o sinal
de audio em grupos de ¢ amostras, gerando uma seqiiéncia de
grupos de amostras s[j] = (z[(j — 1)¢ + 1],...,z[j{]). O
algoritmo subdivide cada grupo de amostra (GoS — Group of
Samples) em tr€s secdes com {1, V5 e {3 amostras cada. Neste
caso, as secdes do j-€simo GoS sao dadas por
([ —1)+1],...,z

s1[j] = (G — 1)+ 4)),

solj] = (@[(f = D+ + 1],z = D+ 4+ b]),

sendo que ¢ = {1 + {5 + ¢3. A média dos valores absolutos
(MVA) das amostras é calculada para cada secdo, gerando
aglj] = i eil |sk.i[7]|, onde s ;[j] é a i-ésima componente
de s[j], k = 1,2,3. ApGs este célculo, o algoritmo ordena as
MVA’s, dando origem a

s3j] =

Amazx [.]] - kI_nlag{S {ak[ ]}

amed[j] = kgledg {ak[]]} ’

It)

min {ar[j]},

Amin|j] = k=1,2,3

onde ‘med’ representa o operador mediana. A
idéia bdsica do LCA € alterar ligeiramente o vetor
(aminlil; @med|]s @maz[j]) de acordo com m[j], produzindo

um vetor ( mm[jLa;ned[ ]7 a’;nax[ ]) tal que
a{rned [-7] - a;nin [-7] > amaz []] - a{rned [-7]7 se m[ ] 0,
a;na:v Jl = a;ned[j] > amed[ﬂ - a;nin [jL s€ m[-j] 1(1)

Apds a modificagdo das amplitudes, o algoritmo verifica se
a distor¢do introduzida no sinal marcado é aceitdvel. Caso
a qualidade esteja abaixo de um determinado limiar, o LCA
diminui a alterag¢do introduzida nas amplitudes. Este processo
continua até que a qualidade desejada seja atingida ou a
modificacdo seja a minima que garanta um certo nivel de
robustez. Nas préximas subsecdes, sdo apresentados alguns
detalhes importantes do LCA e da versao do LCA introduzida

em [8].

A. Modificacdo das Amplitudes no LCA

O primeiro passo do LCA ¢ alterar as amostras de tal forma
a atender as condicdes apresentadas em (1). Para garantir a
robustez da marca contra ataques, o algoritmo utiliza um limiar
de protecdo. Seja (Gmin[7]s Gmedld], Gmaz[j]) O vetor apés o
sinal marcado ter sofrido um ataque. Seja d o desvio maximo
produzido nas MVA’s, i.e.,

e
=  max 7] — a1l |
K=min,med,max a;[]}
Quando m[j] = 0, dado o desvio mdximo d, o pior ataque

possivel seria aquele que diminui a!__,[j] de d e aumenta
ar .17l e a....[j] de d. Sendo assim, para garantir que o
ataque ndo ird provocar um erro na detec¢do da marca, é
necessdrio garantir que

(@meald] = Aminld]) = (@maali] — @meald]) 2 8], (@)
onde

1] = d (apinld] + 20504l + @pae5]) 3)

¢ o limiar de prote¢do. Analogamente, quando m[j] = 1,

é possivel mostrar que um ataque que provoca um desvio
maximo igual a d ndo ird produzir erro de deteccio se

(@mazd] = Gmeald]) = (@mmeald] = apminli]) 2 tl]. 4

O procedimento para a modificagdo das amplitudes utilizado
pelo LCA ¢ apresentado a seguir.

e m[j] = 0: Se a desigualdade em (2) é satisfeita com
al.[7] = axlj], K = min, med, maz, nada é feito. Caso
contrario,

Upninld] = @minlj] — do, (5a)
a’fmed [.7] = amed[j] + 607 (Sb)
a’{max [.7} = Omazx [.]] (5¢)

e m[j] = 1: Se a desigualdade em (4) é satisfeita com
al.[j] = axlj], K = min, med, maz, nada é feito. Caso
contrario,

a;nin [‘7} = OGmin [.]]a (6a)
Ueald] = ameald] — 61, (6b)
a;nax [j] = Gmax []] +d1. (6¢)
U

Para garantir que as condi¢Oes apresentadas em (2) e (4)
serdo satisfeitas apds a execucdo do algoritmo, os pardmetros
utilizados em (5) e em (6) sdo dados por

S0 = 5 (1] + maeli] + Guinli] ~ 2amealil), 72)
51 = ! (t[J] + 2amed[j] - amam[j] - amzn[]]) . (7b)

3
Para modificar as MVA’s, o LCA aplica um ganho em todas
as amostras de cada se¢do que precisa ser alterada. Este ganho
¢ calculado de forma a produzir o efeito desejado nas MVA’s.
Por exemplo, se m[j] = 0 e o algoritmo precisa ajustar a; ... [4]
de acordo com (5a), o LCA aphca um ganho wg minlj] em
todas as amostras. Neste caso, a...[7] = wo.min[J]@min[j]
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e para que (5a) seja satisfeita, é necessdrio que wo min[j] =
1— —% . Analogamente, é possivel observar que os ganhos

amin[j]
aplicados nas secdes relativas as equagdes (5b), (6b) e (6¢) sdo
dados por wO,med[j](;: 1+ ﬁt;[j], wl,med[j] =1- amild[j] €
Wi mazld] =1+ m, respectivamente.

Aplicar dois ganhos diferentes em duas secdes consecutivas
pode gerar uma mudancga abrupta no sinal de dudio. Conforme
relatado em [7], este procedimento gera efeitos que podem ser
percebidos pelo usudrio. Por esta razdo, o LCA ajusta o ganho
aplicado em uma seg¢@o utilizando uma funcio que suaviza esta
transi¢do. Mais detalhes sobre este processo podem ser obtidos
em [7], [8].

B. Critério de fidelidade

Apds a modificacdo das amplitudes, o LCA verifica se
esta modificacdo ndo produz uma distor¢cdo perceptivel. Para
fazer esta verifica¢@o, o algoritmo utiliza o limiar de audicio
em siléncio do modelo psicoactstico apresentado em [13].
Este limiar representa o menor nivel de dudio que pode ser
percebido caso ndo exista outro som no mesmo ambiente. Seja
f uma freqiiéncia em kHz. O limiar de audicdo em siléncio
para um sinal na freqiiéncia f é dado (em dB) por

tan(f) = 3.641°8 — 6.5exp {—0.6 (f - 3.3)2} +0.001f4,

(®)
Seja §'[j] = (2'[(j — 1) + 1],...,2'[j¢]) as amostras do
j-ésimo GoS apds o processo de modificagdo das amostras.
Para avaliar a fidelidade do 4dudio marcado, o LCA calcula
a densidade espectral de poténcia (DEP) do erro e[j] =
s'[j] —s[j] e compara com o limar em (8). Caso mais de 15%
das componentes da DEP do erro estejam acima do limiar, o
algoritmo declara que a qualidade é inaceitavel. Neste caso,
o desvio maximo d é reduzido de um valor §d e o processo
de modificacdo das amplitudes € refeito. Este procedimento é
repetido até que a qualidade seja declarada aceitdvel ou até
que o parametro d atinja um valor minimo.

E interessante observar que através do ajuste do pardmetro
d, é possivel alterar a robustez e a fidelidade da marca d’agua.
Quanto maior o valor de d, maior é a robustez (pois o limiar
de protecdo aumenta) e menor ¢ a fidelidade (pois as amostras
serdo modificadas de forma mais acentuada). Sendo assim, o
processo iterativo utilizado no LCA (que reduz o valor de
d caso a qualidade seja inadequada) procura atingir a maior
robustez possivel dada uma qualidade minima aceitavel.

C. Variagdo do LCA

A partir da descricdo do processo de modificagdo das
amplitudes, é possivel notar que o LCA nd3o encontra
o vetor (al,;,l7]ah .q4lil, alaeli]) mais préximo do vetor
(aminld]; @medld]s @maz[J]) que satisfaga as condigdes em (2)
ou em (4). Em [8] foi proposta uma nova versdao do LCA que
altera este processo de modificacdo das amplitudes, procu-
rando o vetor (al,;,[j],a,,.qlil, @rqsli]) mais préximo do
vetor (aminlJ], Gmedld]; @max[j]) que satisfaga as condigdes
em (2) ou em (4). Resultados de simulacio relatados em [8]
e em [9] mostram que esta estratégia é capaz de melhorar a

fidelidade do sinal marcado, sem reduzir a robustez da marca
d’agua.

Como a distancia entre dois vetores depende da métrica
utilizada, € possivel gerar diferentes versdes para o LCA.
Neste trabalho, a versdo denominada VLCA/p modifica as
amplitudes substituindo (@minlj], @med[i]s @maz[j]) por um
vetor (al,;,[7], @ .alils aheeld]) que satisfaz as condigdes em

(2) ou em (4) e que

>

rk=min,med,max

|ar[i] — axl5]”

seja minimo. Obviamente que o algoritmo depende do
parimetro p. No caso da métrica quadrdtica, i.e., p = 2, é
possivel mostrar que a solugdo seria a apresentada a seguir.

e m[j] = 0: Se a desigualdade em (2) é satisfeita com
al.[j] = axlj], & = min, med, maz, nada é feito. Caso
contrdrio,

Uninld] = aminli] = 0,

/

amed[j] = Qmed [.]] + 256’

! /!

amam[j] = amax[j] — Yo

onde (5’0 = % (t[]} + a:min[ﬂ + Qmaz [.7] - 2amed[j})'

o m[j] = 1: Se a desigualdade em (4) é satisfeita com
al.[j] = axlj], K = min, med, maz, nada é feito. Caso
contrario,

/

a:ned[j] = Omed []] — 25’1,

a’{ma:r [.7] = OGmax [.7] + 517
onde 5/1 = % (t[ﬂ + 2amed[j] — Qmin []] — Omax []D
(]

E importante observar que se todos os parimetros d e /
forem mantidos iguais aos utilizados no LCA, a robustez nio
ird se alterar. Sendo assim, fica evidente que o VLCA/p ¢é
uma tentativa de melhorar a fidelidade do LCA. Conforme
apresentado em [8], [9], resultados de simulacdo mostram
que de fato o VLCA/p € capaz de melhorar a fidelidade
obtida através do LCA. No entanto, é interessante observar
também que a fidelidade e a robustez estio relacionadas. Sendo
assim, o VLCA/p pode ser utilizado também para melhorar
a robustez da marca d’agua (basta ajustar o parametro d de
forma adequada).

I1I. ALTERANDO O CRITERIO DE FIDELIDADE

Conforme ressaltado na se¢@o I, os resultados de simulacio
obtidos no trabalho original de Lie e Chang mostraram que o
LCA ¢ capaz de inserir 43 bps com alta fidelidade e com taxa
de erro relativamente baixa para diferentes tipos de ataques.
No entanto, as taxas de erro relatadas em alguns casos chegam
a atingir aproximadamente 5% dos bits da marca d’4gua, o que
pode inviabilizar a sua utilizacdo em vdrias aplicagdes. Embora
o VLCA/2, proposto em [8], possa ser utilizado para aumentar
a robustez do algoritmo original, em geral, esta melhora é
insuficiente.
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Na verdade, as piores taxas de erro sdao obtidas quando o
critério de fidelidade utilizado no algoritmo declara a quali-
dade inaceitavel e o algoritmo reduz o pardmetro d. Através
de resultados de simulacdo, é possivel observar que devido
ao critério de fidelidade utilizado, em geral, uma boa parte
dos GoS’s do LCA opera com um pardmetro d reduzido.
Embora em menor intensidade, este efeito também € notado
no VLCA/2. De fato, através do célculo da probabilidade de
erro para um ataque gaussiano e através de resultados de
simulacdo, € possivel observar sinais de dudio em que mais
de 50% dos GoS’s produzidos pelo LCA estariam operando
com probabilidade de erro acima de 10~#, mesmo quando a
poténcia do ataque estd abaixo 20dB do sinal de dudio [9].
Caso o VLCA/2 seja utilizado, este niimero € reduzido para
aproximadamente 45%.

A fragilidade observada nos resultados de simulagido é uma
conseqiiéncia do critério de fidelidade utilizado no LCA e no
vLCA/2. E interessante observar que um critério de fidelidade
baseado no limiar de audi¢do em siléncio € extremamente
exigente. De fato, a prépria existéncia do dudio ird produzir
um efeito de mascaramento da distor¢do introduzida (o efeito
de mascaramento € amplamente utilizado nos sistemas de
compressdo de dudio). Sendo assim, a utilizagdo de um critério
de fidelidade menos exigente pode produzir um sistema mais
robusto e que ainda atenda o requisito de imperceptibilidade.
Este trabalho propde a utilizagdo do modelo psicoactistico
apresentado em [10] como forma de avaliar a fidelidade do
sinal marcado dentro do LCA (ou do vLCA/2, introduzido
em [8]). Além do limiar de audi¢do em siléncio, o efeito do
mascaramento em freqiiéncia também € considerado. Nesta
secdo, este modelo € apresentado e os resultados de simulacdo
sdo relatados na proxima Secio.

A imperceptibilidade da marca d’dgua s6 é possivel de-
vido as limitagdes do sistema auditivo humano. De fato,
para que um sinal seja audivel, é necessdrio que ele possua
uma poténcia minima. Esta poténcia minima depende da
freqiiéncia, do tempo e da existéncia ou nio de outros sinais
no mesmo ambiente. De fato, a existéncia de um sinal de
dudio pode mascarar a existéncia de um outro sinal com
poténcia mais baixa. Na literatura, € comum encontrar dois
tipos diferentes de mascaramento. O mascaramento temporal
ocorre quando um sinal impede a audi¢cdo de um sinal que
surge logo apds o (ou imediatamente antes do) primeiro. Neste
caso, os sinais ocorrem em tempos distintos. No mascaramento
em freqii€ncia, um sinal de poténcia mais elevada impede
que um segundo sinal na mesma freqii€ncia, que ocorre no
mesmo tempo, seja percebido. Este efeito pode ser visto
como uma elevagdo do limiar de audi¢do. Através do modelo
psicoacustico apresentado em [10], dado a existéncia de um
sinal de 4udio, é possivel calcular o efeito que este provoca
no limiar de audic@o. Este modelo utiliza o conceito de banda
critica, que divide o espectro audivel em 25 bandas conforme
apresenta a Tabela I. Para calcular o efeito do mascaramento, a
poténcia do sinal mascarador contida em cada uma das bandas
criticas € calculada. Seja p = (p1,...,p25) um vetor onde
cada componente representa a poté€ncia contida em cada banda
critica. Como a existéncia de sinal em uma banda critica pode
mascarar um segundo sinal em uma banda critica vizinha, o

TABELA 1
BANDAS CRITICAS

Banda Freqiiéncia (Hz)
Critica | inferior | central | superior
1 0 50 100
2 100 150 200
3 200 250 300
4 300 350 400
5 400 450 510
6 510 570 630
7 630 700 770
8 770 840 920
9 920 1000 1080
10 1080 1170 1270
11 1270 1370 1480
12 1480 1600 1720
13 1720 1850 2000
14 2000 2150 2320
15 2320 2500 2700
16 2700 2900 3150
17 3150 3400 3700
18 3700 4000 4400
19 4400 4800 5300
20 5300 5800 6400
21 6400 7000 7700
22 7700 8500 9500
23 9500 10500 12000
24 12000 13500 15500
25 15500 19500 22050

modelo considera um espalhamento da poténcia por bandas
criticas vizinhas. Este espalhamento é calculado através de

Pe = P)\,
onde
A1 A A1,25
A2l A2 A2,25
)\ - . . . ]
X251 252 A25,25

sendo que \; ; representa o efeito que a poténcia da banda
critica j produz na banda critica . No modelo, estes efeitos
s@o calculados de acordo com

10logo Aij = 15,81 47,5(i — j) —

1

717,5{1 {6 —j) +0,474]2}E

O efeito de mascaramento € distinto para diferentes tipos de
sinais. Neste sentido, o modelo verifica se o sinal se parece
mais com um tom puro ou com ruido. Esta verificagdo &
baseada no coeficiente de tonalidade, definido por

SFM
=mingy ——-——-,1
g { SFMiom |’
onde SF'M (Spectral Flatness Measure) verifica a forma do
espectro (se € constante, € mais proximo do ruido) e € definido
pela razdo entre a média geométrica e a média aritmética (em
dB). Além disso, SF M., representa um valor tipico de um
SFM para um tom com baixo nivel de ruido e assume o valor
de —60dB.
O limiar de audi¢do devido ao mascaramento é dado por
10108;10 peli]— %

tahmli] = ——g——, ©)
" [ } 2311 )‘j,i
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onde o; = ($(14,5+1) + (1 — 3)5, 5. Seguindo o modelo, um
sinal serd audivel se seu nivel estiver acima de tqp.,[i] € de
tah(f )

O algoritmo que considera o efeito de mascaramento é
denominado neste trabalho de LCA/m (caso o algoritmo
original seja utilizado) ou de vLCA/p/m (caso o vVLCA/p seja
utilizado). Quando se utiliza o efeito do mascaramento, além
da modificagdo do limiar de audi¢do, o critério de qualidade
s6 € considerado satisfeito caso 100% das amostras estejam
abaixo do limiar. Este critério foi adotado neste trabalho pois
além de ser o mais usual, uma Unica componente acima do
limiar pode comprometer a qualidade.

IV. RESULTADOS

As versdes VLCA/2 e vLCA/2/m foram implementadas em
software. Os desempenhos destas duas versdes foram avaliados
através de testes que utilizaram cinco sinais de gé€neros distin-
tos (6pera, rock e popular) e gravados em diferentes situa¢des
(em estidio e ao vivo). Todos os sinais de audio utilizados sdo
estereofonicos, tem duracdo de 30 segundos, foram amostrados
em 44,1 kHz e quantizados com 16 bits. Os testes foram
realizados inserindo bits distintos nos dois canais de 4udio
e que foram gerados aleatoriamente. Os tamanhos das sec¢des
foram ¢; = ¢35 = {3 = 340, que s3o os mesmos que foram uti-
lizados em [7]. A funcdo cosseno-levantado com fator de roll-
off igual a 0,1 foi utilizada para suavizar as modificacdes nas
amplitudes entre diferentes secdes. Inicialmente, o parimetro
d foi ajustado para 0,5 e quando o critério de qualidade ndo
era satisfeito, ele era reduzido de 6d = 0,01. O valor minimo
considerado para d foi de 0,01, i.e., quando d atingia o valor
de 0,01, a marca era introduzida independente do critério de
qualidade ter sido satisfeito.

O primeiro resultado importante, que ja havia sido ob-
servado em trabalhos anteriores [8], [9], € a existéncia de
GoS’s em que € impossivel introduzir a marca d’dgua sem
desobedecer o critério de qualidade do VLCA/2. De fato,
mesmo tomando d = 0 (i.e., eliminando qualquer limiar de
protecdo) € impossivel satisfazer o critério de qualidade em
todas as GoS’s. E importante citar que este efeito é mais critico
ainda no LCA. Quando o critério de qualidade € substituido
pelo critério que considera o mascaramento, este efeito ocorre
em um nimero muito reduzido de GoS’s.

Conforme relatado em [9], para se obter uma probabilidade
de erro no intervalo [107%,107%], é necessdrio que a relagio
sinal-hospedeiro-ruido, em dB, esteja tipicamente no intervalo
[9,76;11,89] se d = 0;05. Para d = 0,04, ...,0,01 este in-
tervalo muda para [11.69, 13.82], [14.19, 16.32], [17.71, 19.84]
e [23.74, 25.87), respectivamente. E possivel observar através
destes resultados que a robustez do algoritmo fica bastante
comprometida quando o valor de d € pequeno. De fato, uma
relacdo sinal-hospedeiro-ruido de 20dB € muito alta e neste
caso, a marca pode ser destruida com relativa facilidade. Para
avaliar o ganho na robustez quando o efeito do mascaramento
¢ considerado, foram calculados os valores dos parametros
d utilizados para as diferentes GoS’s. A Tabela II mostra a
distribuicdo dos GoS’s de acordo com os valores utilizados
para o parametro d, considerando as duas versdes. Através

TABELA 1II
DISTRIBUIGAO DOS GOS’S DE ACORDO COM O PARAMETRO d UTILIZADO

d Sinal de Audio dist.
1 2 3 4 5 (%)
0,01 vLCA 1040 | 15130 | 1597 215 1522 | 45,39
vLCA/m 2 0 13 1 10 0,20
0,02 vLCA 355 289 252 147 192 9,52
vLCA/m 0 0 0 0 2 0,02
0,03 vLCA 316 213 185 164 133 7,79
vLCA/m 0 0 0 0 1 0,01
0,04 vLCA 261 160 147 185 121 6,74
vLCA/m 1 0 0 0 2 0,02
0,05 vLCA 622 419 413 1883 626 30, 56
vLCA/m | 2591 2594 2581 | 2593 | 2579 | 99,75
TABELA III
SIGNIFICADO DO ODG
Efeito da Distor¢ao ODG
Imperceptivel 0
Perceptivel, mas sem incomodar -1
incomoda ligeiramente -2
incomoda -3
incomoda bastante -4

da Tabela II é possivel notar que a utilizagdo do efeito do
mascaramento melhora de forma significativa a robustez da
marca d’adgua. De fato, no vLCA/2 a maior parte dos bits sdo
inseridos em GoS que operam com d = 0,01, cuja robustez
€ muito pequena. A substitui¢do do critério de fidelidade faz
com que 99, 75% dos GoS’s operem com d = 0, 05, i.e., com
uma robustez significativamente melhor.

E evidente que ao mesmo tempo em que a utilizagio do
efeito do mascaramento aumenta a robustez do algoritmo, ela
produz uma perda na qualidade do sinal marcado. De fato, se
um GoS que operava com d = 0,01 no vLCA/2 passa a ser
ajustado com d = 0,05 no VLCA/2/m, a distor¢do introduzida
sera maior. No entanto, se o0 modelo psicoacustico utilizado é
bom, este aumento na distor¢do nao serd tdo significativo e a
diferenca entre o sinal marcado e o sinal original continuard
imperceptivel. Para avaliar a perda de fidelidade, este tra-
balho utiliza a medida objetiva de qualidade conhecida como
PEAQ (Perceptual Evaluation of Audio Quality), que é uma
recomendacdo da Unido Internacional de Telecomunicacgdes
(UIT) [12]. O PEAQ utiliza uma série de medidas de diferenca
entre os sinais de entrada e estima através de uma rede neural
um grau objetivo de diferenca entre os sinais de entrada (ODG
- Objetive Difference Grade). Na versdo basica do PEAQ,
o pardmetro ODG varia dentro do intervalo [—3,98;0,22].
Quanto maior o valor do pardmetro, menor € a diferenga entre
os sinais e de forma subjetiva, o efeito da distor¢ao introduzida
no sinal marcado é dado de acordo com a Tabela III.

Para calcular o ODG entre os sinais marcados e os
sinais originais, este trabalho utilizou a versdo bdsica do
PEAQ disponivel na pigina da Internet do Telecommunica-
tions & Signal Processing Laboratory da McGill University
(http://www.tsp.ece.mcgill.ca). Os resultados obtidos para as
versdes VLCA/2 e vLCA/2/m sdo apresentadas na Tabela IV.
Através dos resultados apresentados, é possivel notar que a
distor¢do introduzida no algoritmo que considera o efeito de
mascaramento € ligeiramente superior mas sem comprometer
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TABELA IV
REsSULTADOS DO PEAQ (ODG)

Audio | VLCA/2 | VLCA/2/m
1 0,065 -0,091
2 0,112 -0,003
3 -0,012 -0,036
4 0,011 -0,056
5 -0,027 -0,067

a qualidade do sinal marcado. De fato, os valores de ODG
estdo muito préximos de 0, o que significa que a distor¢do ¢é
praticamente imperceptivel. Os valores obtidos estdo de acordo
com resultados relatados para sinais de dudio comprimido
através do padrio mp3, que também utiliza o efeito do
mascaramento [14].

Avaliando conjuntamente os resultados apresentados nas
Tabelas IT e IV, € possivel notar que o0 método vLCA/2/m, pro-
posto neste trabalho, é capaz de melhorar consideravelmente a
robustez da marca d’dgua sem afetar de forma significativa a
qualidade do sinal marcado. No entanto, é importante ressaltar
que mesmo no VLCA/2/m, existem GoS’s que operam com
d < 0,05 e sendo assim, possuem uma robustez reduzida. Na
verdade, devido ao fato das versdes do LCA trabalharem com
um nivel de fidelidade fixo, é natural que a robustez varie
ao longo da seqiiéncia de GoS’s. Uma possivel solugcdo para
reduzir este efeito € a utilizacdo de cddigos corretores de erro.

V. CONCLUSOES

Este trabalho apresentou uma nova versio para o algoritmo
proposto por Lie e Chang para inserir uma marca d’igua
robusta e imperceptivel em sinais de dudio. A contribuicdo
deste trabalho é a modificacdo do processo de controle de
fidelidade do dudio marcado. Enquanto o algoritmo original
utiliza apenas o limar de audi¢do em siléncio para verificar
a qualidade do 4udio marcado, a nova versdo considera o
efeito do mascaramento da marca d’dgua pelo sinal original.
Considerando que a marca d’agua estd inserida no sinal, o
modelo psicoactustico proposto é mais préoximo da realidade.
Os dois modelos para controlar a fidelidade do dudio marcado
foram utilizados dentro de uma variante do algoritmo de
Lie e Chang proposta por Nunes em 2007. Foram utilizados
cinco sinais diferentes para avaliar a melhora da nova versao
proposta. Através dos resultados de simulacdo foi possivel
observar que o modelo psicoactstico que considera o efeito
do mascaramento melhora de forma significativa a robustez
da marca d’dgua sem comprometer a qualidade do sinal
marcado. Nos resultados de simulagdo, foi observado que se
o sinal marcado pelo algoritmo original sofresse um ataque
aditivo gaussiano branco com relagdo sinal-hospedeiro-ruido
de 9,76dB, 69,44% dos GoS’s teriam uma probabilidade
de erro significativamente menor que 10~*. Nas mesmas
condicdes, um sinal marcado com o novo algoritmo teria
99, 75% dos GoS’s operando com uma probabilidade de erro
de 10~*. Através do critério PEAQ foi possivel observar nas
simulacdes que a degradacdo na qualidade € pouco relevante.
De fato, o sinal de dudio com pior desempenho obteve um grau
objetivo de diferenca de —0, 091 que representa uma distor¢ao
que ndo € perceptivel.
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