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Um Esquema de Codificacdo Homofonica Universal
Utilizando o Algoritmo LZW

Daniel da R. Simoes e Valdemar C. da Rocha Jr.

Resumo— Este artigo investiga um esquema de codificacdo
homofonica universal, sugerido por James L. Massey em 1994, ou
seja, um esquema que nao necessita do conhecimento a priori da
estatistica da fonte, 0 que representa uma vantagem na maioria
das aplicacées praticas em comunicacoes. Além de uma analise
teorica, sio mostrados alguns resultados obtidos por simulac¢io
em computador envolvendo arquivos de texto e de imagem no
formato bitmap.
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Abstract—This article investigates a universal homophonic
coding scheme, suggested by James L. Massey in 1994, i. e.,
a scheme that does not need previous knowledge of the source
statistics, which is advantageous in most practical applications in
communications. Besides a theoretical analysis, some computer
simulation results are presented involving text files and bitmap
format images.
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I. INTRODUCAO

A criptografia € atualmente uma poderosa ferramenta para a
protecdo de dado sigilosos como fichas médicas de pacientes,
resultados de experimentos genéticos, cadastros bancérios, etc.
A substituicdo homofonica, ou codificacio homof6nica, € uma
técnica utilizada na criptografia para combater ataques que
exploram desvios na estatistica do texto claro como, por
exemplo, a andlise da freqiiéncia relativa dos simbolos. A
excessiva redundancia do texto cifrado resultou na quebra de
alguns sistemas de cifragem, motivando assim o aparecimento
da substituicio homof6nica.

A substituicdo homof6nica consiste na substitui¢do de cada
simbolo da mensagem original por um ou mais simbolos,
denominados homofonemas (palavra de origem grega, signi-
ficando “do mesmo som”), pertencentes a um alfabeto maior,
de forma a produzir simbolos uniformemente distribuidos e
estatisticamente independentes, reduzindo assim a redundancia
da mensagem. Na sua forma cldssica, esse procedimento
necessita do conhecimento prévio da estatistica do texto claro
para realizar a codificacdo. Em um trabalho pioneiro, Giinther
[3] descreveu um algoritmo para a realizagdo desse tipo de
codificagdo homofbnica, na qual as palavras representando
homofonemas podem ter comprimento varidvel.

Na maioria das aplicagdes préticas, ndo se tem a priori
o conhecimento da estatistica da fonte, de modo que, pro-
cedimentos de codificagdo para fontes especificas tornam-se
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bastante ineficientes nesta situa¢do. Massey [1] sugeriu um
sistema de codificagdo homofdnica baseado em um esquema
universal de codificacio de fonte, o qual ndo precisa do
conhecimento a priori da estatistica da fonte.

Este artigo estd organizado como descrito a seguir.
Na Secdo II, sdo revistas algumas nogdes bdsicas sobre
codificagdo de fonte e também algumas propriedades de
cédigos unicamente decodificaveis. A Secdo III trata da teoria
que envolve o sistema proposto em [1], bem como alguns
detalhes da sua implementagdo. Finalmente, na Secdo IV, sdo
apresentados alguns resultados envolvendo textos e imagens.

II. ALGUNS FUNDAMENTOS DA CODIFICACAO DE FONTE

O objetivo da codificacdo de fonte é representar a saida
de uma fonte de informacdo com o minimo possivel de
digitos por simbolo da fonte. Seja U;,Us,---, a seqiiéncia
de saida de uma fonte discreta de informacdo. Essa fonte
é dita estaciondria se, para todo ndmero inteiro positivo
L e toda seqiiéncia uj,use,---,u; de simbolos do alfa-
beto fonte, temos P(Uy,Us,---, UL = uj,ug,---,up) =
P(Ui+1, Uito, -, Uiy, = up,ug, - ,UL), para todo ¢ > 0.
Uma fonte estaciondria é denominada ergddica se o niimero
de vezes que a seqiiéncia uq,uq, - - -, ur, ocorre na seqiiéncia
de saida da fonte Uy, Us,---,Un11—1, de comprimento N +
L — 1, quando dividido por N ¢é igual a P(Uy,Us, -+, UL, =
U1, U, -, uy), com probabilidade 1 quando N — oo [1].
Serdo consideradas neste artigo, em principio, apenas fontes
discretas estaciondrias e ergddicas (DSES - Discrete Sta-
tionary Ergodic Source), uma vez que em geral elas sdo
suficientes para modelar qualquer fonte real de informacao.
Uma excecdo serd feita no caso de imagens.

Os codigos de fonte utilizados em esquemas de codificacio
sem perdas sdo chamados codigos unicamente decodificdveis.
Uma condi¢do suficiente para que uma concatenagcdo de
palavras-cédigo seja unicamente decodificavel € que o codigo
seja sem prefixo (prefix-free), ou seja, nenhuma palavra cédigo
¢é a primeira parte (ou prefixo) de outra palavra-codigo. Esta
condi¢cdo é equivalente a condi¢do de um decodificador ser
capaz de imediatamente reconhecer o final de uma palavra-
codigo sem precisar ler o comeco da proxima palavra-codigo.
Cdédigos com essa propriedade sdao chamados de cddigos
instantdneos [4].

Seja W; o comprimento da palavra-cédigo X; e Y; o com-
primento, em simbolos da fonte, da mensagem correspondente
V;. A taxa, dada em bits por simbolo da fonte, do esquema de
codificag@o ¢é definida como:

R_ <W1+W2+~~~+Wn>.

lim
n—oo

1
Vi+Ys+-- 47, W
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A taxa R € uma varidvel aleatéria. Dividindo-se tanto o
numerador quanto o denominador por n, a ergodicidade da
fonte DSES garante que esta seqiiéncia tende a E[W]/E[Y]
com probabilidade 1 quando n — oo (lei dos grandes
nimeros) [1] e [2].

A taxa de informagdo de uma fonte DSES ¢ definida pela
entropia da sua extensdo infinita (em bits por simbolo da
fonte), expressa como H (U) = limy,—,o H,(U), em que

1
Hn(U) = 5H(U1U2~-~Un)- 2)

O teorema da codificacdo sem perdas [S5] estabelece que
cédigos unicamente decodificdveis com R < Ho(U) ndo
existem, mas, para qualquer € > 0, existem codigos com
R < Hoo(U)+e€. Um esquema 6timo de codificacdo de fonte é
aquele em que a taxa R é essencialmente igual a H, (U). Para
qualquer fonte DSES, temos H.(U) < H(U;) com igualdade
se e somente se a fonte € sem memoria, ou seja, a sua saida é
uma seqiiéncia de simbolos estatisticamente independentes e
identicamente distribuidos (i.i.d.). Para uma fonte binaria sem
memoria, temos H(U;) < 1bit, com igualdade se e somente
se P(U; = 0) = P(U; = 1) = 1. Neste caso, a fonte
€ denominada de fonte bindria simétrica, denotada por BSS
(Binary Symmetric Source). Assim, a fonte BSS € a unica
fonte bindria que ndo pode ser comprimida. Entdo, podemos
ver a tarefa da codificag@o de fonte, idealmente, como a tarefa
de transformar de forma reversivel a saida da fonte numa
seqiiéncia de saida de uma fonte BSS, o que a torna bastante
atrativa do ponto de vista criptografico.

Definem-se cifras ndo-expansivas como cifras em que existe
uma sequéncia de inteiros positivos ni,ne,ns, - tal que os
primeiros n; simbolos Y7, Ys,---,Y,,. do texto cifrado junto
com a chave secreta determinam unicamente os primeiros n;
simbolos X1, Xy, -+, X, do texto claro para¢t=1,2,3,---.
Como exemplos de tais cifras podem ser citadas as cifras de
fluxo aditivas na qual Y; = X; @ Z/, em que Z1, 2%, Z5, - - -
€ a chave de se¢@o gerada a partir da chave secreta Z; e as
cifras de bloco, em que os blocos de texto claro e de texto
cifrado possuem o mesmo comprimento /N. Para o caso das
cifras de fluxo aditivas, tem-se n; = ¢ e para o caso das cifras
de bloco, tem-se n; = ¢/N. As cifras ndo-expansivas possuem
uma propriedade interessante que € descrita a seguir.

Propriedade  random-in/random-out  das cifras ndo-
expansivas: Se a cifra for ndo-expansiva e o texto claro for
uma fonte BSS, o texto cifrado também serda uma fonte
BSS, para qualquer escolha z da chave secreta Z. Além
disso, o texto cifrado € estatisticamente independente da
chave secreta Z para qualquer que seja sua distribui¢do de
probabilidade, ou seja, a cifra é fortemente ideal [6]. A
prova dessa propriedade pode ser encontrada em [1]. Esta
propriedade implica que em um ataque ao texto cifrado, nio
se pode obter nenhuma informacdo sobre a chave secreta Z,
ndo importando a quantidade examinada do texto cifrado. Isso
pode ser alcancado aplicando-se uma técnica de substituicao
homofdnica na fonte de informagao antes de cifra-la.

A. O Algoritmo de Lempel-Ziv-Welch (LZW)

O algoritmo de Lempel-Ziv é um esquema de codificacio
universal de fonte pertencente a familia dos codigos de di-
ciondrios adaptativos. Variantes desse algoritmo foram utili-
zadas em programas como compress (UNIX), gzip (GNU) e
pkzip (DOS). O principio basico desse algoritmo € separar 0s
dados a serem transmitidos em segmentos de comprimento
varidvel, que sdo as menores subseqiiéncias de simbolos nao
encontradas previamente na seqiiéncia a ser transmitida. A
cada segmento é associada uma palavra-cédigo que € trans-
mitida ou armazenada. O ultimo simbolo de cada frase nova
¢ codificado como o primeiro simbolo da préxima frase. Um
diciondrio contém as associag¢Oes entre as palavras-cédigo e
os segmentos. Em implementacdes praticas, € comum limitar
o tamanho maximo do diciondrio a um valor que garanta um
bom desempenho e utilize uma por¢ao adequada de memdria.
Na aplicag@o considerada, o tamanho médximo do diciondrio
foi limitado a uma certo ndimero de palavras-cédigo, que
denotaremos por N, sendo o seu preenchimento regido pelo
algoritmo a ser descrito.

Existem diversas versdes do algoritmo de Lempel-Ziv, todas
baseadas nas idéias propostas em [7] e [8]. Serd considerada
a versdo descrita por Welch em [9], também conhecida como
algoritmo LZW. Este algoritmo é uma extensdo do algoritmo
LZ78 proposto por A. Lempel e J. Ziv [8], com a diferenga
de que o diciondrio ndo estd vazio no inicio, e sim contendo
todos os simbolos individuais possiveis. Considerando-se um
alfabeto de 256 simbolos para a fonte de informacido e
limitando-se o diciondrio a N = 1000 palavras, por exemplo,
as primeiras 256 palavras-cdigo do diciondrio representardo
os simbolos individuais do alfabeto da fonte, indexadas de
0 a 255, e as demais 744 palavras-codigo representardo
as subseqiiéncias produzidas pela fonte, indexadas de 256
a 999. Considere a situacdo em que foram encontradas n
subseqiiéncias diferentes na fonte de informacdo, n > 744.
As 744 primeiras subseqiiéncias encontradas irdo preencher
completamente o diciondrio, sendo indexadas de 256 a 999,
uma vez que o tamanho do diciondrio € limitado a 1000
palavras. As subseqiiéncias seguintes serfo tratadas como se
fossem as primeiras a terem ocorrido, sendo representadas com
indices a partir de 256. Assim, o diciondrio serd alterado,
sendo sobrescritas as subseqiiéncias previamente existentes.
Esse comportamento se repete até que a seqiiéncia da fonte
de informagfo termine.

Como exemplo, consideremos uma fonte com alfabeto com-
posto pelos simbolos a e b. Seja L1 = (a,b) o diciondrio
inicial. Para cada ¢ = 1,2,---, marca-se o final da i-ésima
frase no ponto em que, incluindo o préximo simbolo, resulte
em uma seqiiéncia ndo listada em L;, e entdo coloca-se esta
seqiiéncia acrescida do préximo simbolo no final do diciondrio
L;, formando assim o diciondrio £; ;. O dicionério £; contém
exatamente ¢ 4+ 1 seqiiéncias. Considere a saida dessa fonte
como sendo aabababaaa. A Tabela I ilustra a segmentagdo da
seqiiéncia, o preenchimento do diciondrio e a saida resultante
da codificagdo.

Sejam Vi, Vs, Vs, - - - as frases da seqiiéncia segmentada da
fonte. Cada frase V; é codificada como a palavra bindria com
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TABELA 1
CODIFICACAO DA SEQUENCIA “aabababaaa” UTILIZANDO O ALGORITMO
LZW.
Entrada: a|a|b| ab | aba | aa
Saida: 001 3 5 2
Palavra-codigo | Seqiiéncia Derivada da
seqiiéncia
0 a Inicial
1 b
2 aa 0fa
3 ab 0|b
4 ba 1]a
5 aba 3|a
6 abaa 5|a
comprimento W; = [log(i 4+ 1)], em ordem lexicografica,

para o indice do diciondrio £;. Para ¢ > 1, como a dltima
seqiiéncia da lista £; s6 é colocada depois da segmentacdo
de V;_1, o que requer o primeiro simbolo de V;, entdo a
decodificacdo da palavra-cédigo X; para a frase V;, ndo pode
ser feita percorrendo o diciondrio pois ele terd formado apenas
a lista £;_1. Assim, quando ¢ > 1 e X, aponta para a ultima
seqiiéncia de £;, o primeiro simbolo de V; deve ser o mesmo
do primeiro digito de V;_1, permitindo o decodificador formar
“prematuramente” o diciondrio £; necessdrio para decodificar
X;.

Como o comprimento W; da i-ésima palavra cédigo X; nio
depende da seqiiéncia da fonte, o c6digo LZW ¢é sem prefixo
(prefix-free). Nesse codigo, para qualquer fonte DSES, a taxa
R definida por (1) satisfaz

R=H(U), 3)

ou seja, o codigo LZW € universal para a classe de todas as
fontes DSES [1].

III. A CODIFICACAO HOMOFONICA UNIVERSAL

Em 1988, C. G. Giinther idealizou um esquema de
codificagdo homofonica que transforma uma seqiiéncia de
texto claro em uma seqiiéncia de saida de uma fonte BSS,
também conhecida como codificagdo homofonica perfeita [3].
Entretanto, tal codificacdo requer o conhecimento a priori da
estatistica da fonte de informacdo. A fim de lidar com casos em
que tal conhecimento a priori ndo existe, Massey [1] sugeriu
um esquema de codificagdo homofdnica que utiliza um cédigo
de fonte universal, conforme ilustrado na Figura 1.

Multiplexador Codificador Universal |,
n, m de Fonte
Fonte de nbyles ¢ )
Informagéo
Fig. 1. Codificador homofonico universal.

O bloco denominado BSS denota um gerador de simbolos
bindrios aleatdrios. Para a implementacdo do bloco BSS foi
utilizado o gerador de nimeros pseudo-aleatérios de Park-
Miller-Carta, bastante analisado em [10], [11] e [12]. O
multiplexador (n,m) considerado é um dispositivo que tem

como saida n simbolos da fonte de informacgdo, seguidos de
m simbolos aleatérios da fonte BSS, depois mais n simbolos
da fonte de informagao, depois mais m simbolos da fonte BSS,
e assim sucessivamente, ndo necessariamente nessa ordem.
Observamos que a seqiiéncia de saida do multiplexador nao re-
presentard em geral uma DSES, uma vez que a multiplexagdo
introduz nio estacionaridade. No entanto, blocos de simbolos
multiplexados, cujo comprimento seja um multiplo de n +m,
ddo origem a um processo ciclo-estaciondrio. Esta condicio
ndo é observada pelo codificador LZW, ao processar a saida do
multiplexador para gerar a saida do codificador homof6nico,
porque a segmentacdo de simbolos pelo algoritmo LZW ¢ de
comprimento varidvel.

A seqii€ncia original produzida pela da fonte de informagdo
pode ser recuperada facilmente a partir da saida do codificador
homof6nico, sem o conhecimento do gerador de simbolos
aleatorios utilizado, simplesmente passando essa saida por um
decodificador LZW e entdo descartando os simbolos aleatdrios
provenientes da BSS.

A fonte de mensagens possui uma entropia dada por
Hoo(V) = nHoo(U) + m, em que Hoo(U) € a entropia da
fonte de informac¢do. Como uma representagdo aproximada
de uma fonte de informacdo usaremos a seguir uma imagem,
ilustrando a técnica aqui abordada. Consideremos que o mul-
tiplexador inicia sua operagdo emitindo n,, pixels da fonte de
informacdo e em seguida emitindo m,, pixels de uma “imagem
BSS”. Os valores de n e m em bytes, denotados por n; e my,
considerando-se bytes de 8 bits cada, sdo dados por:

ny =mny,-b

my =mpy-b

em que b é o nimero de bytes necessarios para representar um
pixel da fonte de informacdo. Em imagens no formato RGB
(Red-Green-Blue), por exemplo, um pixel é representado por
3 bytes, enquanto em uma imagem em escala de cinza, um
pixel € representado por 1 byte. Dividindo-se o nimero Npp
de pixels da imagem fonte por n,,, obtemos Npp = q,-np+7p.
Desta forma, o nimero Npy;px de pixels da imagem gerada
pelo multiplexador sera:

4)

O ndmero de bytes Npppx da imagem gerada pelo multi-
plexador pode ser obtido calculando-se:

Neyux = (np +myp) - qp +1p

Npmux = Npyux - b

&)

Denotando-se por Nppc o nimero de bytes da sequéncia
de saida do sistema, e tomando-se o nimero Nppr de bytes
da fonte de informagao, definimos, em porcentagem, a taxa de
compressdo p relativa a fonte de informacdo como:

N .
p= (B’HCQPmb) 100 (6)

Npr
Em (6), desconsideram-se no numerador da fracdo todos os
bytes aleatérios oriundos da fonte BSS, pois estes ndo sdo
comprimidos quando passam pelo codificador de fonte.
Considerando um codificador de fonte ideal, o qual elimina
toda a redundincia da seqiiéncia de saida do multiplexador,
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resulta que os bytes de saida do sistema serdo estatisticamente
independentes e, equivalentemente, quando estes bytes sdo
considerados como uma imagem, os pixels da imagem de
saida do sistema serdo estatisticamente independentes. Para
realizar a analise deste modelo, foi escolhida como fonte de
informag¢do a imagem de Lenna, mostrada na Figura 2. A
Figura 3 ilustra a imagem de Lenna codificada pelo sistema
com n, = 300 e m;, = 10, com um diciondrio de N = 8000
palavras para o LZW. Como existem 256 bytes distintos de 8
bits, a seqiiéncia de saida de um compressor ideal terd uma
entropia dada por H(V) = log,(256) = 8 bits por byte.
Considerando-se que os pixels da imagem de saida ndo sdo
correlacionados, tome como exemplo a Figura 3, apesar de
ndo garantir a independéncia estatistica, a entropia de primeira
ordem, obtida utilizando as freqiiéncias relativas dos bytes,
permite uma primeira avaliacdo da eficicia do sistema.

Fig. 2. Imagem de Lenna com 512 x 512 pixels.

Fig. 3. Imagem de Lenna codificada com n, = 300, mp = 10 e um
diciondrio de N = 8000 palavras para o LZW.

Considerando-se que o multiplexador tem como saida pri-
meiro n, pixels da imagem, depois m, pixels aleatdrios, o
objetivo dos ensaios realizados foi analisar duas estratégias de
utilizacdo do sistema a saber.

1) Gerar o diciondrio do LZW ignorando a estrutura ciclo-
estaciondria dos blocos de comprimento n, +m,, pixels
na saida do multiplexador.

2) Desconsiderar o diciondrio gerado para o bloco anterior,

de comprimento n,, 4 m,, pixels, reiniciando a geracdo
do diciondrio a cada novo bloco.
Na proxima se¢ao sao mostrados os resultados dessas duas
estratégias.

IV. RESULTADOS

Para encontrar uma relag@o de > com uma entropia de saida
préxima de 8 bits por byte, foi fixado o tamanho maximo do
diciondrio em N = 8000 palavras € m, = 10. As Figuras 4 e
5 ilustram p e a entropia da seqiiéncia de saida para as duas
estratégias, considerando 1 < n, < 100.

—m— Mantendo o dicionério
—o— Reiniciando o dicionério
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Fig. 4. Taxa de compressdo p para um diciondrio com N = 8000 palavras
e myp = 10.
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Fig. 5. Entropia da seqiiéncia de saida para um diciondrio com N = 8000
palavras e mp = 10.

Observando as Figuras 4 e 5, nota-se um melhor desempe-
nho, tanto para a taxa de compressio p quanto para a entropia
da saida, da estratégia que processa os bytes de saida do
multiplexador ignorando a estrutura de blocos de comprimento
ny, + m, ao construir o diciondrio. A entropia tende a 8

n

bits por byte quanto maior for a relagdo ;. Foi escolhida
a relagdo 7> = 30, cuja taxa de compressdo e entropia valem,
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respectivamente, p = 39, 705% e H(V') = 7,972 bits/simbolo,
e foi mantido o tamanho médximo do diciondrio em N = 8000
palavras. Fazendo-se n, = 30 e m, = 1, multiplicou-se
esses dois parametros por a, 1 < a < 1000, para novamente
observar o comportamento das duas estratégias. As Figuras 6
e 7 ilustram p e a entropia da seqiiéncia de saida obtidos.

—m— Mantendo o dicionario
—o— Reiniciando o dicionario
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Fig. 6. Taxa de compressdo p para um diciondrio com N = 8000 palavras.
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palavras.

Entropia da seqiiéncia de saida para um diciondrio com N = 8000

Observando as Figuras 6 e 7, nota-se que nao hi alteragdes
significativas na taxa de compressao p e na entropia quando a
estratégia adotada é a de ignorar a estrutura ciclo-estaciondria
ao gerar o diciondrio. Entretanto, para a estratégia de reiniciar
o diciondrio entre blocos consecutivos, hd uma significa-
tiva melhora no desempenho do sistema, referente aos dois
parametros considerados, a medida em que a cresce, atingindo
resultados bastante préoximos aqueles da outra estratégia.

Finalmente, mantendo-se a taxa % = 30, procurou-se
observar o comportamento do sistema variando-se o tamanho
maximo do diciondrio no intervalo 300 < N < 100.000 pa-
lavras. Para a estratégia que reinicia o diciondrio entre blocos
consecutivos, consideraram-se n, = 300 e m, = 10 (p =

39,666% e H(V) = 7,972 bits/simbolo), enquanto que para
a estratégia que ignora a estrutura de blocos, consideraram-se
n, = 15000 e m, = 500 (p = 54,089% e H(V) = 7,935
bits/simbolo). As figuras 8 e 9 ilustram o comportamento das
duas estratégias.
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Fig. 8. Taxa de compressdo p variando-se o nimero total N de palavras do
diciondrio.
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Fig. 9. Entropia da seqiiéncia de saida variando-se o nimero total N de
palavras diciondrio.

Observando as figuras 8 e 9, nota-se que a estratégia 1
possui vantagem em relacdo a estratégia 2, conseguindo uma
melhor taxa de compressdao p a medida em que o tamanho
maximo do diciondrio aumenta. Para a estratégia 2, a taxa
compressdo p possui resultados semelhantes até um tamanho
de aproximadamente N = 2000 palavras para o diciondrio.
A partir dai, observa-se uma piora na taxa de compressao
para tamanhos maiores do diciondrio, pois ndo d4 informacao
suficiente para o LZW aprender a estatistica em apenas um
bloco de n, + m, bytes. Em relagdo a entropia, nota-se um
comportamento semelhante entre as duas estratégias, com uma
ligeira vantagem para a estratégia 1.

Niao foram observadas mudangas significativas invertendo
a ordem de alimentagdo no multiplexador: tendo como saida
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primeiro m,, pixels aleatdrios, depois n,, pixels da imagem.

V. CONCLUSAO

Como foi mostrado nas se¢des anteriores, podemos realizar
uma codificacdo homofdnica universal eficiente utilizando o
codificador LZW, o qual opera com uma segmentacido de
comprimento varidvel. Os resultados obtidos para a ima-
gem considerada mostram que podemos ter uma entropia da
seqiiéncia de saida préxima do ideal e, a0 mesmo tempo, ter
uma boa compressao da seqiiéncia original de entrada. Para se
obter resultados mais precisos, quando a fonte de informac@o é
uma imagem, seria desejavel proceder testes para determinar
o grau de independéncia estatistica dos pixels de saida. No
caso em que a fonte de informacdo é um texto, esta serd
DSES e portanto a entropia de primeira ordem é sozinha
um bom indicativo para a eficicia do sistema. A técnica
de codificagcdo homofdnica analisada, quando aplicada a uma
fonte de informacgdo antes da utilizacdo de um criptograma
ndo-expansivo de chave secreta torna a distribuicdo de pro-
babilidade dos simbolos da fonte aproximadamente uniforme,
de forma universal, ndo precisando do conhecimento prévio
da estatistica da fonte. Isto dificulta a obten¢@o de informacao
utilizando ataques que exploram desvios da estatistica do texto
cifrado, o que torna o sistema analisado bastante atrativo,
sobretudo devido a sua simplicidade de implementacio. E bom
lembrar aqui que véarios esquemas de substituicdo homof6nica
[3] operam com uma expansdo do texto original, ao invés
de uma compressdo, fato que ndo ocorre no sistema aqui
estudado.
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