XXVI SIMPOSIO BRASILEIRO DE TELECOMUNICACOES - SBrT’08, 02-05 DE SETEMBRO DE 2008, RIO DE JANEIRO, RJ

Tolerancia a falha dos agentes de mobilidade do
protocolo Mobile IP

Luciano Da Silva Santos e Marco Antonio Grivet Mattoso Maia

Resumo— O crescimento da Internet e os avancos da tecnologia
de comunicacdes sem fio tornaram possivel a oferta de novos
servicos de telecomunicacoes que sao cada vez mais atrativos para
segmentos crescentes da populaciao. Entretanto, a mobilidade do
usuario é um dos fatores mais desafiantes para o desenvolvimento
de mecanismos de acesso a estes servicos. Com o objetivo de
resolver os problemas decorrentes desta mobilidade, o grupo
Internet Engineering Task Force (IETF) vem desenvolvendo
pesquisas sobre novos protocolos para este novo cenario. Embora
tais estudos venham recebendo iniimeras contribuicdes da comu-
nidade cientifica, é verdade também que existem estudos numa
menor proporc¢io relacionados a ocorréncia de falhas em sistemas
que comportem mobilidade. O objetivo deste artigo ¢ apresentar
uma nova proposta de um mecanismo de tolerancia a falhas dos
agentes de mobilidade que possa positivamente contribuir com
as pesquisas nesta area.

Palavras-Chave— Rede Local Sem Fio; IP Moével; Qualidade
de Servico; Agente Doméstico; Agente Estrangeiro; Geréncia de
Redes.

Abstract— The growth of the Internet and the advances of the
wireless communication technology are the major facts that are
allowing the offer of new non-conventional telecommunication
services, very attractive to a growing segment of the population.
However, one of the main challenging factors for their develop-
ment is the mobility of the mobile stations. In order to solve the
problems related to the introduction of mobility in this new access
form, the Internet Engineering Task Force (IETF) has developed
research that investigates new protocols for this new scenery.
Although this research are receiving countless contributions from
the scientific community, it is also true that fault tolerance aspects
are not receiving proportional attention. The purpose of this
paper is to positively contribute to this discussion by presenting
a new proposal of fault’s tolerance of the Mobility Agents.

Keywords— Wireless Local Area Network; Mobile IP; Quality
of Service; Home Agent; Foreign Agent; Network Management.

I. INTRODUCAO

Devido ao crescimento da Internet e o rdpido progresso da
tecnologia de comunicagcdo sem fio, tem se observado uma
demanda cada vez maior por sistemas que permitam o acesso
a Internet. Tais sistemas t€ém como principal caracteristica a
mobilidade do usudrio, que é um dos principais fatores desafi-
adores para o desenvolvimento desta nova forma de acesso. Os
usudrios moéveis (entenda-se celulares, laptops e etc...) acar-
retam constantes mudangas no comportamento dos Agentes
Estrangeiros (Foreign Agents-FA’s) durante a execucdo do
servico de dados, uma vez que tal mobilidade provoca o
transito do usudrio por diversas dreas de cobertura (células)
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servidas por diferentes equipamentos e operadoras. Agentes
Estrangeiros sdo roteadores das redes estrangeiras que supor-
tam as conexdes das estacdes mdveis com a rede, garantindo o
fornecimento do servigo solicitado pelo usudrio. Portanto, para
evitar a interrupgdo da sessdo durante as mudancas de agentes
e integrar as redes sem fio as ja existentes que operam com
o protocolo IP (Internet Protocol) amplamente empregado, a
Internet Engineering Task Force (IETF) definiu o Mobile IP
como o protocolo padrdo.

O objetivo desse artigo ndo € analisar o desempenho deste
protocolo no que concerne a mobilidade dos usudrios du-
rante o processo de Handoff, uma vez que esta andlise tem
sido extensamente realizada em diversos artigos da literatura.
Entretanto é aqui apresentada uma proposta de tolerancia a
falhas dos Agentes Estrangeiros e dos Agentes de Origem
(Home Agents-HA’s). Esses agentes sdo dinamicamente alo-
cados como membros de redundancia de outros agentes, de
modo a: i) promover uma distribuicdo mais adequada da
carga de trafego dos agentes defeituosos entre os membros de
redundancia e ii) prover alocacio das estacdes moveis afetadas
pela falha do seu Agente de Origem em outros agentes do
mesmo tipo, observando o nivel de prioridade que o servigo
usufruido por esses usudrios exige. Os Agentes de Origem sdo
roteadores da rede de origem das estacdes méveis que além
de desempenhar a mesma funcdo de um Agente Estrangeiro
também sdo responsdveis por gerenciar todas as atividades
dessas estagdes moéveis, independente de sua localizagdo.

A motivagdo encontrada para este tema provém do fato de
que a grande parte das pesquisas hoje realizadas e os Request
For Comments (RFC’s) propostos preocupam-se mais com a
questdo do desempenho destes protocolos nos processos de
handoff, de seguranca (autentica¢do e autorizagdo da conta
do usudrio) e do registro local dos usuarios do que com
questdes igualmente importantes como possiveis falhas dos
Agentes de Mobilidade (HA e FA). Além disso, as pou-
cas propostas existentes nessa linha de pesquisa propdem a
utilizacdo de redundéincia de hardware para suprir as falhas
dos agentes defeituosos. Existem ainda propostas nas quais
a determinag¢do dos membros de redundancia € feita dinami-
camente, aproveitando-se de outros Agentes de Mobilidade
ativos (livres de falha) em outros dominios da rede.

Este artigo encontra-se organizado da forma: na secdo 2
sdo apresentados aspectos relativos ao protocolo MobilelP,
relevantes para a compreensdo da proposta apresentada. Na
secdo 3 sdo discutidos alguns trabalhos relacionados a esse
tema. A secdo 4 apresenta uma nova proposta de tolerdncia a
falhas dos Agentes de Mobilidade. Na secdo 5 sdo descritos o
cendrio de simulag¢do e os resultados alcancados. Finalmente
a secdo 6 apresenta a conclusdes desta pesquisa.
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II. FUNCIONAMENTO DO MOBILE IP

Qualquer que seja a drea de cobertura em que uma estacio
moével se encontre, esta recebe uma mensagem de andncio
(Agent Advertisement) do Agente de Mobilidade local. Se esta
estacdo movel estiver localizada em sua rede de origem, ela
opera de forma similar a um host fixo. Caso esteja em uma
rede estrangeira, um novo enderego IP (denominado de care-of
address) € associado ao seu endereco de origem. Para melhor
entender o funcionamento do MobilelP [1],[2], assume-se que
a estagdo movel encontra-se em uma rede estrangeira.

A estagdo movel, apds receber e processar a mensagem de
antincio transmitida pelo Agente Estrangeiro, envia uma men-
sagem de solicitacdo de registro (Registration Request) para
este agente que a processa e a retransmite para o Agente de
Origem dessa estagdo mével. Este agente por sua vez processa
essa solicitacdo e envia uma resposta de registro (Registration
Reply) para aquele Agente Estrangeiro concedendo ou ndo o
registro da estacdo mdvel. Em caso afirmativo, ele atualiza
a sua lista de associacdes dos enderegos IP das estacdes
moéveis (chamada de Mobility Binding) de seu dominio com
os enderecos IP dos Agentes Estrangeiros que suportam
as conexdes destas estacdes nos dominios estrangeiros. Em
seguida, o Agente Estrangeiro adiciona o endereco IP desta
estacdo moével a sua lista de visitantes e envia essa resposta
de registro para essa estacdo movel.

Ao fim desta atividade, a estagdo movel estd habilitada a se
comunicar com qualquer outra estacdo, fixa ou mével. Todos
0s pacotes a ela destinados sdo enviados para a sua rede de
origem e em seguida o seu Agente de Origem, por meio de
consulta a sua lista (mobility binding), encontra o endereco
IP do Agente Estrangeiro que estd suportando a conexao com
aquela estacdo, a ele enviando todos os pacotes. Ao recebé-los,
o Agente Estrangeiro, ap6s consulta a sua lista de visitantes,
retransmite-os para aquela estacdo madvel.

III. TRABALHOS RELACIONADOS

As propostas de tolerancia a falha dos Agentes de Mobili-
dade que empregam redundancia de hardware [3],[4] apresen-
tam um desempenho melhor quando comparadas com aquelas
em que membros de redundéncia sdo dinamicamente alocados
no caso de falhas. Isto é verdadeiro quando a carga de trafego
gerenciada por esse hardware redundante ndo ultrapassa a
sua capacidade. Entretanto, quando tais cargas sdo elevadas,
esta situacdo se inverte. Isso € explicado pelo fato de que
na proposta de alocacdo dinamica, as cargas de trafegos dos
agentes defeituosos s@o distribuidas para os demais agentes
enquanto que nas propostas de redundancia de hardware, essas
cargas estdo restritas ao hardware redundante.

O ponto negativo da proposta de aloca¢do dindmica [5]
reside no fato destas propostas ndo considerarem os impactos
na qualidade de servigo (QoS) e no retardo sofrido pelos
pacotes de dados, vital para aplicacdes como servicos de Video
Conferéncia, jogos interativos e o servigo VoIP (Voice over IP).

IV. NovA PROPOSTA DE TOLERANCIA A FALHA
A. Agentes de Mobilidade

A nova proposta de tolerdncia a falhas dos Agentes de
Mobilidade (HA e FA) que é aqui apresentada, leva em

consideracdo a existéncia de uma geréncia de rede e a ndo
utilizacdo de redundéancia de hardware. Assim os membros
de redundancia dos agentes defeituosos serdo outros agentes
do mesmo tipo (FA ou HA) que sdo dinamicamente alocados
e responsdveis pela geréncia da carga de trafego dos agentes
defeituosos. As grandezas usadas nesta alocacdo sdo i) a carga
de trafego disponivel de cada agente ativo no momento da
falha e ii) os retardos sofridos pelos pacotes IP decorrentes
desta realocagdo. Com objetivo de evitar uma degradacdo ex-
cessiva no desempenho desses agentes, adota-se um esquema
de diferentes niveis de prioridades para os servigos.

Nesta nova proposta de tolerancia a falhas, a introdugdo do
mecanismo de gerenciamento de fila do tipo Random Early
Detection (RED) [10] é analisada, de modo a evitar que os
buffers desses agentes operem com sobrecargas freqiientes.

As principais contribui¢des dessa nova proposta sdo: i) o
emprego de um pardmetro adicional, a saber, o retardo intro-
duzido aos pacotes de dados, para a determina¢do dos mem-
bros de redundancia de modo a conseguir uma distribuicao
mais equanime da carga de trafego dos agentes defeituosos;
i) prover alocacgdo das estacdes moveis afetadas pela falha do
seu Agente de Origem em outros HA’s ativos, observando o
nivel de prioridade que o servigo usufruido por esses usudrios
exige e iii) utilizacdo de mecanismos de gerenciamento de fila
(por exemplo, RED) para avaliar o desempenho dos Agentes
Estrangeiros.

A arquitetura de rede ilustrada na figura 1 € aqui usada como
exemplo para facilitar o entendimento dos procedimentos
executados na proposta aqui discutida. A geréncia de rede pode
ser subdividida em:

o Geréncia de Configuracdo (GC): responsivel pela
geréncia e configuracdo dos equipamentos de redes (HA,
FA, roteadores do Core Network, Estacio Base Contro-
ladora (Base Station Controllers) e Estagdo Base Tran-
sceptora (Base Transceiver Station)) bem como a rede de
interconexao.

o Geréncia de Desempenho (GD): gerencia o desempenho
dos equipamentos de redes citados acima, observando
as cargas de trafegos desses equipamentos e os retardos
sofridos pelos pacotes de dados.

o Geréncia de Falha (GF): responsdvel por detectar e
informar a geréncia de configuracdo a ocorréncia de
falhas nos equipamentos de redes.

e Geréncia de Seguranga (GS): responsdvel por monitorar
0 correto acesso aos equipamentos de redes.

B. Agentes Estrangeiros

Ap6s a falha e detec¢@o de um ou mais Agentes Estrangeiros
(FA’s), a GD envia as informacGes de monitoramento para a
GC, que incluem: i) informagdes de carga de trafego de cada
FA livre de falha, ii) a carga de trafego de todos os enlaces
entre BSC’s e BTS’s, iii) os retardos de propagacdo sofridos
pelos pacotes de dados ao percorrerem os enlaces ativos entre
as BTS’s e FA’s ativos e iv) o retardo de propagacdo sofridos
pelos pacotes de dados entre um FA ativo e possiveis destinos
na rede fixa. Esse conjunto de informacgdes € utilizado pela
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Fig. 1. Arquitetura de rede.

GC para alocar dinamicamente os demais agentes ativos como
membros de redundéincia dos agentes defeituosos.

A seguir, essa geréncia envia mensagem para todas as
BSC’s com intuito de ativar as suas novas configuragcdes e
conseqiientemente o funcionamento dos backups selecionados.
Os enlaces que conectam cada BSC afetada pela falha do
seu FA aos membros de redundincia dos agentes defeituosos
sdo ativados de tal forma que cada BTS controlada por
esta BSC seja conectada a um FA ativo por intermédio da
mesma BSC. Apés esta acdo, a GC envia mensagem para
todos agentes membros de backup. exigindo que este inicie
o processo de registro através do envio de mensagens de
anincio para as dreas de coberturas das BTS’s que foram
afetadas pela falha do seu FA. Desta forma, executa-se um
procedimento de “handoff virtual”, pois embora as estagdes
moéveis permanecam na mesma drea de cobertura elas sdo
registradas em seus respectivos Agentes de Origem como
estando em outro dominio. Portanto, as cargas de trafego
dos agentes defeituosos serdo divididas em por¢des menores
e distribuidas, ndo necessariamente de forma uniforme, para
todos os membros de backup.

De modo a evitar a sobrecarga dos buffers dos Agentes
Estrangeiros ativos, é proposto o emprego do algoritmo de en-
fileiramento Random Early Detection (RED) [10] nos buffers
desses agentes.

1) Alocacdo dos FA’s como Membro de Backup: Apbés
envio pelo GD do conjunto de informagdes citadas acima para
a GC, esta geréncia processa esse conjunto de informacdes por
meio de um software especial de modo a definir os membros
de backup dos FAs defeituosos. Este software executa os
seguintes procedimentos:

e Primeiro procedimento: Para cada FA ativo é calculada
a largura de banda disponivel no link que conecta este
agente a seu roteador de borda (Edge). Em seguida,
as informagdes de retardo médio total para cada BTS
tendo um dos FAs ativos como possivel membro de
backup s@o organizadas por ordem crescente. Caso duas
ou mais BTSs possuam o mesmo valor de retardo, é dada
prioridade aquela BTS que possui uma maior carga de
trafego dentre as que produzem os mesmos valores de

retardos.

o Segundo procedimento: Os FAs ativos sdo organizados
por ordem decrescente quanto a sua capacidade de trafego
disponivel.

e Terceiro procedimento: Para o FA que apresentou a maior
carga de trafego disponivel, o software da GC tenta alocar
todas as BTS’s atingidas pelas falhas dos seus FA’s nesta
primeira op¢do. Portanto neste procedimento, os retardos
introduzidos aos pacotes que partem ou se destinam a
estas BTSs utilizando esta primeira op¢do como possivel
membro de backup, sdo comparados com um valor do
retardo limiar, proposta entre 150 a 400ms, por ser essa
faixa aceitdvel para servigos da classe conversacional
onde as exigéncias de retardos sdo mais rigorosas. Caso
o valor do retardo para uma determinada BTS em analise
seja menor ou igual ao valor do retardo limiar, essa BTS
¢ analisada quanto a introdug@o de sua carga de trafego
nesta op¢cdo de membro de backup. Caso essa carga de
trafego possa ser agregada neste FA em andlise, essa
BTS terd um caminho 16gico configurado para esse FA.
Caso nio seja possivel configurar essa BTS nesta primeira
opc¢do de membro de backup, tenta-se a segunda opgdo
e assim por diante. Caso nenhuma das op¢des existentes
de FA’s possa ser usada, o quarto procedimento deve ser
executado.

e Quarto procedimento: O retardo limiar desse software é
automaticamente reconfigurado para receber o valor do
menor retardo que um dos Agentes Estrangeiros ativos
pode causar aos pacotes de dados caso este seja escol-
hido como membro de backup. Apds a execucdo desta
reconfiguracdo o terceiro procedimento é re-executado
com este novo valor de limiar.

C. Agentes de Origem

O procedimento adotado apds a detec¢do de falha de um
ou mais HA’s € totalmente idéntico ao associado a falhas
em um FA, distinguindo-se apenas nos critérios adotados para
alocacdo dos HA’s ativos como membros de redundancia. Este
topico é detalhado na subsecdo seguinte.

1) Alocagdo dos HA’s como Membro de Backup: ApOs re-
ceber as informagdes adequadas, a GC cria a lista de membros
de backup dos HA’s defeituosos por meio da seqii€ncia dos

seguintes procedimentos:

e Primeiro procedimento: Para cada HA ativo, sua carga
de trafego disponivel é calculada e e armazenada numa
lista.

o Segundo procedimento: Para cada BTS associada a uma
estacdo moével afetada pela falha de seu HA, os retardos
introduzidos aos pacotes de dados tendo cada HA ativo
como possivel membro de backup sdo determinados.

e Terceiro procedimento: Para cada BTS do procedimento
anterior, as op¢des de HA’s ativos s@o organizadas por
ordem crescente quanto aos retardos introduzidos aos
pacotes de dados. Em caso de empate, € dada prioridade
ao HA que possuir a maior banda disponivel.

e Quarto procedimento: Todas as BTS’s que possuem o
mesmo HA como primeira op¢do de membro de backup
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s@o inseridas numa nova lista que é ordenada quanto aos
retardos médios introduzidos aos pacotes de dados.

e Quinto procedimento: Para cada uma destas listas, duas
outras sdo criadas : 1) uma para as estacdes moveis
atingidas pela falha do seu Agente de Origem e que
utilizam os servigos de dados de taxa fixa como os de
Video Conferéncia e VoIP e 2) outra para os usudrios
também atingidos pela falha do mesmo HA e que utilizam
servicos TCP, cuja vazdo ¢é dificil de estimar.

O passo seguinte € a alocacdo das estacdes méveis atingidas
pela falha de seus Agentes de Origem na primeira opcao
disponivel de membro de backup. Esse processo é executado
para cada uma das listas acima criadas e € feito de forma
a atender primeiramente as estagcdes mdveis com servigos de
taxa fixa. Para o caso TCP, a carga de trifego remanescente
de cada HA ¢ dividida entre as estacdes mdveis da segunda
lista. Caso o resultado dessa divisdao seja superior a um limiar
pré-definido de banda, estas estagdes moveis sdo alocadas nos
seus respectivos Agentes de Origem de primeira opgdo de
membro de backup. Caso contrario, o nimero de estacdes
moéveis da segunda sub-lista é decrementado e o processo
de divisdo € repetido. Cada estacdo moével descartada neste
processo compde uma nova lista a ser possivelmente alocada
na segunda op¢do disponivel por meio de um procedimento
idéntico. Esta atividade € repetida até que todas as estacdes
méveis sejam alocadas a algum membro de backup.

V. SIMULACAO

Para a andlise de desempenho, os resultados obtidos (pro-
posta 1) sdo comparados com os aqueles obtidos quando se
considera apenas o parametro carga de trafego disponivel nos
Agentes de Mobilidade livres de falhas para a determinacio
dos membros de backup (proposta 2), que € a sugerida na
literatura corrente.

A. Ambiente de Simulagdo

A ferramenta de simulacdo aqui empregada foi o Network
Simulator (NS-2) [6]. A arquitetura de rede utilizada é a
ilustrada na figura 1, que consiste de 5 Agentes de Origem,
5 Agentes Estrangeiros, 10 roteadores de borda, sendo que
cada um destes estd conectado a um Agente de Mobilidade.
Nela, o Core Network é constituido de 10 roteadores. Cada
rede estrangeira também possui uma BSC que coordena as
atividades de 4 Estacdes Base Transceptoras, perfazendo um
total de 5 BSC’s e 20 BTS’s. H4 uma rede de interconexio
entre os roteadores de borda da rede estrangeira e as BSC’s e
nela, cada roteador de borda é conectado a BSC por meio de
um enlace de 150 Kb/s de banda. Conectado aos roteadores do
Core Network, ha seis nds que simulam diferentes estacdes da
rede fixa que utilizam os servigco VoIP e de Video Conferéncia
para comunicagdo com as estagdes moveis. Outro servico
também simulado foi o FTP, para o qual foram criados 4
servidores FTP. A tabela 1 ilustra os valores dos parametros
utilizados para a simulacdo desses servigos, cujos valores de
foram baseados nas referéncias [7],[8].

O ambiente de simula¢io conta com 320 estagdes moveis,
sendo que cada Agente de Origem inicialmente gerencia 64

TABELA I
VALORES DOS PARAMETROS UTILIZADOS NA SIMULAGCAO DOS SERVIGOS
DE DADOS
Tipo de Tamanho Taxa de Tempo | Tempo
Servigo do Pacote | Transmissdo | Ativo Ocioso
(bytes) (kbps) (sep) | (seg)
VoIP 210 12 1.4 1.7
FTP 1000 128 - -
Video Conf. 1000 - 10 10

estacdes moveis. Destas, 35,63%, 35,31% e 29,06% utilizam
respectivamente os servicos VoIP, Video Conferéncia e FTP.
As estagdes moveis deslocam-se com destinos e velocidades
aleatorias.

O modelo de radio propagacio escolhido foi o de Sombrea-
mento (Shadowing Model) cujos parametros utilizados sdo os
referentes ao ambiente outdoor em drea urbana, ou seja, desvio
padrao de 8,0 dB e expoente de perda de propagacdo de 3.5.
Para a reproducdo de um ambiente outdoor que emprega o
padrao IEEE 802.11, foram utilizadas as caracteristicas do
equipamento Air Plus DWL-900AP+ [9] que funciona como
um ponto de acesso (AP).

B. Resultados

1) Tolerdncia a Falhas nos FA’s: Foram simulados no
cendrio descrito trés falhas nos roteadores da rede estrangeira
(FA).

A primeira falha ocorreu no Agente Estrangeiro 2 (FA02)
aos 113 segundos da simulagdo. Pela nova proposta, os
Agentes Estrangeiros 1 e 3 foram eleitos como membros
de backup do agente defeituoso, enquanto que a proposta 2
apontou apenas o Agente Estrangeiro 1 .

Foi analisado o enlace entre o Agente Estrangeiro 1 e seu
roteador de borda, sendo nele monitoradas as taxas de pacotes
perdidos de todos os servi¢os. Nao foram registradas perdas de
pacote na simulagdo da proposta 1 e do cendrio sem falhas.
J4 na proposta 2, foram registradas perdas de pacotes para
os servicos FTP e de Video Conferéncia, que podem ser
explicadas pela sobrecarga em seu buffer a partir do instante da
falha, pois este agente tornou-se membro de backup de todas
as BTS’s afetadas. Este fato indica que a introducdo de mais
um pardmetro no processo de decisdo permite uma melhor
distribuicdo da carga de trafego dos agentes defeituosos. As
perdas para o caso FTP podem ser vistas na figura 2 .

FAD1: Porcentagens de Pacotes Perdidos x Tempo - Servico FTP
Pomentagen (%)

Tag

oo

Tega 1),
L 100090 150.400 20,0000 250060 3000 360N 40300 4510060 ED000%0 SEO000 EOLODD BRCNED 70000 |

Fig. 2. Link FAO1 Edge0l: Taxa de perdas dos pacotes do servico FTP.
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Em seguida analisou-se o efeito que o mecanismo RED
introduz na proposta 1 ao ser utilizado como gerenciador
de buffer em todos os Agentes Estrangeiros. Embora nio
tenham sido registradas quaisquer tipo de perdas de pacotes
no enlace em andlise, observou-se que os picos de retardo
passaram a ter um valor maior mas uma incidéncia menor
quando comparados com os do mecanismo First In First Out
(FIFO). A figura 3 ilustra o comportamento destes retardos e
refletem o nivel de sobrecarga do buffers desses dispositivos
de rede. Verifica-se ainda que o monitoramento do tamanho
da fila, realizado pelo mecanismo RED, permitiu acomodar
as pequenas rajadas de pacotes de dados que ocorreram entre
100 e 200 segundos, sem produzir sobrecargas no buffer do
FAO1.

Z __BEE}
Link FAD1 Edge01: Retardos Introduzidos Acs Pacotes x Tempo.
e (o) 160
CopefdacofiEd
! Tefge_e_ptco_ten_HED.
i
'
|
o i " b
L 00000 M GDOKD 4000 SWOMON G000 7Ee m"ﬂ

Fig. 3. Link FAOI EdgeOl: Efeito do mecanismo RED no enlace em andlise.

Esta andlise foi repetida para o enlace que conecta o Agente
Estrangeiro 3 ao seu roteador de borda. Para o servigo de video
conferéncia foram registradas perdas de pacotes de dados de
respectivamente 3.25% e 6.25% nas propostas 1 e 2. Este fato
indica que mesmo antes desse agente tornar-se membro de
backup de qualquer agente defeituoso, seu buffer operava em
regime de sobrecarga. Para o servigo FTP foram registradas
perdas nas proposta 1 e 2, enquanto que para o servico VoIP,
a perda foi registrada apenas na proposta 1.

As razdes para estas perdas podem ser encontradas na
andlise da figura 4 que descreve o comportamento dos re-
tardos medidos até o roteador de borda da rede estrangeira
3 (Edge03), pois estes refletem o nivel da carga de trifego
que este agente passa a experimentar ao tornar-se membro de
backup do FA02 defeituoso.
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Fig. 4. Retardos médios medidos até o roteador de borda 3.

A perda registrada na proposta 2 de 6,25% no servigo de
video conferéncia pode ser explicada pois o FAO2 falhou 14
segundos antes de sua ocorréncia e o processo de sinalizacio

produziu retardos de enfileiramento nos roteadores do Core
Network, fazendo com que esta perda ndo fosse registrada
naquele instante. Provavelmente essa perda deve ter ocorrido
em algum roteador do Core Network préximo ao Agente
Estrangeiro analisado.

A pequena perda de 3,25% no servico de Video Conferéncia
na proposta 1 ocorreu no instante 202 segundos. Ela pode ser
explicada pelo efeito que o processo de sinalizagdo teve sobre
o Time To Live desses pacotes. Como pode ser visto na figura
4, ndo foi registrado nenhum pico de retardo significativo
proximo ao instante mencionado, podendo-se estender esta
explicacdo para as perdas no servico VoIP registradas nos
instantes de 202 e 203 e de 486 a 489 segundos da simula¢do
da nova proposta.

Outra observagdo importante a ser comentada nos servigos
de Video Conferéncia e FTP da simulagdo da proposta 2 é
o registro de perdas de pacotes no intervalo entre 527 e 531
segundos. Nesse intervalo ndo se registrou nenhuma perda de
pacotes, revelando que a carga adicional de trafego na proposta
2 foi direcionada para o Agente Estrangeiro FAO1, afetando o
desempenho do FAO3 que ndo é membro de backup do agente
defeituoso FAO2.

Analisando o intervalo de 500 a 600 segundos da simulacio,
é possivel notar na figura 4 que na proposta 1, os picos de
retardos passam a ocorrer mais freqiientemente do que na
proposta 2. Isto se deve ao fato de que, além do efeito que
a carga de trafego adicional direcionada ao FAO1 produziu
sobre o FAQ3, ha o efeito da carga de triafego adicional que
o FAO3 recebeu ao tornar-se também membros de backup do
FAOQ2. Esses picos de retardos observados na nova proposta
sdo frutos da sobrecarga que o FAO3 registra neste intervalo
de tempo e explicam as perdas que nela ocorrem.

Quanto a introdu¢do do mecanismo RED no buffers dos
FA’s, observou-se no enlace em andlise que as taxas de
pacotes perdidos para os servicos de Video Conferéncia e FTP
ocorreram de forma mais intensa e duradoura. Para explicar
essas perdas, a probabilidade de descarte de pacotes (figura 5)
foi monitorada no buffer desse dispositivo. Tais perdas estao
relacionadas com o principio basico de funcionamento deste
dispositivo, que nao espera até que o buffer fique cheio para
iniciar o seu mecanismo de descarte.

FA03: Probabilidade de Descarte x Tempo
Fromblit 100

s FRED.

f

- \

|

‘ M
| :

L 1500000 2000200 2505000 3000000 3500000 4003000 4500003 SCO0000 5500700 620.0000 B50.0000 mmnﬂ

Fig. 5. Probabilidade de descarte de pacotes monitorada no buffer do FA03.

Na ocorréncia da segunda falha, a GC selecionou em ambas
as propostas o FAO5 como membro de backup do FAO4 de-
feituoso. Quanto a utilizagdo do mecanismo RED, foi possivel
notar um aumento de 20,41% no nimero de pacotes que
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chegam a esse membro de backup (FAO0S). Esse mecanismo
produziu um efeito positivo sobre a taxa de transmissdo média
da rede, pois evitou a ocorréncia de oscilagdes.

Na ocorréncia da terceira falha, nota-se uma confirmacao
das observagdes feitas quando da primeira falha. A proposta
1 permitiu uma melhor distribuicdo da carga de trafego dos
agentes defeituosos, enquanto que na proposta 2, as perdas
registradas ocorreram com mais freqiiéncia e intensidade.
Quanto a introdu¢do do mecanismo RED na proposta 1, foi
possivel observar que em grandes rajadas de pacotes de dados,
as perdas de pacotes ocorreram de forma mais intensa e
com freqiiéncia maior nos buffers dos Agentes Estrangeiros
determinados como membros de backup.

2) Tolerdncia a Falha nos HAS: Foram simuladas trés
falhas nos roteadores da rede de origem (HA) e os resultados
sao mostrados a seguir. Para cada BTS que possui sob sua
area de cobertura pelo menos uma estagdo mével afetada pela
falha de seu HA, foi monitorado o comportamento do retardo
produzido nos pacotes.

A primeira falha ocorreu no instante 277 segundos no
Agente de Origem 2 (HA02). O emprego da proposta 1
determinou que as estagcdes moveis atingidas por esta falha e
que estavam sob a drea de cobertura da BTSS5, fossem alocadas
ao Agente de Origem 4. Ja na proposta 2, estas mesmas
estacdes moveis foram alocadas no Agente de Origem 5. Na
figura 6 € possivel verificar que a nova proposta apresentou
melhores resultados. Nela, o Agente de Origem 4, além de
ser a primeira op¢cdo de membro de backup quanto ao menor
retardo introduzido aos pacotes, é também a segunda opcao
de membro de backup quanto a carga de trafego disponivel.
Esse fato vem confirmar que a melhor forma de se determinar
os membros de backup dos agentes defeituosos é analisando
simultaneamente os dois parametros: retardo introduzido aos
pacotes de dados e a carga de trafego disponivel nesses agentes
ativos livres de falha.
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Fig. 6. Primeira falha: Retardos médios medidos até BTS5.

A segunda falha ocorreu no instante 344 segundos no
Agente de Origem 4 (HAO04). Na nova proposta, as estagdes
moveis da drea de cobertura da BTS9 foram alocadas ao
HAOS, enquanto que na proposta 2, estas estagcdes foram
alocadas ao HAO3. A terceira e ultima falha ocorreu no
instante 419 segundos, no Agente de Origem 3 (HAO3). Na
proposta 1, as estagdes modveis da area de cobertura da BTS13
foram alocadas ao HAOQS, enquanto que na proposta 2, estas
estagdes foram alocadas ao HAOl. Em todos os casos, nos
instantes imediatamente apds a ocorréncia da falha, a nova

proposta apresentou um desempenho melhor ou semelhante
ao da proposta 2.

VI. CONCLUSOES

A nova proposta de tolerincia a falhas dos agentes ap-
resentada neste artigo consegue promover uma distribuicio
mais equanime da carga de trifego dos FA’s defeituosos
entre os membros de backup. Essa melhor distribui¢do produz
uma menor sobrecarga nos buffers destes agentes quando
comparada com a de referéncia, permitindo um melhor com-
portamento quanto ao retardo e perdas de pacotes. Esse fato
€ de extrema importincia para os cendrios que vém sendo
desenhados para as futuras geragdes dos sistemas celulares,
onde as exigéncias de QoS tornar-se-do cada vez mais severas.

Quanto a introdu¢do do mecanismo RED, foi possivel
verificar que as pequenas rajadas de pacotes sdo acomodadas
sem produzir sobrecargas freqiientes. Entretanto, na condi¢@o
de grandes rajadas, observou-se um aumento na duragdo e
intensidade das perdas de pacotes, pois esse mecanismo nio
espera que o buffer se lote para iniciar a sua acao.

Quanto a tolerdncia a falha dos Agentes de Origem,
observou-se nos instantes seguintes a ocorréncia da falha, a
nova proposta apresentou um desempenho melhor ou semel-
hante aquele da proposta de referéncia.

E possivel também notar que a nova proposta é mais flexivel
quando comparada com a de referéncia, pois nesta as melhores
opcdes de membro de backup sdo aquelas que apresentam
apenas os menores retardos introduzidos ao pacotes. Sendo
assim, a nova proposta consegue distribuir melhor a carga de
trafego das estacdes moveis atingidas pela falha do seu Agente
de Origem e impor um menor re tardo aos pacotes de dados.
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