XXVII SIMPOSIO BRASILEIRO DE TELECOMUNICACOES - SBrT 2009, DE 29 DE SETEMBRO A 2 DE OUTUBRO DE 2009, BLUMENAU, SC

Transformagdes Armadilhas Aplicadas aos Codigos
Convolucionais Classicos

Polyane Alves Santos e Reginaldo Palazzo Jr.

Resumo—Neste  trabalho s3o apresentadas algumas
transformacoes armadilhas que sao aplicadas nas submatrizes
dos codigos convolucionais classicos, com o intuito de diminuir
0 dfree, para a obtencdo de um alto grau de privacidade
na informacdo a ser transmitida. Os cédigos convolucionais
utilizados sdo codigos 6timos de meméria unitaria que foram
obtidos tendo como passo fundamental a resolucio do Problema
da Mochila.
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transformacoes Armadilhas.
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Abstract— This work presents some transformations trapdoors
that are applied at submatrices of codes convolutionais with order
to reduce the dy,., to obtain a high degree of privacy in the
information being transmitted. The codes convolutionais used
are greats codes of unit memory which were obtained with the
key step to solving the The Knapsack problem.

Keywords— Encryption, codes Convolucionais, transformations
Traps.

I. INTRODUCAO

A necessidade de serem enviadas informacdes entre dois
ou mais pontos, sem que as mesmas sejam interceptadas ou
alteradas entre os pontos de envio e recepcdo, deu origem
a Criptografia. Fundamentalmente, a criptografia consiste da
proposicdo dos métodos que tornam o contetido das mensagens
ininteligivel & pessoas ndo autorizadas ao mesmo tempo per-
mitindo que os destinatdrios recuperem a mensagem original.

Na criptografia, existem dois métodos pelos quais podem ser
feita a cifragem e a decifragem através dos criptossistemas, a
saber, 0 método convencional e o método de chave publica.
O primeiro modelo de chave publica na criptografia foi ap-
resentado por Diffie e Hellman em 1976 [1]. Neste trabalho
utilizamos a proposta de um criptossitema de chaves publicas
que faz uso do método knapsack.Este sistema é baseado em
c6digos convolucionais de memdria unitdria aonde busca-se
explorar todo seu grau de complexidade inerente ao processo
de busca por cédigos 6timos.

II. C6p160Ss CONVOLUCIONAIS

Um codificador convolucional (n, k, m) com k entradas, n
saidas e m memorias (m, mais especificamente é o nimero
maximo de registradores em uma certa entrada) pode ser
implementado como um circuito 16gico-sequencial. Em um
circuito sequencial linear (CSL) [6], os sinais escolhidos de
um corpo finito GF(q) (na pritica, o corpo bindrio GF'(2))
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sdo aplicados simultaneamente a todos os terminais de entrada
em instantes discretos de tempo.

Os cédigos convolucionais podem ter representagdes disc-
reta, polinomial ou gréificas que podem proporcionar um mel-
hor entendimento da operacdo de codificacdo convolucional.

Um codificador convolucional de taxa R = k/ n é
representado por nk sequéncias de geradores gi(J) =
(91‘(,]0) (95737...,(9,?7;), parai = 1,....kei = 1,...,n.
Como ja ¢ indicada pelo nome, a operacdo de codificacio

convolucional, € a convolu¢do discreta da sequéncia de
informagdo com as sequéncias de geradores, e é expressa como

k
vO =3 u gl (1)
i=1
para j = 1,...,n onde x € a operacdo de convolucdo.
A codificacdo convolucional pode ser escrita como
v = uG, )

onde G é uma matriz geradora semi-infinita definida como

Gy G Gg G,
Go Gl Gm—l Gm
G = Gy G2 G,h_.1 G,

onde os espacos em branco indicam zeros e

(1) 9(2) R ()

gh% %’2@ g%’l)
n

g g “ .. g
G — '2,1 .2,1 .2,1
@ ")

Ieg kg gknz

onde g,gjl) € a sequéncia geradora entre a ¢-ésima entrada e a
:

7-ésima saida no [-ésimo instante de tempo.

A. Distdncia Livre

Define-se a distancia livre dfre. de um cédigo convolu-
cional como sendo a menor distincia de Hamming entre
quaisquer duas sequéncias codificadas provinientes de dus
sequéncias de informacdo distintas. Ou seja,

dfree = min{dy(v,v') :u#u'}
min{wgy (v) : u # 0}
min{wy (uG) : u # 0}
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onde v e v’ sdo as sequéncias codificadas correspondentes as
sequéncias de informagdo u e u’, respectivamente.

B. Codificadores Catastrdficos e Nao Catastrdficos

Massey [5] denominou como codificadores catastréficos
aqueles que geram uma palavra-codigo de peso finito para
uma sequéncia de informagdo de peso infinito.

Massey e Sain [3] propuseram um teorema para determinar
se um codificador € catastréfico ou ndo. Segundo este teorema,
para evitar a propagacdo catastréfica de erros, os codificadores
de taxa 1/n devem satisfazer a condigéo:

mdc [g(j)(D)7 j=1,2,....n| =1 3)

onde mdc é o mdximo divisor comum.

C. Codigo Convolucional de Memdria Unitdria

Sejam uy o vetor de entrada k-dimensional e vy o vetor
n-dimensional de digitos codificados cujas componentes per-
tencem ao GF'(q) definidos por

U = (Ut17vt27' . '7Utk) € Vi = (vtlavt27 cee 7Ut]€)7

respectivamente, com t = 0,1, .. ..

Sejam Gy (t) e G1(t) matrizes ko X ng variantes no tempo
com elementos sobre GF'(q), geradoras de um cddigo convolu-
ciaonal (ng, ko) de memoéria m definido pela seguinte regra
de codificagdo:

vi = u,Go +w—1G1 + w—r, Gy, €]

e por convengdo, t > 0 e x_1 = 0, onde 0 é definido como
sendo a matriz linha com todos os seus elementos iguais a
zero e a operagdo sendo realizada é sobre GF'(q).

Lee chamou o cddigo definido por,

Go G Gm-1
0 Gy Gm-2
Gy = ) ) e
0 0 Go
Gm Go Go
, Gm-1 Gm 0
GO = . . .
0 0 Gm

de codigo de memoria unitdria e definiu a complexidade de
estados de um codificador bindrio como sendo 2™*°, pois
exitem 2™k estados distintos do codificador.

IT1. Sistemas Criptograficos

Os sistemas Criptograficos podem classificados com sendo
do tipo convencional e do tipo chave publica.

Nesta secdio apresentaremos 0s conceitos basicos dos sis-
temas criptograficos convencionais seguido dos conceitos de
chave publica, uma vez que o nucleo da proposta do sistema
de chave publica € mais facilmente introduzido via sistemas
convencionais.

Em qualquer um dos sistemas criptograficos utilizados: o
convencional, ou o de chave publica, existem dois tipos de
problemas a serem resolvidos, a saber:

1) A privacidade, tem por objetivo evitar que a informagao
seja interceptada no canal por pessoas ndo autorizadas,
as quais sdo denominadas de criptoanalista.

2) A autenticidade, busca evitar que a informacdo seja
alterada pelo criptoanalista.

Este dois tipos de problemas estdo ligados intrinsicamente e
para resolvé-los uma tnica técnica é aplicada.

A. Sistemas Criptogrdficos de Chave Piiblica

Existem dois tipos de sistemas de cgave publica, a saber:

1) Os criptossistemas de chave ptblica e

2) Os sistemas com distribuic@o ptiblica de chaves.
Ambos os sistemas diferem pouco no que se refere aos
conceitos matematicos. Porém, neste trabalho sera abordado
os sistemas de chave publica, que serd descrito a seguir.

1) Criptossistemas de Chave Publica: A idéia bésica dos
criptossistemas de chave publica € a utilizacdo de uma familia
de pares de transformacdo: (Ej,Dy), onde k € {K} e Ej, ¢
Dy, sdo mapas definidos por:

Ey :{M} — {C} = Ex{M} (5)
Dy :{C} — {M} = D{C} (6)

sobre um espago de mensagens finito M, tal que:

1) Para cada k € {K}, D) é uma transformacdo inversa
de Ey;

2) Paracada k € {K} e m € {M}, as operagdes Ej, e Dy,
sdo simples do ponto de vista computacional;

3) Para cada k € {K}, é computacionalmente complexo
descobrir a transformacdo Dy, a partir de Ey;

4) E computacionalmente simples a obtencio do par de
transformacdes inversas Ey e Dy,.

IV. KNAPSACK BINARIO PARA SISTEMA CRIPTOGRAFICO
DE CHAVE PUBLICA

Nesta secdo, serd mostrado que para a determinacdo de
codigos Otimos de memoria unitdria, temos que resolver o
Problema da Mochila, como passo fundamental. Este problema
pertence no pior caso, a classe dos problemas nio polinomiais
completos (NP-completo), e desde que estes tipos de proble-
mas ndo sdo de facil solucdo, justificando assim a dificuldade
na determinacdo de bons cédigos convolucionais, é desejavel
0 seu uso em sistemas criptograficos convencionais € mesmo
nos sistemas de chaves publicas.

A seguranga do CSCP baseado em cédigos convolucionais
aqui proposto leva em consideracdo os seguintes fatos:

1) O embaralhamento das colunas das submatrizes gerado-
ras do cédigo convolucional faz com que o peso de
Hamming da palavra cédigo ramos diminua, causando
a diminui¢do no poder de correcdo dos erros;

2) O fato de que o Problema da Mochila do tipo bindrio,
tem que ser resolvido.
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A. Descricdo do Método do Sistema Criptogrdfico

As funcdes armadilhas sdo transformacdes aplicadas as
submatrizes geradoras do c6digo, Gy e G1, com a finalidade de
reduzir o poder de corregdo deste codigo a uma valor desejavel
ou mesmo fixado pela aplicagdo.

Estas transformacgdes aplicadas as submatrizes geradoras,
sdo feitas através de um par de matrizes A e B, com dimensdes
k x k e n X n, respectivamente.

Uma vez aplicadas, estas fungdes geram novas submatrizes
geradoras denominadas de G{, e G, dadas por:

6 = AGQB, e /1 = AGlB (7)

Como o sistema cripografico € de chave publica, as matrizes

G' =[Gy GY] )

sdo colocadas em uma lista publica, podendo também ser
divulgado o nimero de erros que serd adicionado a mensagem.

A soma do vetor erro de transmissdo ao vetor que contém
a informacdo y; € que segue através do canal. Deste modo o
processo de decodifica¢do é aplicado ao vetor ..

No processo de decodificacdo empregado a sequéncia de
saida do canal, y., considerando que o canal é livre de ruido
temos que y;. (valor estimado de y.) € igual ao valor de y;.
na entrada do canal. Utilizamos entdio a transformacao inversa
de B, como explicitado na equacdo (9)

yte.Bil = (ItA)GO D (It_l.A)Gl. (9)

Aplicando o algoritmo de Viterbi, x; é consequentemente
obtido.

Observe que para que este criptosistema seja quebrado,
€ necessdrio que o criptoanalista primeiramente resolva o
problema da Mochila relacionado a encontrar as submatrizes
geradoras do cédigo 6timo, Gy e G, e depois encontrar as
transformacdes A~! e B~!. Estes dois fatos niio apresentam
solucdes triviais

V. TRANSFORMACOES ARMADILHAS

Nesta secdo serdo definidas e apresentadas transformacdes
armadilhas a serem usadas no sistema criptografico de chave
publica, bem como os resultados obtidos com suas aplic¢oes.

Os cédigos escolhidos sdo todos convolucionais 6timos de
memodria unitdria e foram utilizados aqueles com uma pequena
complexidade para que pudéssemos observar o comportamento
do criptossistema quanto a sua vulnerabilidade.

Todas as matrizes aqui apresentadas, (tanto as
transformagdes armadilhas, como as matrizes geradoras)
estdo na forma octal, onde cada linha é separada por dois
pontos (:). Como exemplo, considere uma matriz

G =[13: 06 : 03],

¢é a representacdo octal da matriz,

Gy =

OO =
o = O
—_ =
—_ O =

A. Grupo de Permutagées - Sy,

Definicdo 1 (Permutagdes): Seja o conjunto X =

1,2,...,n. Uma permutag¢do é uma bijecdo

p: X — X.

Definicdo 2 (Permutacdes): O conjunto de todas estas
permutacdes forma um grupo sob composi¢cdo, o qual é
denotado por S, (o grupo de permuta¢des de n elementos).
Existem n! permutacdes de X.

B. Matriz de Hadamard

Outra transformag@o armadilha utilizada € a matriz de
Hadamar que é definida como:

Definicdo 3 (Matriz de Hadamard): E uma matriz
quadrada H de ordem n x n composta de +1's e —1’s
tal que

HH" =nl.

C. Matrizes Triangulares Superiores

Definicdo 4 (Matrizes Triangulares Superiores): Uma ma-
triz M € dita ser triangular superior se todos os elementos
abaixo da diagonal principal forem nulos, ou seja, se a;; = 0
sempre que % > j.

VI. ANALISE DAS TRANSFORMACOES

Nesta secdo, as transformagdes armadilhas ja definidas,
serdo aplicadas aos cédigos convolucionais que serdo especifi-
cados em cada caso. Apds essa aplicagdo, serdo apresentados e
comentados os resultados obtidos e finalmente serd feita uma
comparagdo entre estes resultados.

A. Permutagdes

As representagdes matriciais dos elementos do grupo de
permutacdo foram aplicadas como transformacgdes armadilhas
nos cédigos convolucionais 6timos de memdria unitdria de
taxa R=2/3, R=2/4e R =3/4.

A seguir, definiremos algumas matrizes que serdo utilizadas
como matriz de transformagdo A, que serdo utilizadas para os
cédigos de taxa R =2/3 e R=2/4

A =[02:01] , Ay =1[01:02]
A3 =[03:01] e Ay =[02:03].

1) Codigo taxa R=2/3: Para o cddigo convolucional
(3,2,1) de submatrizes geradoras

Go=[04:07] e Gy=][05:03]

e dfree = 3, foram utilizadas as transformagdes armadilhas
Ay, Ay, Az e Ay ja apresentadas. E as transformacdes armadil-
has B que sdo as representagdes matriciais dos elementos do
grupo de permutacio Sg.

Aqui, na maioria dos casos a distincia livre permaneceu
a mesma. Porém, foram encontradas matrizes capazes de de-
struir a capacidade de correcdo do cédigo, deixando-o apenas
capaz de detectar erros. Em algumas situacdes o cdigo obtido
foi um cédigo de memdria unitaria parcial.
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Na Tabela I, apresentamos a transformacdo armadilha A, a
permutacdo associada a transformagdo armadilha B, represen-
tada por p, as submatrizes geradoras do cédigo convolucional
de memdria unitdria resultante, Gy, e G', e a distancia livre

7 . !
do novo cédigo, denotada por df,....

TABELA 1
D y.cc DOS CODIGOS RESULTANTES COM TAXA 7 = 2/3.

A ) G, | G} i

free
02:01 (216543) 06:07 | 02:05 3
(316425) 05:07 | 01:06 3
(51)(6243) | 03:05 | 02:07 3
(6125)(34) | 01:06 | 03:07 3
(215634) 03:06 | 02:07 | catastrofico
(31)(42) 03:05 | 01:07 | catastrofico
(2156)(34) | 02:07 | 06:03 3
(3142) 05:03 | 01:07 | catastrofico
(26)(34) 07:06 | 00:07 1

B. Codigo taxa R=2/4

O cddigo 6timo de meméria unitdria e taxa R = 2/4 aqui
considerado possui as submatrizes geradoras

a1 101 1 10 0
710 0 1 1 01 1 1

As transformagdes A aplicadas foram as mesmas utilizadas
para o cidigo de taxa 2/3 e as B foram as representagdes
matriciais dos elementos do grupo Ss.

Na Tabelall a matriz A (em octal), a permutagdo referente
a matriz B, as submatrizes geradoras Gg ¢ (7 (também
representadas em octal), e o d’,,, que € a distdncia livre do
cddigo resultante.

e G’lz{

TABELA 11
D y.cc DOS CODIGOS RESULTANTES DE TAXA 2/4

A P Go Gl ree
(312)(645)(78) | 13:04 | 14:17 | 3
02:01 | (81647)(523) | 12:15 | 15:06 | 4
(21457368) | 17:12 | 01:16 | 3
(5184326) | 06:15 | 15:03 | 4
(312)(645)(78) | 0413 | 17:14 | 3
01:02 | (81647)(523) | 15:12 | 06:15 | 4
(21457368) | 12:17 | 16:01 3
(5184326) 15:06 | 03:15 | 4
(312)(645)(78) | 17:13 | 03:14 | 3
03:01 | (81647)(523) | 07:12 | 13:15 | 4
(21457368) | 05:17 | 17:11 | 3
(5184326) 13:06 | 16:15 | 4
(312)(645)(78) | 13:17 | 14:03 | 3
02:03 | (81647)(523) | 12:07 | 15:13 | 4
(21457368) | 17:05 | 01:17 | 3
(5184326) | 06:13 | 15:16 | 4

Ao aplicar as matrizes de permutagdo foram obtidos resul-

tados diferentes:

1) O dfpee continuou o mesmo, mantendo a capacidade
de correcdo de erros. Aqui, os cdédigos obtidos sdo
equivalentes ao cddigo original.

2) O dfyee teve uma leve queda, reduzindo de 5 para 4.
Com isso, passou a corrigir 1 erro e detectar alguns.

3) Houve uma redugdo maior do dfree, que de 5 caiu para
3. Assim, ao invés de corrigir até 2 erros, o novo cédigo
é capaz de corrigir apenas 1 erro.

Os dois ultimos resultados podem ser observados na
Tabelall.

Outro fato a ser observado é que a matriz A ndo interfere no
valor do d¢r.. dos cédigos obtidos, pois independente de qual
seja esta matriz, a distdncia livre continua a mesma. Percebe-
se que o seu papel no processo € apenas de embaralhar os
bits de informagdo sem, entretanto, alterar os elementos das
submatrizes.

C. Cddigo taxa R=3/4

Com o objetivo de analisar o efeito causado pela matriz A
de ordem k£ > 2, trabalhamos com o cédigo convolucional
6timo de memoria unitdria e taxa R = 3/4. Tal cédigo é
gerado pelas submatrizes

Go=1[03:04:16] e Gy =[11:12:14]

e possui distancia livre igual a 4.

As transformagdes armadilhas A e B aqui utilizadas, foram
os elementos dos grupos de permutagdo S e Sg, respectiva-
mente.

Na Tabela (III) apresentamos alguns elementos do grupos
de permutacdo Sg, denominado por pp, cuja representacido
matricial € a transformacdo B que sdo combinadas com todos
os elementos do grupo Ss, representados por p4. Nela também
estdo (em octal) Gj e G que sdo as submatrizes resultantes
apods a aplicag@o de tais tranformacdes, e a distancia livre do
novo cédigo convolucional.

TABELA 111
Dyyee DOS CODIGOS RESULTANTES DE TAXA 3/4

PA PB G6 G/l }'ree
id (7185)(3264) | 06:16:15 | 14:02:05 2
(4125863) 11:01:06 | 12:15:13 3
(218)(736) 06:13:03 | 03:01:16 3
(21) | (7185)(3264) | 16:06:15 | 02:14:05 2
(4125863) 01:11:06 | 15:12:13 3
(218)(736) 13:06:03 | 01:03:16 3
(32) | (7185)(3264) | 06:15:16 | 14:05:02 2
(4125863) 11:06:01 | 12:13:15 3
(218)(736) 06:03:13 | 03:16:01 3
(31) | (7185)(3264) | 15:16:06 | 05:02:14 2
(4125863) 06:01:11 | 13:15:12 3
(218)(736) 03:13:06 | 16:01:03 3
(312) | (7185)(3264) | 15:06:16 | 05:14:02 | 2
(4125863) 06:11:01 | 13:12:15 3
(218)(736) | 03:06:13 | 16:03:01 | 3
(132) | (7185)(3264) | 02:07:11 | 15:03:05 2
(4125863) 16:15:06 | 02:05:14 3
(218)(736) 01:06:11 | 15:13:12 3

Diante dos resultados podemos observar que ocorreram as
seguintes situacdes:
1) Alguns cddigos resultantes sdo catastréficos;
2) Houveram cd6digos que permaneceram com a mesma
capacidade de corre¢do de erros, mantendo o mesmo
valor do dfce;
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3) O valor da distancia livre de alguns cédigos caiu de 4
para 3;

4) Ja outros codigos tiveram uma redugdo do valor da
distancia livre de 4 para 2, perdendo a capacidade de
corregdo de erros.

Mais uma vez foi possivel constatar que a matriz A ndo tem
influéncia alguma na redugdo da distancia livre do cédigo.
Podemos observar que esta transformagdo apenas faz uma
permutagdo nas linhas das submatrizes G, e G.

D. Matrizes Triangulares Superiores

Por suas propriedades, uma outra transformacdo que uti-
lizamos como armadilha B, foram matrizes triangulares supe-
riores. Os cddigos convolucionais 6timos de memoria unitdria
considerados foram de taxa R = 2/4 de submatrizes geradoras

Go = [15 : 03] e Gl = [14 : 07]

As matrizes triangulares aqui
transformagdo B sdo,

T, =1[14:04:02:01] , Ty =[17:07:03:01]

T3=1[13:07:02:01] e Ty=1[13:05:03:01]

consideradas como

TABELA IV
TRANSFORMAGCAO TRIANGULAR SUPERIOR,R = 2/4

Codigo | A | B Gh Gy T dun

“42,1) | Ay | 1y | 11:03 | 10:07 3
T | 11:02 | 10:05 3

Ts5 | 15:03 | 14:04 3

Ty | 17:02 | 16:07 4

Ts | 11:03 | 10:04 3

As | Ty | 12:03 | 17:07 3
T | 13:02 | 15:05 3

T5 | 16:03 | 10:04 3

Ty | 15:02 | 11:07 4

Ts | 11:13 | 10:04 3

As | Ty | 11:12 | 10:17 3
To | 11:13 | 10:13 3

Ts5 | 15:16 | 14:10 3

Ty | 17:05 | 16:11 4

Ts | 11:12 | 10:14 3

Ay | Th | 03:11 | 07:10 3
T | 02:11 | 04:10 3

Ts5 | 03:15 | 04:14 3

Ty | 02:16 | 07:16 4

Ts | 03:11 | 04:10 3

As | Ty | 03:12 | 07:13 3
T | 02:13 | 05:15 3

Ts5 | 03:16 | 14:10 3

Ty | 02:15 | 07:11 4

Ts | 03:12 | 04:14 3

Como pode ser observado na Tabela (IV), foram obtidos

dois resultados diferentes:

1) O dfree do codigo foi reduzido de 5 para 4 e assim,
possou a ser capaz de corrigir apenas 1 erro e dectectar
algumas palavras com até 2 erros;

2) O codigo perdeu a capacidade de correcdo de erro,
passando a corrigir 1 erro ao invés de 2, seu dfc. que
era 5 passou a ser 3.

Mais uma vez, percebemos que a mtriz A néo age de forma

alguma na destrui¢do da capacidade de correcdo de erro dos
c6digos, sendo sua unica fungdo o embraralhamento dos bits.

E. Hadamard

Foram utilizadas as matrizes de Hadamard de ordem 4 e 8
como fun¢do armadilha B para os cédigos 6timos de memoria
unitdria de taxa R = 2/4 e R = 2/8, respectivamente. Para
possibilitar os cdlculos em GF'(2), trocamos —1's por 1’s e
os 1’s por 0's tornando-as em matrizes de Hadamard bindria.

As submatrizes geradoras do cédigo (4,2,1) sdo dadas por

GO = [15 : 03] € G1 = [14 : 07]

e as submatrizes geradoras do cédigo (8,2,1),

Go=[370:037] e Gy =[174:237]

Nas Tabelas (V), (VI) e (VII) encontram-se os resultados
obtidos quando utilizadas as matrizes de Hadamard do tipo
Silvester, H4 e Hg, e do tipo Paley, Hpg como a transformacao
armadilha B . As matrizes estdo em representagdo octal, sendo
que o nimero que estd antes do dois pontos representa a
primeira linha e depois a segunda linha da matriz. A matriz
transformacdo A varia entre A;, A e As anteriormente
definidas.

TABELA V
TRANSFORMACAO HADAMARD DO TIPO SILVESTER DE ORDEM 4

Codigo | A Gy G7 | dmin | doin

(42,1) | Ay | 03:05 | 05:00 5 2
Ay | 06:05 | 05:00 5 2
As | 03:06 | 05:05 5 2

Como pode ser observado na Tabela V para o cédigo
de memoria unitdria e taxa R = 2/4 0 djfree teve uma
considerdvel queda de 5 para 2 independentemente de qual seja
a transformagdo armadilha A. Porém apesar de ter alcangado
o objetivo de redugdo da capacidade de correcdo, todos os
codigos obtidos tiveram uma reducdo na dimensdo do espaco
de operagdo, pois uma ou mais colunas das submatrizes G,
e G sdo nulas. Outro fato observado, é que dois dos trés
c6digos resultantes sdo cddigos de memoria unitaria parcial.

TABELA VI
TRANSFORMAGCAO HADAMARD DO TIPO SILVESTER DE ORDEM 8

Codigo | A G), Gh dimin | doyin
(8,2,1) | A1 | 360:231 | 252:146 10 8
Ao | 151:231 | 314:146 10 8
As | 360:151 | 252:314 10 8
TABELA VII

TRANSFORMAGCAO HADAMARD DO TIPO PALEY DE ORDEM 8

Cédigo | A a G [ dmin | doin

®2,1) | A1 | 232:321 | 306:056 | 10 8
Ay | 113:321 | 350:056 | 10 8
As | 360:151 | 252:314 | 10 8

De forma andloga, acontece com o c6digo convolucional de
memoria unitdria de taxa R = 2/8 apresentado nas Tabelas VI
e VII que perde a capacidade de correcdo de erro resultando
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em um d ... menor que o do cédigo original. Neste, 0 dfree =
10 e apds a aplicacdo das transformagdes o al’free = 8 sem
importar quem seja A e B. Aqui também ocorre uma redugo
na dimensdo do espaco vetorial em todos os casos observados.

VII. CONCLUSOES

Observamos que com a utilizagdo de transformagdes ar-
madilhas estruturadas como os elementos do grupo de
permutacdo, as matrizes de Hamadard e as matrizes triangu-
lares superiores , € possivel a reducdo dos valores de df,c. a
niveis desejados. Concluimos também, que as tranformagdes
armadilhas A ndo reduz a capacidade de corregdo de erro dos
cédigos, deixando tal agdo a cargo da transformacgdo B.

REFERENCIAS

[11 W. Diffie, and M. E. Hellman, New direction in cryptography, IEEE
Trans. Inform. Theory, vol. IT-22, pp. 644 — 654, Nov. 1976.

[2] W. Diffie, and M. E. Hellman, Priac and Authentication: An Introdution
to Cryptography, Proceedings of the IEEE, vol. 67, No. 3, pp. 397—427,
Nov. 1979.

[3] J. L. Massey and M. K. Sain. Inverses of linear sequential circuits. IEEE
Trans. Comp., C-17, pages 330 — 337, 1968.

[4] L. N. Lee. Short unit-memory byte-oriented binary convolutional codes
having maxi- mal free distance. IEEE Trans. Inf. Theory, IT-22(3), pages
349 — 352, 1976.

[5] J. L. Massey. Catastrophic error-propagation in convolutional codes.
Proc. of the 11th Midwest Symp. Cir. Th., pages 583 — 587, Notre
Dame, IN, 1968.

[6] A. Gill. Linear Sequential Circuit - Analysis, Synthesis, and Applica-
tions. McGraw- Hill, New York, 1966.



