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Assinaturas Digitais Baseadas em Poiimos de
Chebyshev sobre Corpos Finitos Primos

J. B. Lima, R. M. Campello de Souza e D. Panario

Resumo— Neste artigo, uma nova definido de polirbmios de Este artigoé organizado da seguinte forma. A Secll
Chebyshev sobre corpos finitos primo€ considerada, a partir da  revisa a trigonometria sobre corpos finitos e introduz agun
qual um novo esquema de assinatura digita proposto. ASPeCtos ., ceitos novos. Na Sag Iil, os polimios de Chebyshev
relacionadosa seguranca do neétodo sio discutidos e mostra-se b finit . 26 definid | d
que a realizago de ataques contra o referido esquema envolve SO re_ CorpOSN INItoS primosas definidos € aijgumas de suas
o problema do logaritmo discreto. propriedades@ apresentadas. Na 3eclV apresenta-se um

esquema de assinatura digital baseado nos Goulits de
" Chebyshev sobre corpos finitos e analisa-se a sua seguranca

O artigoé finalizado com algumas conclies na Sefo V.

Palavras-Chave— Polindbmios de Chebyshev, corpos finitos
assinaturas digitais.

Abstract—In this paper, a new definition of Chebyshev poly-
nomials over prime finite fields is considered, from which a

new digital signature scheme is proposed. Aspects concerning II. TRIGONOMETRIA EM CORPOSFINITOS
the security of the method are discussed and it is shown that . o ) . .
attacks against the referred scheme involve the discrete logarith Nesta sefio, os principais conceitos relacionadas

problem. trigonometria de corpos finitosas apresentados. Essa
Keywords— Chebyshev polynomials, finite fields, digital signa- trigonometria foi introduzida como requisito para a definic
tures. da transformada de Hartley de corpo finito (FFHT) [4].
Definicdo 1. O conjunto de inteiros Gaussianos sobre
GF(p) & o conjunto Glp) = {a + bj,a,b € GHp)}, em
que p & um rumero primo tal quei? = —1 & um re&uo
Recentemente, um esquema baseado em guios de nao-quadatico sobre Gfp), isto &, p = 3 (mod 4).
Che_byshev, por meio do _qual um @sio pode autenticar-se O corpo de exter@® GHp?) & isonorfico a estrutura
eficientemente a um servidor com o posfio de realizar um . . )
: . complexa” Gl(p), cujos elementog = a + bj possuem uma
log in, foi proposto [1]. Tal esquema fundamenta-se no com-__ ", ~ Lo N
i : e parte “reala = R{¢} e uma parte “imagi@ria” b = 3{¢}. De
portamento catico apresentado pelos referidos polimos, o , . . >
- . e . modo aralogo, poder-se-ia considerar um corpo finito(@F
que constitui um atrativo para apliées no campo da Crip- ” S L e
) ! : comq = p" (r sendo um inteiro positivo), e definir a estrutura
tografia. Embora o esquema mencionado seja aparentemta{g) isombrfica a GRg?)
seguro, em [2] &o descritos ataques que empregam &sjias q )
por meio das quais um advérfo pode obter acesso ao sistema Definigdo 2 (Fun@es trigonoratricas de corpo finito):
como se fosse um uatio auéntico do mesmo. Seja ( um elemento @&o-nulo de Glp) com ordem
Neste artigo, uma nova defidig para polibmios de Cheby- multiplicativa  denotada  por ord(¢). As funges
shev sobre corpos finitog considerada [3]. Tal defirdp & trigonongtricas co-seno e seno de corpo finito relacionadas a
baseada numa trigonometria de corpos finitos, cuja teoria fosao calculadas odulo p, respectivamente, por
originalmente apresentada em [4]. Com base nessa ferrament

|. INTRODUCAO

x —x
formula-se, no contexto de corpos finitos, o esquema para cos¢(x) = % (1)
autenticago de entidades proposto em [5]. Particularmente,
demonstra-se que, no &o considerado neste trabalho, & (o (e
aplica@o dos ataques descritos em [2] envolve o problema sing(x) := T,

do logaritmo discreto. Isso significa que, diferentemerde d

gue acontece quando a defamcchssica dos polimios de x =0,1,...,ord(¢) — 1.
Chebyshev (sobre odimeros reaisg usada, o esquema im-
plementado sobre corpos finitos, em faoga intratabilidade
do problema mencionado, pf@erto grau de seguranca.

Aqui, usa-se uma notag ligeiramente diferente daquela
proposta em [4] Todavia, independentemente desse fato, as
fungdes trigonorgtricas acima possuem propriedades seme-
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reais, comocirculo unitario e adicdo de arcos por exem- qual, claramente, tandn representa a &mima cardinalidade
plo [4]. A partir da Equago (1), observa-se que a fiam; do conjuntol para¢ unimodular.
co-seno de corpo finito possui pedo ord(¢) e simetria par,

ou seja, Exemplo 1:Seja¢; = 2 + 2j um elemento unimodular de
GI(7) tal queord((;) = 8. Na Tabela |, todos os pdseis
cos¢(x) = cos¢(—z (mod ord(())). (2) valores paraos, () sho apresentados. Observa-se fiye=

{0,1,2,5,6} e, consequentemente, a f@ogrccose, (x) nao

Definicado 3 (Conjunto unimodular)O conjunto unimodu- est definida para: € {3, 4}.

lar de Glp), denotado porG;, € o conjunto de elementos
¢ = (a +bj) € Gl(p), tais quea? + b? = 1(mod p). Conforme ilustrado no Exemplo 1, embafae Gl(p) seja
um elemento unimodular com ordem multiplicativéaxima
p + 1, a fun@o arccos¢, (z) ndo esh definida para todo
elementar € Z,. Assim, com o propsito de calcular a fufgp

Tamkem é posével definir Gl{p) e funges trigonoratricas
de corpo finito pargp = 1 (mod 4). Nesse caso, quean

é tratado neste artigo, usar-se-ia umides rio-quadatico . ~ ~
9 co-seno inverso de elementos queiestmZ, mas 1&o esho
j* # —1 sobre GFy). . .
emI.,, precisa-se selecionar um elemeqto# ¢;) tal que
Proposigo 1: A estrutura(G1,e) & um grupo lico de I., U I, = Z,. Tal elementoé especificado pelo seguinte
ordem(p + 1) [6]. teorema.

O Lema 1 a seguir desempenha um papel importante él’eorema 1:Seja¢; € Gl(p) um gerador do grupdr, e

definicdo da fun&o co-seno inverso de corpo finito, que leva? € GF() tal queord((z) =p — 1. En@0,I¢, U I, = Z, .

a nova definigo dos polibmios de Chebyshev sobre corpos  Demonstrago: A partir de observaies anteriores, sabe-

finitos. se quet#{l;, } = (p+1)/2+1e#{l,} =(p—1)/2+1. De
Lema 1:Se( = (a + bj) € Gl(p) & um elemento unimo- acordo com o Lema 1, o conjunfie, N I, & composto por

dular, endo cos¢(z) = R{¢*}, = 0,1,...,0rd(¢) =1 [7].  elementosose, (z) = R{C}, = =0,1,...,p—2, para algum

N . _unimodular. Portanto, a partir da Defiaa 3, pode-se escrever
Demonstrago: Usando a Definigo 2 e(* = ¢ + dj,

¢, d € GF(p), tem-se [ cose, () ]+ > =1 (mod p), b e GF(p).
(ct+dj) + (c+dj)~" - - _
cos¢(x) = 5 . Usando a Definigo 2, a equép acima pode ser reescrita
como
Devido a Proposigo 1,(* = ¢+ dj tamkem & unidomular
e (c+dj)”" = (c+dj)* = c—dj, em que()* denota o G+6"\ e
complexo conjugado. Portanto, (dtima expres&o pode ser ) +b° =1 (mod p).

reescrita como

Expandindo o termo no lado esquerdolitama equado, as
(c+dj) + (c — dj) algumas simplificaliles, tem-se

2

cos¢(z) = =c=R{C"}.

= ((:; — Q;w)z = _4p? (mod p).
No que se segue, alguns novos conceifs istroduzidos
com o prosito de definir a furigo co-seno inverso de corp
finito. Escolhendo um elemento esfiao ¢, € Gl(p) com
ordem multiplicativaord(¢,), sua fun@o co-seno pode ser
expressa como

oTomando araiz quadrada da ambos os lados da aquagma,
obtem-se o seguinte:

(5~ = %20 (mod p).

(3) Uma vez quej; € GF(p), a relago acimaé atendida apenas
seb = 0. Consequentemente, os pesss valores para sao

em qUeZorq(c,) € 0 conjunto de inteiros ﬁdglerd(Ca) el, 0e(p—1)/2. Entio, #{l;, Nl;,} =2e

€ o conjunto imagem relacionadeas,, . Devidoa simetria do

08¢, * Lord(c,) = l¢us

co-seno, a cardinalidade dg, & #{I.,} = |ord(¢,)/2] + 1. #{Ie, Ule, } = #{Ic, } + #{1c, } — #{Ic, NI, }

Portanto, a respectiva fuag co-seno inverso pode ser expressa _p+1 1L b= 1 l_9_

como = tlt—=—+l=2=p
arccosg, = le, = ZL%JH' @ Todo elemento eni, ou I, eskd tamém emZ,, portanto,

Seja ¢; um gerador do grupad;. A fungio co-seno © teoremae \alido. .

relacionada a¢; pode ser expressa como a Ecaag(3) Exemplo 2:Seja (> = 3 um elemento de GFf tal que

e, analogamente, seu conjunto imagéndenotado poil;,. ord(¢2) = 6. Na Tabela Il, todos os pdsgis valores para
A partir da Proposigo 1 e do Lema 1, uma vez qug cosg,(z) sao apresentados. Observa-se fiue= {1,3,4,6}.

é unimodular eord((;) = p + 1, I, & o conjunto de Como (» foi escolhido de acordo com o Teorema 1, con-
todos os elementos da form®&{¢}, tais que( € Gl(p) & sideranddl,, = {0,1,2,5,6} (ver Exemplo 1), tem-s&:, U
unimodular. Sua cardinalidade#{I.,} = (p+1)/2+1, a I, =Z;.
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TABELA |
TODOS 0OS POSB/EIS VALORES PARACOS, (), EM QUE (1 = 2+ 2j E UM
ELEMENTO UNIMODULAR, EM GI(7), DE ORDEMord({1) = 8.

Uma vez queord(¢) = N, aplicando a Defin@o 2, sabe-
se quecos¢(t N arccose(z)) = 1 e sing(t N arccos¢(x)) =
0. Consequentemente, altima equago & reduzida a

[« [ cose, (x) [ = [ cos¢ (%) ] Tt N4n () = cos¢(n arccose (z)) = T (x). u
0 1 4 6 - . -
1 3 5 5 Embora a Definigo 4 requeirar € I, essa restrigo pode
2 0 6 0 ser negligenciada caso se queira avaligz) para valores
3 5 7 2 particulares dex, = e para um oimero primop. Neste sentido,
pode-se usar a Equag (6), a qual &o depende de. Assim,
TABELA || nao & necesario lidar com a fungo co-seno e com sua inversa.
TODOS 0S POSW/EIS VALORES PARACOS(, (), EM QUE (2 = 3 E UM A propriedade de semi-grupo dos pdimios de Chebyshev
ELEMENTO EM GF(7) DE ORDEMord({2) = 6. sobre os imeros reais tan@m & valida no caso de corpos
finitos:
[z [ cosgy(@) [[ @ [ cosgy(a) |
0 1 3 6 T, (Ts(x)) = T5(T)(2)) = Trs(2). (7)
1 4 4 3 . . - L, - -
3 3 5 1 A consiséncia da equap acimae verificada pela Definap 4,
cuja aplica@o fornece
T, (Ts(z)) = cos¢(r arccose(cose (s arccose(x))))
[1l. POLINOMIOS DE CHEBYSHEV SOBRECORPOSFINITOS = cos¢(rs arccos¢(x)) = Trs(x).

Nesta sego, apresenta-se uma defimcpara polibmios De modo aalogo, demonstra-se quE (7,(z)) = Tys(x).

de Chebyshev sobre corpos finitos primos recentemente Essa propriedade desempenha um importante papel na cor-
troduzida [3]. Diferentemente de propostas anterioreb, tatude do esquema de assinatura digital que se discute na

definiggo & baseada na fuhg co-seno de corpo finito, aproxima seéo.
gual esh em perfeita analogia com a defiag; chssica de

polindmios de Chebyshev sobre oSmneros reais [8]. IV. AUTENTICACAO DE ENTIDADES BASEADA EM
Definigto 4: Os polidmios de Chebyshev do primeiro tipo POLINOMIOS DE CHEBYSHEV SOBRECORPOSFINITOS
sobre GFf) sao definidos como Em Criptografia, o conceito de assinatura digitabasta-
cionadoa garantia que determinada entidade oferece acerca
Ty(x) := cos¢(n arccos¢(x))(mod p), () de sua identidade. Nesse contexto, num protocolo de comuni-

cagio seguroé permitida a uma segunda parte a verifitaga
autenticidade da referida entidade e, a partir disso, selihe
A Equagio (5) corresponde ao co-seno dasitiplos de um do seu acesso a determinado sistema, por exemplo [9].
arco. Portanto, analogamente ao caso real, a mesma pode SEMm [l], um esquema baseado em pﬁﬁ]‘ios de Chebyshev
expandida usandofarmula de De MoivreEsse procedimento por meio do qual um ugwio pode autenticar-se eficientemente
forneceria polibmios de graun em termos de co-senos doa um servidor, foi proposto. No cario considerado, natural-
respectivo arco [8]. Entretanto, polimios de Chebyshev paramente, o usério correspondeé entidade cuja identidade se
diferentes valores de podem ser obtidos a partir de umajeseja verificar; o serviddr a segunda parte, respamsl pela
simples relago de reco@ncia. Para o caso de corpo finitoyerificagio da assinatura do Wmip. Nesta séip, 0 esquema
esta relago é derivada da Definép 4 e dadrmula de adigo mencionadoé estendido para o contexto de corpos finitos.
de arcos [4]. A mesma dada por Mostra-se que, no cénio aqui considerado, diferentemente do
gue acontece quando se usam finos de Chebyshev sobre
Tria(2) = 22 T (2) = Tni(2)(mod p), ®) s reais, o esquemia seguro, uma vez que a apligacdos
em quez € GF(p), n € N, Ty(z) = 1 e Ty(z) = z. ataques propostos em [2], originalmente dese.nvolvidozx par
Polindmios de Chebyshev @dulo p possuem a seguinteCaso real, envolve o problema do logaritmo discreto.
periodicidade.

Proposigo 2: Seja¢ um elemento @o-nulo de Glp) tal A Esquema proposto
queord(¢) = N. Sez € I, enoT; n1n(z) = T (), t € Z. Para a implementap do esquema proposté,necesfmrio
escolher um amero m < GF(p) e definir TI(-), a i-
ésima iterago do mapeamentdy(-), ou seja, Ti(-) =
To(Ts(Ts ... Ts(+))...) = T (). Na fase de configurag, o
servidor e 0 usario executam, sequencialmente, as tarefas:

emquen € N, ( € Gl(p) ex € L.

Demonstrago: A partir da Defini@o 4, tem-se
T Nan(x) = cos¢((t N £ n) arccos¢(x))(mod p).

Aplicando a brmula de adigo de arcos, a equag acimaé
reescrita como 1. O servidor gera um(mero aledirio r € Z,,.
2. Calcula e envid;.(m) para o usério.

3. O us@rio escolhe um imero aledirio s € Z,,.

Ty N+n(x) = cos¢(t N arccose(z)) cose (n arccose(x))
Fsing (¢ N arccos¢(z)) sing (n arccos¢(x)).
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Na i-ésima fase de autentiG@a, o usario e o servidor Multiplicando ambos os lados ddiltima equa@o por
fazem o seguinte: (arccos¢(m)) ™! (mod N), obem-se

) : s’ = tarccos¢ (Ts(m)) (arccose (m))~* (mod N),
1. O usa@rio calculaT?(m), e aut = T*(T,.(m)), € envia

ambos os resultados para o servidor. e o lemaé satisfeito. u

2. O servidor calculaaut’ = T,(Ti(m)) e verifica se Diferentemente do ataque contra o esquema baseado em
aut = aut’. Caso alltima igualdade seja satisfeita, o acessBolinomios de Chebyshev assicos, no cémio de corpos

é permitido. finitos, o Lema 2 fornece apenas dois valores pardNatu-

ralmente, esses valoregmsnecessariamente inteiros. Portanto,
nao €& preciso considerar aspectos de péaTisem resolver
. . qualquer sistema linear de eqéias modulares [2].
B. Arélise da seguranca do esquema proposto -acienl Entretanto, o @lculo de s’ pela Equago (8) depende
Considerando um cémnio em que um advefisio tenha da restri@qo sobre a exighcia da fungo co-seno inverso.
acesso an e T,.(m), pa@metros associados ao primeiro pasgoonforme discutido previamenterccos.(z) est definido se
do processo de autentiéa; o0 mesmo pode aplicar um ataque somente se < I (ver Se@o Il). De acordo com o esquema
calculando um amero s’ tal que Ty (m) = Ts(m). Enho, apresentado, o pametrom pode assumir qualquer valor em
nai-ésima fase de autentiGag, o adverario pode se passarGF(p). Assim, o Teorema 1& necessrio para especificar
pelo usario real calculanddl’?, (m), e aut = TS (T (m)). elementos(; e (, tais quel;, U I, = Z, . Isso garante que

Por indu@o, & possvel mostrar quel’,(m) = T(m). Con- arccos¢(z) est definido para) = ¢; ou { = (3. Além disso,
sequentemente, tem-se arccos¢(Ts(m)) = s arccos¢(m). Assim, o @lculo des’ ndo
requer uma avali@p expicita de (arccos¢(m))~*(mod N).
aut = T;,(T,(m)) Uma formula expicita para a fun@o co-seno inverso
T, (T (m)) pode ser derivada a partir da DefﬁnciJ;Z Aps algumas
=T,(T(m)) manipulages decos¢(z) = (¢* +(~*)/2, obm-se
=THT,(m)). arccos¢(z) = log, (a: + vz — 1) ,

O céalculo des’ requer os conceitos introduzidos nas &ss;l|

g i X a fun@oarccos, na forma de um logaritmo discreto, calculado
e lll e & realizado de acordo com o seguinte lema.

modulo p. Aplicando a 6rmula acimaa Equa&o (8) e usando

Lema 2: Para cada pafs,Ts(m)), o inteiro s’ satisfaz algumas propriedades dos logaritmos, tem-se

Ty (m) = Ts(m) se e somente se . [logﬂ - ( )4 — )} (mod N).
f=& e (T 5 -1 N N . :
8 arceosc (T (m)) (arccos¢ (m)) ™ (mod N),  (8) Isso significa que a aplicag do ataque descrito envolve o
em queN = ord((). problema do logaritmo discreto. Devi@opresenca de izes
. guadradas na equig acima, possivelmente, tal problema
Demonstrago: Assume-se que requer considerar o corpo ).

s' = +arccos¢ (Ts(m)) (arccos¢(m)) ™! (mod N).
C. Ardlise da seguranga do esquema proposto -acien2
Um outro cedrio a ser considerado consiste em fazee
Ty (m) = cos¢(s" arccos¢(m)) T, (m) acessd/eis apenas ao uatio e ao servidor. Nesse caso,
= cose (% arccos (Tx(m))) = Ts(m). ha tentativa de autenticar-se como arso real, um advegsio
poderia interceptar as informags que 30 trocadas em duas
Por outro lado, assume-se diig (m) = Ts(m) para certo fases sucessivas de autent@acAssim, assumindo que o ad-
s'. Enfo, versario obem T (m), T~ 1(T.(m)) e T (m), TH(T-(m)),
0 mesmo aplicaria o ataque realizando os seguintes passos:

A partir da Defini@o 4,

Ty (m) = cos¢(s” arccose(m)) = Ts(m).

Aplicando a fun@o arccos a ambos os lados daltima 1. Calcula um amerow tal queT,, (7' (m)) = T (m).

igualdade, ol#m-se 2. Para qualquet > 1, para autenticar-se n@ + [)-ésima
ses8o,
arccose (cos (s" arccos¢(m))) = arccos¢ (Ts(m)).  (9) @) Calcula Ti+'(m) = TL(Ti(m)) e aut =
Sejay = arccosc(w). De acordo com a Equag (2), para T:t!(T,.(m)) = T, (Ti(T,(m))).
todo 5 = 0,...,N — 1, a relago de simetriacos;(3) =  (b) Envia o par(Ti*'(m), aut).

cos¢(—@(mod N)) é valida; devidoa periodicidade da fugp
cos¢, secos¢(f) = w, tem-sef = £y(mod N). Portanto, a
Equag@o (9)é satisfeita se e somente se Enfatiza-se que, no presente adn, o advergrio rao
precisa conhecer dndice i da sesio. Para a aplicap
do procedimento descrito acima, apenas duas mensagens de

s" arccos¢(m) = £ arccos¢ (Ts(m))(mod N).
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autentica@o sucessivasi® neceswias. Uma demonstrag de
gue o ataque funciona devidamente para o caso dopalis

de Chebyshev aksicosé encontrada em [2]. Sua extéos
para o contexto de corpos finitésimediata. O fat@ que o
calculo do riimero inteirow tal que T, (T:~(m)) = T¢(m),
assim como no cemio considerado anteriormente, requer o
Lema 2. Portanto, em fuAg da necessidade de lidar com
o problema do logaritmo discreto, o ataque descito adma
impraticavel e, por conseguinte, 0 esquema propésseguro
guando se utiliza politmios de Chebyshev sobre corpos
finitos.

V. CONCLUSOES

Nesse artigo uma nova defiig para polibmios de Cheby-
shev sobre corpos finitos primos foi considerada [3]. Essa
definicdo & mais natural que aquela apresentada em [10], uma
vez que se baseia nas fi@®s co-seno e arco co-seno de corpo
finito. Um esquema de asssinatura digital baseado em tais
polindmios foi proposto. Devid@a sua formulago em corpos
finitos, o esquema, aparentemenéejmune a ataques que
foram aplicados a vedes do mesmo definidas sobre o corpo
dos rumeros reais, visto que agora esses ataques esbarram na
dificuldade de resolver o problema do logaritmo discreto.
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