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Deteccao de Anomalias em Redes de Computadores
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Resumo- A detecgdo de anomalias é essencial para assegurar
confiabilidade e seguranca nas redes de computadores, que
prestam servigos cada vez mais essenciais aos Seus USUarios.
Neste trabalho é proposto um sistema de detecgdo de anomalias
gue utiliza algoritmos simples e eficientes para processar 0s
dados coletados em diferentes objetos de geréncia do protocolo
SNMP (Simple Network Management Protocol), e alertar o
administrador de rede de maneira &gil sobre anomalias na rede
monitorada. Testes foram realizados em um elemento da rede
da Universidade Estadual de Londrina e os resultados foram
satisfatorios.
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Abstract- Anomaly detection is essential in order to ensure
reliability and security in computer networks, which provide
important services to their users. This work proposes an
anomaly detection system that applies ssmple and efficient
algorithms aiming to process the data collected in management
objects of SNMP (Simple Network Management Protocol)
protocol and to send alarms to the administrator signaling
anomalies in the network. Tests were performed in an element
from State University of Londrina network and the results were
satisfactory.

Keywords- Anomalies, GBA, Baseline, Alarms.

|. INTRODUCAO

As tecnologias relacionadas as comunicagBes tém
evoluido continuamente utilizando, por exemplo, redes
Ethernet, redes IP, xDSL, redes sem fio, redes celular, HFC,
FTTH e comunicagdo via satélite, para conectar
computadores em diferentes lugares. Este cenéario impulsiona
a criagdo de novos negocios sobre esta maha de
comunicagdo, principalmente sobre as redes corporativas, e
consequentemente o desenvolvimento de novas aplicacbes
computacionais financeiras, académicas ou governamentais.
Cada uma dessas aplicagdes trabalha com dados ou
disponibiliza servigos os quais necessitam de uma garantia
minima de disponibilidade, qualidade e seguranca durante
suas operagdes [1][2].

Atualmente, estas aplicagfes ndo estdo mais restritas as
intranets, oferecendo a possibilidade de acesso remoto aos
seus usuarios por meio de VPNSs, por exemplo, tornando estas
redes mais suscetiveis a intrusdes e ataques. Outro fator
relevante relacionado a seguranca das redes corporativas, €
que freglientemente elas estéo abertas a novas conexdes, a
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fim de disponibilizar recursos ou servigos para uma gama de
usuérios, entretanto devendo, proteger 0s recursos que sdo
privados. Exemplos deste tipo de rede estéo nas
universidades, onde os alunos podem se conectar a rede da
instituicdo, mas devem ser monitorados e possuir um acesso
restrito aos recursos disponiveis por meio da mesma. Por
isso, com o objetivo de complementar a seguranca fornecida
pelos firewalls, sGo desenvolvidos sistemas que possibilitam
0 monitoramento dos segmentos de rede e servidores. Eles
procuram detectar, impedir e prevenir atagues na rede, sendo
denominados Intrusion Detection Systems (IDS) [2][3].

Os IDSs presentes no mercado atual sdo em sua maioria
baseados em assinaturas, 0 que os torna incapazes de detectar
atagues novos ou desconhecidos, exigindo que suas bases de
regras e assinaturas sgjam atuaizadas fregUentemente. A
outra categoria de IDSs disponivel inclui os sistemas
baseados em deteccdo de anomalias. Por meio da coleta de
dados de um segmento de rede ou servidor, eles modelam o
seu comportamento normal, e a partir de técnicas estatisticas
ou de redes neurais comparam este modelo com o trafego
rea, classificando o resultado como norma ou anfémalo
[2][4]. Esta abordagem vem recebendo uma crescente
atengdo devido a sua capacidade de detectar novos ataques ou
desconhecidos. No entanto, existem ainda alguns problemas
em aberto, tails como as elevadas taxas de falsos positivos
decorrentes da deficiéncia em distinguir comportamentos
legitimos ou ndo andmal os de ataques [5].

Este trabaho apresenta um sistema de deteccdo de
anomdlias baseado em trés pontos principais: (i) o modelo de
caracterizacdo de tr&fego BLGBA (Baseline para o
Gerenciamento de Backbones Automético) [6]; (ii)
monitoramento da rede utilizando o protocolo de geréncia
SNMP (Smple Network Management Protocol) [7]; (iii)
heuristicas para deteccdo e correlagdo de desvios de
comportamento presentes em diferentes objetos SNMP
comparados com o baseline.

O principal objetivo é diminuir a quantidade de dados que
0 administrador de rede tem de analisar, por meio de uma
ferramenta simples de utilizar, que trate os dados observados
sob vérias perspectivas, proporcionando  resultados
simplificados para 0 administrador da rede. Para tanto, sdo
monitorados diferentes objetos SNMP em cada segmento de
rede. Os dados de cada objeto sdo caracterizados para formar
o perfil de comportamento normal, que é comparado com 0s
dados reais. Os desvios de comportamento identificados nos
diferentes objetos SNMP sdo anadlisados em conjunto,
segundo os relacionamentos existentes entre os objetos, para
gque sga confirmada a ocorréncia da anomaia. O
administrador de rede recebe um mapa da propagacdo da
anomalia no elemento de rede, evitando que ele tenha que
consultar em tempo real um grande conjunto de gréficos com
dados de vérios objetos de geréncia.
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Este artigo esta organizado da seguinte forma: Na secdo 2
serdo apresentados alguns trabalhos relacionados. A secdo 3
detalha a proposta para deteccéo de anomalias. Na se¢do 4
s80 apresentados os testes realizados e os resultados obtidos.
A conclusdo do trabaho desenvolvido sera apresentada na
Secéo 5.

II. TRABALHOS RELACIONADOS

V&ios pesquisadores tem se dedicado a propor
abordagens para a deteccdo e a classificagdo de anomalias.
Patcha e Min [2] apresentaram em seu trabalho um resumo
contendo sistemas de deteccdo de anomalia e sistemas de
deteccdo de intrusdo propostos recentemente. Discutem ainda
as tendéncias tecnolOgicas atuais para a deteccdo de
anomdlias e identificam os problemas e desafios abertos nesta
area.

Kim e Reddy [3] propdem um sistema de deteccdo de
anomalias que monitora os cabegalhos dos pacotes. A
abordagem utilizada consiste em monitorar o trafego dos
roteadores de saida de forma passiva em intervalos regulares .
Dois tipos de mecanismos de deteccdo sdo aplicados: um
postmortem, Util para engenharia de trafego e andlise de
utilizagdo de recursos e outro para deteccdo em tempo real.
Os dados coletados s8o0 processados com a aplicagdo da
transformada discreta de wavel ets, com o objetivo de fornecer
uma andlise estatistica eficaz. Este trabalho demonstra que a
deteccdo baseada em perfis normais de comportamento,
também utilizada em nosso trabalho, é de grande utilidade na
deteccdo de anomalias desconhecidas. A contrario de Kim e
Reddy, utilizamos dados coletados com o protocolo SNMP,
gue é conhecido como um padrdo na geréncia de redes e
dispensa qualquer ferramenta especifica, estando disponivel
em uma grande variedade de dispositivos.

He et al. [8] propdem uma abordagem de deteccéo de
anomalias através do monitoramento da largura de banda
disponivel em links vitais da rede. Dentre as ferramentas
existentes para detectar a largura de banda disponivel, os
autores utilizaram a PQLink, que ao contrério das outras
ferramentas ndo requer acesso ao destino dos pacotes,
conseguindo localizar links arbitrérios e medir a
disponibilidade de largura de banda. A detec¢do de anomalia
baseada no PQLink se da através da medicdo da variacdo da
largura de banda disponivel em um link. Através de
simulagdes, os autores conseguiram comprovar que o PQLink
€ uma ferramenta estavel, e que o método proposto para
deteccdo de anomalia através da medicdo da largura de
banda disponivel em um link traz bons resultados. Mesmo
assim, a proposta de [8] é suscetivel a ocorréncias de falsos
positivos. Em nossa abordagem, o0 cruzamento de
informacBes de diferentes objetos SNM P gjuda na verificagdo
mais precisa da ocorréncia da anomalia, evitando os falsos
positivos.

Farraposo et al. [4] propdem um sistema que rediza o
diagndstico completo da anomalia. Além de identificar a
ocorréncia de uma anomalia, ele informa qual problema esta
ocorrendo e quais sdo os fluxos de trafego responsaveis. O
algoritmo se divide em trés fases distintas. Na primeira, sdo
analisadas duas janelas de dados diferentes onde busca-se
detectar variagBes nos nimeros medidos de pacotes, bytes e
fluxos. Caso sgjam identificadas variagOes, € aplicada a
segunda fase do agoritmo, onde é realizada uma varredura

em toda a rede para identificagcdo de quais fluxos de dados
s30 responsaveis pela anomalia. A Ultima fase corresponde a
identificacdo e classificag8o das anomalias, para as quais S0
criadas assinaturas. Esta abordagem, assm como a proposta
em nosso traba ho, faz uso de agoritmos simples de maneira
eficiente. A classificagdo das anomalias é baseada em
assinaturas, impossibilitando a classificacdo de problemas
ainda ndo cadastrados na base de conhecimento do sistema.

A proposta deste trabaho é utilizar dados coletados via
protocolo SNMP para detectar anomalias. O protocolo SNMP
€ um padrdo na geréncia de redes IP, de forma que até
dispositivos de rede mais simples oferecem suporte a sua
utilizagdo. Estes dados sdo analisados utilizando o modelo
BLGBA e heuristicas, construindo uma solugdo amigavel ao
administrador de redes para 0 monitoramento da rede.

IIl. DETECCAO DE ANOMALIAS

Nesta secdo seréo detalhados os elementos do modelo
proposto para deteccdo de anomalias. A figura 1 apresenta 0s
elementos que compdem a solucdo e como eles interagem.
Primeiramente, ha um mddulo responsavel por coletar as
informagdes das MIBs (Management Information Bases) e
armazené-las em disco. Outro médulo fica responsavel por
analisar estas amostras e criar perfis de comportamento para
cada dia da semana, armazenando-os em disco também. Para
cada objeto SNMP analisado, ha umainsténcia do Sistema de
alarmes, que compara os dados coletados da MIB com o
perfil de comportamento normal a fim de detectar desvios de
comportamento. Todos o0s desvios de comportamento
detectados sdo enviados para 0 Sistema de correlacdo, que 0s
analisa decidindo se eles representam uma anomalia ou nao.
Caso a anomalia ocorra, um relatério é enviado ao
administrador darede.

Coletor de
amostras da
MiB

Gerador de
DSNS

Amostras da MIB

Sistema de
alarmes
s
Objeto SNMP 1 S
Objeto SNMP 2

Objeto SNMP n

alarmes

Sistema de correlagdo

Relatérios de
anomalias

Administrador

Fig. 1. Arquitetura do modelo proposto.

A\ Caracterizacio do trafego

O primeiro passo fundamental para que a deteccdo de
anomalias sgja realizada é definir o perfil de comportamento
normal do objeto que serd analisado, a partir de técnicas de
caracterizacdo de tréfego. A primeira dificuldade encontrada
na caracterizagdo do trafego é a falta de consenso sobre qual
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modelo é capaz de caracterizar o trafego de rede de maneira
eficiente. O tréfego de rede apresenta caracteristicas auto-
similares e um nivel consideravel de ruidos, aém de fatores
gue tornam o seu comportamento dindmico, como a variagdo
do nivel de utilizagdo das redes em diferentes periodos do
dia. Somente com o dominio do padréo de movimentagéo do
tr&fego da rede sera possivel realizar um diagnostico de
gualidade caso ocorram anomalias [1][6][9].

Neste trabalho, a caracterizagdo de trafego é redizada a
partir da aplicacéo do modelo BLGBA no histérico de dados
da rede, que resulta nos DSNS (Digital Sgnature of Network
Segment). O modelo BLGBA e 0 DSNS foram propostos por
Proencaet al. [6]. O DSNS é o resultado da caracterizagdo do
tréfego. Ele pode ser definido como o conjunto bésico de
informagdes que constituem o perfil de operagdes normais
dos dados observados em um objeto SNMP.

O comportamento do tréfego é formado em ciclos diérios,
distintos para diferentes dias da semana [10]. Esta
caracteristica se tornamais visivel quando sdo comparados 0s
trafegos dos dias (teis com os fins de semana ou feriados. Os
mecanismos de caracterizacdo do tr&fego devem estar
preparados para lidar com estas situagdes. Neste traba ho, sdo
gerados DSNS especificos para cada dia da semana, a fim de
diminuir a quantidade de erros decorrentes da andise
conjunta de dias com comportamentos tdo diferentes como
dias Uteis e feriados. Além disso, cada segundo do dia
também é andisado individuamente, para que o DSNS
resultante respeite a variagdo do trafego ao longo do dia. A
coleta de dados segundo a segundo faz com que mais
amostras sgjam reunidas em um curto intervalo de tempo,
oferecendo mais dados a0 mecanismo de deteccdo de
anomalias. Desta forma, as tomadas de decisdo serdo mais
eficientes e é4geis. E importante observar que as coletas
constantes podem causar sobrecarga na rede, e agdes como
separar 0 tréfego de geréncia do restante do tréfego sdo
importantes para garantir desempenho.

O DSNS é gerado segundo a segundo para um periodo de
dias representado por N, que compde o conjunto n;, onde

j=@ 2 ..., N).Cadaum destes dias tem um conjunto
de amostras coletadas, representadas por a, onde
i=(1 2 ..., 86400),j4queum diatem 86400 segundos

e as coletas das amostras sdo feitas segundo a segundo. Desta
forma, os dados que formam o histérico analisado a partir da
aplicacdo do modelo BLGBA pode ser representado por uma
matriz ordenada com 86400 linhas e N colunas, como a
apresentada nafigura 2.

O algoritmo do BLGBA é baseado em uma variacdo do
cdculo da moda, que leva em consideragéo as freqiiéncias
das classes inferiores e da classe modal. O agoritmo analisaa
matriz da figura 2 linha a linha, separando os elementos em
freqiéncias utilizando cinco classes e baseando-se na
diferenca entre o maior G5 € 0 menor S; elementos de cada
linha. Esta diferenca dividida por 5 forma a amplitude h entre
as classes, mostrada em (1):

G, -S,
h= M 1)
5

O préximo passo é obter os limites L¢ de cada uma das
classes. Estes limites sdo calculados em (2), onde Ck
representaak-ésimaclasse (k= 1...5).

— * )
Ly =S, +(h*k @
@oponisM s Aoopalstlas ey Aopolsn-1y Qpogo1sHin
@opon2sM 1y Aoppa2sT12s weey Aopo2s n-1y Upono2s My

Qopooss 1y Aoogosst2y ey AoooossMn-15 oo093sMn
Qoagoastis Aooooaytiss «ees ooggsPn-1y Qoopos in
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Fig. 2. Matriz com os dados que formam o histérico analisado para
geracdo do DSNS.

O célculo tem o propésito de obter o elemento que
representa 80% das amostras analisadas. O Bl; ser& definido
como o0 maior elemento inserido na classe com freqiiéncia
acumulada maior ou igual a 80%. O objetivo € obter o
elemento que estaria acima da maioria das amostras,
respeitando o limite de 80%. A figura 3 ilustra a divisdo de
classes realizada pelo BLGBA parao calculo do DSNS. O BJ;
€, portanto, o representante escolhido pelo BLGBA para cada
linha analisada. Ao find da andlise das 86400 linhas da
matriz, temos um Bl; para cada linha formando o DSNS
resultante.

A figura 4 ilustra, na forma de histogramas, a
movimentagdo diéria para o objeto iplnReceives do servidor
Proxy da Universidade Estadual de Londrina na semana de
29/03/2009 a 04/04/2009. Além da movimentagdo diaria so
apresentados os DSNS especificos para cada dia da semana.
A movimentaco real € apresentada em verde e vermelho,
enquanto o DSNS é apresentado em azul. Um grande agjuste
entre o tr&fego real e 0 DSNS € observado.

| BLGBA |

0o Sy

Lokt

L ckz

O B, vai ser o dltimo elemento da
classe modal que representa 80%

L
i das amostras

Lcka

Lcis Gy

Fig. 3. Representagdo da divisdo de classes para o calculo do DSNS.
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Fig. 4. Semana de tré&fego no servidor Proxy, iplnReceives.

B. Sstema de Alarmes

O Sistema de darmes é responsével por comparar 0S
dados de um objeto SNMP ao seu respectivo DSNS, afim de
encontrar desvios de comportamento que sdo sinalizados por
alarmes enviados ao Sistema de correl agdo.

O dgoritmo do Sistema de alaames é baseado no
mecanismo de histerese e utiliza um parametro denominado ¢
para diminuir a possibilidade de geragdo de falsos positivos.
A sua operagdo € orientada por trés diferentes eventos.
Inicialmente o DSNS é utilizado como limiar. Caso a leitura
real tenha um valor maior que o valor respectivo do DSNS,
um evento do tipo 1 é gerado. Com a identificagdo do evento
1, éiniciado um intervalo de tempo denominado intervalo de
histerese. Neste intervalo o limiar é trabalhado de forma que
sgja identificada uma tendéncia de crescimento no trafego
real analisado. Quando o evento 1 é identificado, o novo
limiar passa a ser a leitura que ultrapassou 0 DSNS. Dentro
do intervalo de histerese, toda vez que é encontrada uma
leitura maior que o limiar corrente, ocorre a geracdo de um
evento do tipo 2 e esta leitura passa a ser o novo limiar.
Quando forem identificados um nimero de eventos 2 maior

que o definido no ¢ dentro de um Unico intervalo de histerese,
€ gerado o evento 3 e um aarme. A figura 5 mostra o
diagrama de estados que resume o funcionamento do
algoritmo.

C. Sstema de correlacéo

O Sistema de correlagdo é responsavel por reunir os
alarmes gerados pelas diferentes instancias do Sistema de
alarmes e analisar se eles realmente estdo relacionados a uma
anomalia ou ndo.

A andlise realizada é baseada em um grafo que representa
as dependéncias entre os objetos SNMP monitorados. A
forma utilizada para encontrar as relagOes entre os objetos
SNMP foi o estudo de diagramas de Case [11]. Estes
diagramas apresentam quais pontos do fluxo de dados de um
elemento de rede sdo monitorados por cada objeto SNMP.

A figura 6 traz o grafo construido para objetos dos grupos
interface, ip etcp daMIB-II [12]. Cada vértice representaum
objeto SNMP. No caso dos objetos IfInOctets e ifOutOctets,
como ha uma instancia para cada interface monitorada no
equipamento, ha também um vértice para cada umadelas.
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Para realizar a correlagdo, o monitoramento da rede é
dividido em janelas fixas de cinco minutos. S&o analisados
conjuntamente pelo Sistema de correlagdo os alarmes gerados
dentro de uma mesma janela. Para executar a andlise, €
necessario definir quais objetos sdo possiveis pontos iniciais
e finais de propagagdo da anomaia dentro do grafo de
dependéncias. O agoritmo de busca em profundidade
apresentado a seguir € entdo executado a fim de analisar os
aarmes gerados em uma mesma janela de tempo para
diferentes objetos SNMP.

ALGORITMO 1: BUSCA EM PROFUNDIDADE

Notacéo:
O, : conjunto de objetos definidos como iniciais,

O; : conjunto de objetos definidos como finais;

O,: conjunto de objetos que apresentaram alarme na
mesma janela de cinco minutos,

S: pilha utilizada na busca em profundidade

C(O): funcdo que retorna todos os objetos que sdo

adjacentes a0 objeto 0 e possuem alarmes gerados na
mesma janela de cinco minutos que o objeto o;

PROGRAMA PRINCIPAL

01. INICIO
02. PARA cada oe(0, nO,) FACA
03. buscaProfundidade(o);

04. FIM PROGRAMA PRINCIPAL,;

05. PROCEDIMENTO buscaProfundidade(o)
06. INICIO

07.  marcar o como visitado;

08. empilhar oemS

09. SE(0€O;)ENTAO

10. anomalia detectada;

11.  PARAcada (0’ € C(0)) FAGA

12. INICIO )
13. SE 0’ ndo estamarcado ENTAO
14. buscaProfundidade(o”);

15. FIM PARA;

16.  desempilhar S
17. FIM PROCEDIMENTO;

IV. RESULTADOS

Testes foram redlizados no servidor Proxy da
Universidade Estadual de Londrina (UEL). Este elemento é
responsavel por intermediar 0 acesso de 5000 computadores
da universidade a Internet, controlando o acesso a enderegos
ndo autorizados e operando como cache das paginas mais
acessadas. Foi monitorada uma semana de trafego, de
29/03/2009 a 04/04/20009.

Foram utilizadas duas métricas para avaliar o sistema de
deteccdo de anomalias proposto: (i) taxa de deteccdo de
anomalias, ou sgja, de todas as anomalias ocorridas, quantas
foram detectadas; (ii) a taxa de falsos positivos, definida
como a razdo entre a quantidade de notificagbes que né&o

correspondem a uma anomalia e o tota de notificagbes
geradas.

Nos testes realizados, a taxa de deteccdo de anomdlias foi
de 78%. Em relagdo as notificagbes geradas, 13% do total
delas eram falsas. Ambas as taxas obtidas s80 satisfatorias,
principalmente pelas dificuldades existentes no periodo
analisado. Varias anomalias foram formadas por picos de
tr&fego de poucos minutos, que poderiam ser facilmente
confundidos com variacOes naturais de tréfego.

leitura corrente >

Ent: inicia intervalo
de histerese
Ent: limiar:=leitura
corrente

leitura corrente >
limiar

fim do intervalo

leitura corrente > de histerese

limiar

Ent: limiar:=leitura
corrente
Ent: incrementa
gtdade. eventos 2,

qtdade. eventos >
delta

fim do intervalo
de histerese

Evento

Ent: GERAR fim do. intervalo
ALARME de histerese

Fig. 5. Maqguina de estados com algoritmo de histerese.

tcpInSegs

tcpOutSegs

ipinDelivers ipOutRequests

ipForwDatagrams

ipinReceives ifOutOctets.n

ifOutOctets.0

ifinOctets.0 ifinOctets.n

Fig. 6. Grafo com relacionamentos entre os objetos SNMP.

Analisando as anomalias detectadas no periodo, observa
se também que o sistema apresenta agilidade, facilitando uma
acdo corretiva do administrador que se antecipe a ocorréncia
de grandes impactos no bom funcionamento da rede.

A fim de ilustrar a operagdo do sistema, na figura 7 é
apresentado um caso de uma anomalia identificada no dia
29/03/2009. Houve a ocorréncia de um grande volume de
tréfego, bem acima do previsto pelo DSNS para este horério,
de maneira continua durante 36 minutos, da 01h45 as 02h21.
Antes deste periodo, a 01h35 se iniciaram alguns picos
anormais de tr&fego com duragfes curtas, que sinalizavam
que mudangas ndo previstas no comportamento do tréfego
poderiam ocorrer. A 01h37, o sistema de alarmes detectou a
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anomalia, menos de dois minutos apos o inicio dos primeiros
movimentos andmalos. Foram gerados darmes para trés
objetos, iplnReceives, iplnDelivers e tcplnSegs, definindo um
caminho no grafo de dependéncias que levou o sistema a
emitir a notificagdo. Outras notificacbes foram geradas até o
fim daanomalia

As notificagdes enviadas ao administrador de rede
incluiram um mapa com a propagagédo da anomalia dentro do
servidor Proxy, construido a partir dos objetos envolvidos e
seus relacionamentos. Além de evitar a geragdo de falsos
positivos, a andlise redizada pelo Sistema de correlagéo
reuniu os aertas emitidos nas perspectivas oferecidas pelo
diferentes objetos SNMP monitorados, evitando que o
administrador tenha que consultar gréficos com a
movimentac@o de todos os objetos constantemente em busca
de problemas.

GBA - Média de Trafego - Baseline/DSNS de Domingo (bl-3 € bl-7) - BL-GBA (12 semanas)
1P:172.30.1.11 - Porta: 0 - Objeto: ipinRecaives
4618 | - . -
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2l | e—

5 5 5 5 5 & 56 5665 5 5 5 8 8 8484484848 4dg48s8488
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GBA - Média de Trafego - Baseline/DSNS de Domingo (bl-3 € bl-7) - BL-GBA (12 semanas)
IP:172.30.1.11 - Porta: 0 - Objeto: ipinDelivers
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GBA - Média de Trafego - Baseline DSNS de Domingo (bl-3 e bl.7) - BL-GBA (12 semanas)
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Inicio: Domingo

s 1A Timiws]
Fig. 7. Anomalia detectada no servidor Proxy em 29/03/2009.

V. CONCLUSAO

Neste trabalho foi apresentado um sistema de deteccéo de
anomalias que utiliza dados coletados com o protocolo
SNMP, os perfis de tréfego gerados pelo modelo BLGBA e
heuristicas para oferecer uma ferramenta eficiente ao
administrador de rede, facilitando a sua tarefa de monitorar
os servidores e segmentos em tempo rea. O principa
objetivo da proposta é processar os dados provenientes de
vérios objetos SNMP de forma a oferecer diagnésticos
confidveis sobre anomalias que estejam ocorrendo nos
servidores e segmentos de rede monitorados.

Os resultados obtidos demonstram que a proposta é
eficiente. E importante observar que os dados analisados
apresentavam Vvé&rias anomalias caracterizadas por picos
curtos de tréfego, que podem ser confundidos com variagdes
naturais de trafego. Outro importante aspecto identificado na

abordagem apresentada é a agilidade com que as anomalias
foram detectadas.

Os trabal hos futuros trazem duas propostas principais. A
primeira é a automatizagdo da configuragdo do sistema de
alarmes, visando atingir taxas passadas como objetivos pelos
administradores de rede. A segunda diz respeito ao
cruzamento dos diferentes mapas de propagagédo gerados pela
ferramenta para emisséo de diagndsticos sobre os problemas
encontrados abrangendo a rede monitorada como um todo.
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