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Codificaç̃ao Homof̂onica Universal Utilizando
Codificaç̃ao Diferencial e Entrelaçamento

Daniel da Rocha Simões, Jaime Portugheis e Valdemar C. da Rocha Jr.

Resumo— Um novo esquema para codificaç̃ao homof̂onica uni-
versal é introduzido o qual combina propriedades da codificaç̃ao
diferencial e do entrelaçamento de sı́mbolos. Como consequência,
tanto a geraç̃ao como a recuperaç̃ao do texto-claro produzidos
pelo esquema proposto s̃ao de f́acil implementaç̃ao. Testes para
validação deste esquema foram realizados usando a suite de
testes estatı́sticos NIST IR 6483 doNational Institute of Standards
and Technologye os respectivos resultados das simulações em
computador s̃ao apresentados. Estes testes demonstram que o
desempenho do esquema propostóe superior aos demais com os
quais foi comparado, faceà suite de testes do NIST èa expans̃ao
do texto-claro.

Palavras-Chave— Criptografia, codificação de fonte,
codificaç̃ao homof̂onica universal.

Abstract— A new homophonic coding scheme is introduced
which combines properties of differential encoding and symbol
interleaving. As a consequence, both the generation and the
recovery of the clear-text produced by the proposed scheme
are easy to implement. Validation tests for this scheme were
performed using the statistical test suite NIST IR 6483 from
the National Institute of Standards and Technologyand the
corresponding computer simulation results are presented.”These
tests demonstrate that the performance of the proposed scheme
is superior to that of those schemes to which it was compared,
regarding the NIST test suite and the clear text expansion.”

Keywords— Cryptography, homophonic coding, universal
source coding.

I. I NTRODUÇÃO

A criptografia é a área de estudos que cuida basicamente de
problemas de integridade, autenticidade e de sigilo de dados,
como fichas médicas de pacientes, resultados de experimen-
tos genéticos, cadastros bancários, etc. Na prática, osdados
a serem protegidos por meio da criptografia possuem, em
geral, um comportamento estatı́stico muito diferente daquele
apresentado por dados produzidos por uma fonte aleatória,
ou seja, por uma fonte que produz sı́mbolos estatisticamente
independentes e uniformemente distribuı́dos (IID). Tal com-
portamento representa uma vulnerabilidade que, caso não
tratada adequadamente, certamente poderá ser explorada por
terceiros.

A codificação homofônica é uma técnica utilizada na
criptografia para combater ataques que exploram desvios na
estatı́stica de uma fonte de dados (texto-claro), que ideal-
mente deveria ser uma fonte IID. No passado, a excessiva
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redundância do texto cifrado resultou na quebra de alguns
sistemas de cifragem, motivando assim o interesse atual pela
codificação homofônica. A codificação homofônica consiste
na substituição de cada sı́mbolo da mensagem original por
um ou mais sı́mbolos, denominados homofonemas (palavra
de origem grega, significando “do mesmo som”), pertencentes
a um alfabeto maior, de forma a produzir sı́mbolos estatistica-
mente independentes e uniformemente distribuı́dos, reduzindo
assim a redundância na mensagem original. Na sua forma
clássica, esse procedimento necessita do conhecimento prévio
da estatı́stica do texto-claro para realizar a codificação. Apesar
desta técnica ser conhecida há muitos anos, foi apenas em
1988 que Günther [2], em um trabalho pioneiro, descreveu
um algoritmo para a realização de codificação homofônica,
no qual as palavras representando homofonemas podem ter
comprimento variável.

Na maioria das aplicações práticas, em geral, não se tem
a priori o conhecimento da estatı́stica da fonte, de modo
que procedimentos de codificação homofônica para fontes
especı́ficas tornam-se bastante ineficientes nesta situação.
Massey sugeriu um sistema de codificação homofônica uni-
versal baseado em um esquema universal de codificação de
fonte, ou seja, um esquema que não necessita do conhecimento
a priori da estatı́stica da fonte [3]. O esquema proposto por
Massey foi analisado em [4] e testes para validação do mesmo
foram realizados usando a suite de testes estatı́sticos NIST
IR 6483. Através destes testes algumas imperfeições foram
detectadas.

Neste trabalho é examinada a realização da codificação
homofônica universal utilizando a codificação diferencial dos
sı́mbolos da fonte combinados com sı́mbolos de uma fonte
aleatória auxiliar e com um entrelaçador. Esta técnica tem
o potencial de alcançar o mesmo nı́vel de desempenho do
esquema proposto em [4] com uma menor expansão do texto-
claro.

Este artigo está organizado como descrito a seguir. Na
Seção II, são revistas algumas noções básicas de criptografia e
a motivação para o uso da codificação homofônica. A Seção III
descreve o esquema proposto por Massey [3] e a Seção IV
descreve o esquema introduzido em [4], discutindo vantagens
e limitações dos mesmos. Na Seção V apresentamos uma nova
proposta para a codificação homofônica universal, baseada no
uso da codificação diferencial e entrelaçador. Na Seção VI des-
crevemos alguns detalhes dos testes estatı́sticos empregados e
apresentamos resultados da simulação do esquema proposto.
Na Seção VII concluı́mos este artigo com alguns comentários
e observações sobre as vantagens e limitações do esquema de
codificação universal proposto.
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II. M OTIVAÇ ÃO PARA O USO DA CODIFICAÇ̃AO

HOMOFÔNICA

Cifras de chave-secreta não-expansivas são aquelas nas
quais, para uma dada seqüência de números inteiros positivos
n1, n2, n3, · · · , os primeirosni sı́mbolos de texto-cifrado
Y1, Y2, · · · , Yni

juntamente com a chave-secreta determinam
de modo único os primeirosni sı́mbolos do texto-claro cor-
respondenteX1, X2, · · · , Xni

, parai = 1, 2, 3, · · · [5]. Cifras
sequenciais aditivas fornecem um exemplo de cifras de chave-
secreta não expansivas, para as quaisYi = Xi ⊕ Z ′

i, em que
Z ′

1, Z
′
2, Z

′
3, · · · denota a chave de sessão derivada da chave-

secretaZ. Um outro exemplo é representado pelas cifras de
bloco, de chave-secreta, para as quais tanto os blocos de
texto-claro como os blocos de texto-cifrado têm o mesmo
comprimentoN . No caso das cifras sequenciais aditivas ocorre
ni = i e no caso das cifras de bloco ocorreni = iN .
As cifras de chave-secreta não-expansivas possuem a seguinte
importante propriedade.

Proposiç̃ao 2.1: Se uma seqüência de texto-claroXn,
cifrada por uma cifra de chave-secreta não-expansiva, for
completamente aleatória então a seqüência de texto-cifradoY n

é também completamente aleatória para qualquer escolhadez

da chaveZ. Além disso,Y n é estatisticamente independente
da chave-secretaZ.

Uma demonstração da Proposição 2.1 encontra-se na Re-
ferência [5]. Shannon definiu uma cifrafortemente idealcomo
aquela cifra para a qualH(Z|Y n) = H(Z), ou seja, para a
qual a entropia da chave-secreta condicionada an sı́mbolos
do texto-cifrado é igual à entropia da chave-secreta [6].

Corolário 2.1: Se uma seqüência de texto-claroXn, cifrada
por uma cifra de chave-secreta não-expansiva, for comple-
tamente aleatória, então o cripto-sistema é fortementeideal,
independentemente da distribuição de probabilidade da chave-
secretaZ.

O Corolário 2.1 implica que um ataque de apenas texto-
cifrado não consegue extrair informação alguma sobre a chave-
secretaZ, não importando quantos sı́mbolos do texto-cifrado
sejam examinados. O objetivo da codificação homofônica ´e
justamente o de transformar uma seqüência de sı́mbolos de
saı́da emitidos por uma fonte de informação não-aleatória
em uma seqüência completamente aleatória, transformando
qualquer cifra de chave-secreta não-expansiva em um cripto-
sistema fortemente ideal.

III. E SQUEMA PROPOSTO PORMASSEY

Em 1988 C. G. Günther introduziu um esquema de
substituição homofônica o qual transforma uma seqüência
de texto-claro em uma seqüência de saı́da completamente
aleatória, produzindo o que se denomina codificação ho-
mofônica perfeita [2]. Entretanto, uma limitação destatécnica
é a necessidade do conhecimentoa priori da estatı́stica da
fonte. A codificação homofônica universal, por outro lado, é
de grande interesse na prática pelo fato de não necessitarde
nenhum conhecimentoa priori da estatı́stica da fonte. Nosso
ponto de partida na pesquisa sobre codificação homofônica

universal foi o esquema proposto por Massey [3], o qual é
ilustrado na Figura 1.

Fig. 1. Esquema de codificação homofônica universal proposto por Massey,
no qual {zi}, {ui} e {xi} denotam, respectivamente, as sequências de
sı́mbolos produzidos pela fonte binária simétrica, pelafonte de informação e
pelo codificador universal de fonte.

Na Figura 1 a fonte binária de informaçãoU emite sı́mbolos
ui, i = 1, 2, · · · , a fonte binária simétrica, denotada por
BSS (do inglêsbinary symmetric source), denota um gerador
aleatório que emite sı́mboloszi. O multiplexador considerado
é um dispositivo que produz sucessivamente na saı́da blocos
contendom+n sı́mbolos, sendom sı́mbolos da BSS, seguidos
por n sı́mbolos da fonteU . A saı́da do multiplexador é
alimentada na entrada de um codificador universal de fonte
apropriado.

Como a operação de multiplexação introduz não-estaciona-
ridade, a seqüência de saı́da do multiplexador já não representa
em geral uma fonte discreta estacionária e ergódica. No
entanto, blocos de sı́mbolos multiplexados cujo comprimento
seja um múltiplo dem + n produzem um processo ciclo-
estacionário. A seqüência produzida na saı́da do codificador
homofônico possui entropia dada porH∞(V ) = nH∞(U) +
m, na qualH∞(U) denota a entropia da fonte de informação.

A sequência originalu1, u2, . . . , ui, . . . produzida pela
fonte de informaçãoU é recuperada da seqüênciaX =
(x1, x2, . . . , xi, . . .) produzida na saı́da do codificador ho-
mofônico universal, sem precisar conhecer o gerador aleatório
empregado, processandoX pelo respectivo decodificador uni-
versal de fonte e então descartando aquelesbits aleatórios que
foram originados pela BSS.

O esquema de codificação universal proposto por Massey foi
testado em [4] para verificar a aleatoriedade da sua sequência
binária de saı́da, considerando fontes de informação distintas e
várias combinações de valores para o par(m, n). Os resultados
desses testes não foram satisfatórios, indicando a possibilidade
de serem realizados melhoramentos. A Tabela III, mostrada no
Apêndice A, ilustra resultados tı́picos obtidos nos testes. Essa
foi a motivação para a proposta do esquema apresentado a
seguir na Seção IV.

IV. ESQUEMA BASEADO NA CIFRA DE BLOCOS

DESCARTÁVEIS E UM ENTRELAÇADOR

Ao multiplexar no tempo duas fontes de estatı́sticas dis-
tintas, o esquema ilustrado na Figura 1 deixa a cargo do
codificador universal de fonte a dificı́lima tarefa deaprender
uma estatı́stica que muda o tempo todo, mantendo-se alter-
nadamente em um valor durantem sı́mbolos e num outro valor
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duranten sı́mbolos. Somando-se a essas dificuldades, temos
o fato de que osm bits da fonte BSS são incompressı́veis.
Nos testes relatados em [4] essas dificuldades permaneceram,
mesmo quando foram considerados codificadores universais
com segmentos de comprimento fixo, operando com blocos
de comprimento múltiplo dem + n e uma entrada ciclo-
estacionária.

Fig. 2. Esquema para codificação homofônica universal baseado em cifra de
blocos descartáveis e entrelaçador.

A fonte binária de informaçãoU na Figura 2 emite sı́mbolos
ui, i = 1, 2, · · · , e é suposta ser estacionária e ergódica [3].
O bloco BSS denota uma fonte binária simétrica, isto é, um
gerador aleatório com saı́daZ emitindo sı́mbolos binárioszi

que são igualmente prováveis e estatisticamente independentes
(IID). O multiplexador considerado é um dispositivo o qual
emite sucessivamente blocos de comprimento2, contendo um
sı́mbolozi da BSS e um sı́mbolo igual aui ⊕ zi. A saı́da do
multiplexador é alimentada como entrada de um entrelaçador
apropriado.

O esquema ilustrado na Figura 2, ao empregar a estrutura da
cifra de blocos descartáveis (one-time pad), evita o problema
de mudança de estatı́stica na saı́da do multiplexador. Ou seja,
conforme é explicado a seguir, como a seqüência{zi} é IID,
a seqüência{ui ⊕ zi} também é IID.

Cifra de blocos descartáveis:Como é bastante conhecido,
parai = 1, 2, . . ., a cifra binária de blocos descartáveis (one-
time pad) [6] tendo ui como texto-claro e tendozi como
chave-secreta, produzui ⊕ zi como o correspondente texto-
cifrado. A propriedade mais importante da cifra de blocos
descartáveis, cuja prova se encontra em [6], é a seguinte.

Propriedade da cifra de blocos descartáveis: Se Z for
completamente aleatória, isto é, se os valores assumidospela
variável aleatóriaZ obedecerem a uma distribuição de proba-
bilidade uniforme e forem estatisticamente independentes,
então a variável aleatória definida porU ⊕ Z será também
completamente aleatória e não dependerá da distribuição de
probabilidade deU .

Porém, como foi observado em [4],

PZX(zi, ui ⊕ zi) = PZ(zi)PX|Z(ui ⊕ zi|zi)

= PZ(zi)PU (ui), (1)

que significa dizer que, em geral,Z e U ⊕ Z não satisfazem
a condição exigida para independência estatı́stica, isto é, a
condiçãoPZX(zi, ui⊕zi) = PZ(zi)PX(ui⊕zi) em geral não
é satisfeita, exceto para o caso não muito interessante noqual
U já é completamente aleatório. Dessa forma, o multiplexador

na Figura 2 emite pares(ui ⊕ zi, zi) de sı́mbolos binários em
que ambosui⊕zi ezi são completamente aleatórios, entretanto
não são necessariamente estatisticamente independentes. A fim
de quebrar esta possı́vel dependência estatı́stica entresı́mbolos
nos pares(ui ⊕ zi, zi) foi introduzido um entrelaçador como
ilustrado na Figura 2.

Na recepção, a seqüência originalu1, u2, . . . de dı́gitos
produzidos pela fonte de informação é facilmente recuperada
a partir da seqüência recebidax1, x2, . . ., usando apenas um
desentrelaçador, um demultiplexador e um ou-exclusivo, sem
a necessidade do conhecimento especı́fico da fonte BSS.
A Figura 3 ilustra um decodificador para o esquema de
codificação universal proposto em [4].

Fig. 3. Decodificador para o esquema de codificação universal ilustrado na
Figura 2.

V. ESQUEMA BASEADO EM CODIFICAÇÃO DIFERENCIAL E

ENTRELAÇADOR

O esquema apresentado na Seção IV produziu bons re-
sultados quando submetido à suite de testes estatı́sticosdo
NIST. Sua implementação é simples e os resultados obtidos
foram consideravelmente melhores que aqueles obtidos com o
esquema proposto por Massey (vide Apêndice), empregando
o codificador universal de fonte de Lynch-Davisson ou o
codificador universal de fonte de Lempel-Ziv-Welch [4]. Na
forma como foi apresentado, esse esquema produz na saı́da
um arquivo cujo tamanho é o dobro do tamanho do arquivo
original de texto-claro. Para contornar essa possı́vel desvan-
tagem, em [4] foi sugerido primeiramente comprimir a saı́da
da fonte de informaçãoU , antes de fazer a multiplexação.

Nesta seção apresentamos uma alternativa ao esquema in-
troduzido em [4], a qual oferece como atrativo reduzir dras-
ticamente a expansão do texto-claro original, sem sacrificar o
desempenho do codificador, fato que é verificado por meio
da suite de testes estatı́sticos do NIST. A Figura 4 ilustra
o codificador homofônico universal proposto. A saı́da do
codificador diferencial, denotada porxi, xi+1, xi+2, . . . , xi+n,
é formada por blocos den+1 bits e em cada bloco o primeiro
bit é oriundo da BSS. Um bloco den + 1 bits é formado da
seguinte maneira.

xi = zi

xi+1 = ui ⊕ xi

xi+2 = ui+1 ⊕ xi+1

...

xi+n = ui+n−1 ⊕ xi+n−1.
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Para um dado número debitsprocessados pelo entrelaçador,
o valor den foi determinado experimentalmente como sendo
o maior número inteiro positivo para o qual o esquema é
aprovado praticamente em todos os testes estatı́sticos e a partir
do qual o esquema começa a falhar na grande maioria destes
testes. Ou seja, foi observado um fenômeno de limiar no
desempenho do esquema proposto, em função do valor den.

Fig. 4. Codificador para o esquema de codificação homofônica universal
usando codificador diferencial e entrelaçador.

A i-ésima, i = 1, 2, . . ., seqüência den dı́gitos ui,

ui+1, . . . , ui+n−1, contida em um bloco produzido pela fonte
de informação, é facilmente recuperada a partir do bloco
codificado correspondente, o qual após o desentrelaçamento
é denotado porxi, xi+1, . . . , xi+n, operando da seguinte
maneira,

ui+j = xi+j+1 ⊕ xi+j , para j = 0, 1, . . . , n − 1, (2)

lembrando quexi = zi.

VI. RESULTADOS DA SIMULAÇ ÃO EM COMPUTADOR

A fim de realizar a simulação em computador do esquema
proposto, simulamos a BSS por meio da implementação em
softwaredo gerador de números pseudo-aleatórios de Park-
Miller-Carta, o qual encontra-se analisado por completo em
[7], [8] e [9]. A fim de testar a aleatoriedade da seqüência
produzida na saı́da do esquema aqui proposto para realizar
um codificador homofônico universal, baseado no uso de
codificador diferencial e entrelaçador, empregamos a suite
de testes estatı́sticos designados como NIST 800-22 [13],
[14]. Esta suite de testes consiste de 15 testes que foram
desenvolvidos para verificar o grau de aleatoriedade de uma
seqüência binária longa arbitrária. Além do teste universal de
Maurer, esta suite contém testes que também estão presentes
em outras baterias de testes, como odiehard, proposto por
G. Marsaglia [15]. A finalidade destes testes é identificar
possı́veis desvios estatı́sticos da aleatoriedade ideal que podem
afetar uma dada seqüência binária.

Cada teste produz um valor que depende de parâmetros dos
dados de entrada como, por exemplo, o comprimento de bloco
da seqüência, o número de sub-blocos nos quais uma dada
seqüência é dividida, etc. O valor produzido por um testeé
usado para calcular um parâmetroP , que será chamado de
P-value, o qual indica a probabilidade de que um gerador
de números aleatórios perfeito teria produzido uma seqüência

menos aleat́oria de que a seqüência que foi testada, dado o
tipo de não-aleatoriedade investigada pelo teste.

O valor P-value= 1 indica que a seqüência, para aquele
teste particular considerado, apresenta aleatoriedade perfeita.
Por outro lado, o valorP-value= 0 indica que a seqüência
parece ser completamente não-aleatória. Um nı́vel de sig-
nificância α, tipicamente no intervalo[0, 001 − 0, 01], pode
ser escolhido para analisar os resultados dos testes. Se o
valor de P-value for maior que ou igual aα, considera-
se que a seqüência é aparentemente aleatória. No entanto,
se o valor P-value for menor queα, considera-se que a
seqüência é aparentemente não-aleatória. Os testes estatı́sticos
para verificar a aleatoriedade das seqüências produzidasna
saı́da do codificador homofônico na Figura 4 utilizou osoft-
ware disponı́vel em [14], considerandoα = 0, 01, seguindo
a metodologia usada para testar os cripto-sistemas finalistas
da competição para a escolha do algoritmo para representar o
Advanced Encryption Standard[16].

Fig. 5. Imagem de Platão (2.353 × 3.429 pixels).

TABELA I

RESULTADOS DOS TESTES DONIST QUANDO A IMAGEM DE PLAT ÃO É

USADA COMO FONTE DE INFORMAÇ̃AO NO ESQUEMA PROPOSTO DE

CODIFICAÇÃO HOMOFÔNICA UNIVERSAL BASEADO EM CODIFICAÇÃO

DIFERENCIAL COM n = 10 E UM ENTRELAÇADOR DE ORDEMN = 128.

Testes Estatı́sticos (%) Aprovados
Frequency (Monobit) Test 99,47

Frequency Test within a Block 96,83
Cumulative Sums (Cusums) Test (Forward) 99,47

Cumulative Sums (Cusums) Test (Backward) 99,47
Runs Test 99,47

Longest-Run-of-Ones in a Block 98,94
Binary Matrix Rank Test 98,94

Discrete Fourier Transform (Spectral) Test 98,41
Non-Overlapping Template Matching Test∗ 99

Overlapping Template Matching Test 99,47
Maurer’s Universal Statistical Test 99,47

Approximate Entropy Test 100
Random Excursions Test∗ 98,73

Random Excursions Variant Test∗ 98,96
Serial Test (P-value 1) 100
Serial Test (P-value 2) 100

Massey’s Linear Complexity Test 99,47
Porcentagem média para obter aprovação 96,83

A Tabela I apresenta resultados dos testes do NIST quando a
imagem de Platão, ilustrada na Figura 5, é usada como fontede
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informação no esquema proposto de codificação homofônica
universal baseado em codificação diferencial e entrelaçador
de Berrou-Glavieux, comn = 10 e N = 128, em queN

é a ordem do entrelaçador. Neste caso, a seqüência debits
produzida na saı́da do codificador homofônico foi aprovada
em todos os testes. Lembrando que os valores indicados por
um asterisco indicam a média entre todos osP − values

calculados pelos testes que resultam em mais de umP−value.
A última linha da Tabela I indica a porcentagem mı́nima
de subseqüências que precisam ser aprovadas para que a
seqüência debits da fonte de informação passe em cada teste.

TABELA II

RESULTADOS DOS TESTES ESTAT́ISTICOS UTILIZANDO A IMAGEM DE

PLAT ÃO COMO FONTE DE INFORMAÇ̃AO. OS ELEMENTOS DE CADA

CÉLULA SÃO PARES(Fu, Fp), EM QUE Fu DENOTA O NÚMERO DE FALHAS

NA COLUNA DE UNIFORMIDADE DOSP − values E Fp DENOTA O

NÚMERO DE FALHAS NA COLUNA DE PROPORC¸ ÃO. OS PARÂMETROSn E

N DENOTAM, RESPECTIVAMENTE, O COMPRIMENTO DO BLOCO

CODIFICADO E A ORDEM DO ENTRELAÇADOR DE BERROU-GLAVIEUX .

n/N 8 16 32 64 128 256
2 (2,1) (1,1) (1,1) (0,0) (0,0) (0,0)
3 (4,3) (1,0) (1,0) (0,0) (0,0) (0,0)
4 (16,11) (1,0) (1,0) (0,0) (0,0) (0,0)
5 (11,7) (1,0) (2,1) (0,0) (0,0) (0,0)
6 (3,3) (1,1) (1,0) (0,0) (0,0) (0,1)
7 (6,8) (1,0) (1,1) (0,0) (0,0) (0,0)
8 (25,19) (1,1) (1,0) (0,1) (0,1) (0,0)
9 (4,3) (1,2) (1,1) (0,0) (0,0) (0,0)
10 (5,5) (1,1) (1,0) (0,0) (0,0) (0,0)
11 (13,11) (1,0) (1,1) (0,0) (0,0) (0,0)
12 (18,19) (1,0) (1,0) (0,0) (0,0) (0,0)
13 (8,10) (1,0) (1,1) (0,0) (0,0) (0,0)
14 (5,4) (1,3) (1,0) (0,1) (0,1) (0,0)
15 (36,33) (2,0) (1,1) (0,1) (0,0) (0,0)

Diversas simulações em computador foram realizadas con-
siderando diferentes fontes de informação. A Tabela II a-
presenta alguns dos resultados obtidos, quandon se situa
no intervalo 2 ≤ n ≤ 15 e entrelaçadores de Berrou-
Glavieux com M = N ∈ {8, 16, 32, 64, 128, 256} foram
usados. Utilizando um entrelaçador de ordem 64, 128 ou
256, os resultados da simulação foram muito bons para todos
os valores den considerados. Além disso, utilizando um
entrelaçador de ordem 16 ou 32 este esquema ainda apresenta
resultados aceitáveis em termos do número de testes nos quais
foi aprovado, o que resulta em uma implementação com uma
quantidade menor de memória. Em termos de desempenho o
presente esquema e aquele proposto em [4] são equivalentes.
Em termos de implementação o presente esquema se apresenta
um pouco mais simples que aquele em [4] por não necessitar
de um multiplexador, fazendo uso apenas da BSS, de um
codificador diferencial e um entrelaçador, e observando que
a expansão no texto-claro é bastante reduzida. Por exemplo,
para o valorn = 15 a expansão no texto-claro fica próxima de
apenas6, 7%, com desempenho muito bom usandoN ≤ 256.

VII. C OMENTÁRIOS FINAIS

Neste artigo apresentamos um novo esquema para
codificação homofônica universal, o qual combina pro-

priedades da codificação diferencial e do entrelaçamento
de sı́mbolos. Como consequência, tanto a geração como a
recuperação do texto-claro produzidos pelo esquema proposto
são de fácil implementação. Testes para validação deste es-
quema foram realizados usando a suite de testes estatı́sticos
NIST IR 6483 doNational Institute of Standards and Technol-
ogy. Os resultados das simulações em computador mostraram
que o sistema proposto apresenta um desempenho superior
aos demais com os quais foi comparado, face à suite de
testes do NIST e à expansão do texto-claro, no mesmo nı́vel
daquele apresentado em [4]. Sugerimos como trabalho futuro
a investigação do esquema aqui proposto quando outros tipos
de entrelaçadores forem empregados.
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APÊNDICE

A. Resultados de simulações em computador do esquema
proposto por Massey.

A Tabela III apresenta resultados de simulação em com-
putador, utilizando os testes estatı́sticos do NIST aplicados
ao esquema proposto por Massey [3], com parâmetrosm =
n = 32, usando o procedimento de codificação universal de
fonte de Lynch-Davisson aplicado a blocos de comprimento
512 bits. Os resultados são bons apenas para o teste estatı́stico
universal de Maurer e para o algoritmo Berlekamp-Massey,
para a sı́ntese de seqüências com registrador de desloca-
mento com realimentação. Nenhuma subseqüência satisfez a
condição para que fosse usado oRandom Excursions Variant
Test.

B. Resultados de simulações em computador do esquema
baseado na cifra de blocos descartáveis e um entrelaçador

Este apêndice apresenta resultados tı́picos de um teste de
aleatoriedade da seqüência na saı́da do entrelaçador naFigura
2. A fonte de informação considerada é uma imagem de Plat˜ao
no padrão RGB1, de tamanho26.849.646 bytes(2.353×3.429
pixels), ilustrada na Figura 5.

A Tabela IV apresenta resultados de testes realizados usando
o entrelaçador de Berrou-Glavieux com parâmetrosM = N =
64. Os valores indicados na Tabela IV com um asterisco
representam o valor médio entre todos osP-valuescomputados
pelo teste. A percentagem mı́nima exigida de blocos aprovados
a fim de aprovar a seqüência de teste em cada teste, com
exceção doRandom Excursions Variant Test, é de97, 39%.
Para o Random Excursions Variant Test, esta percentagem
mı́nima exigida é de97, 04%. A seqüência na saı́da do
entrelaçador na Figura 2 passou todos os testes realizados
e assim, de acordo com os padrões do NIST, ela representa
uma seqüência pseudo-aleatória debits de alta qualidade, não
apresentando desvios estatı́sticos.

1RGB é a sigla para uma das técnicas empregadas para representar uma
imagem, significandoRed, Green, Blue.
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TABELA III

RESULTADOS DOS TESTES DONIST QUANDO A IMAGEM DE PLAT ÃO É

USADA COMO FONTE DE INFORMAÇ̃AO NO ESQUEMA PROPOSTO POR

MASSEY, COM PARÂMETROSn = m = 32, USANDO O CODIFICADOR

UNIVERSAL DE FONTE DELYNCH-DAVISSON APLICADO A BLOCOS DE

COMPRIMENTOL = 512 bits.

Testes Estatı́sticos % Aprovados
Frequency (Monobit) Test 0

Frequency Test within a Block 0
Cumulative Sums Test (Forward) 0

Cumulative Sums Test (Backward) 0
Runs Test 0

Longest-Run-of-Ones in a Block 76,23
Binary Matrix Rank Test 0

Discrete Fourier Transform (Spectral) Test 0
Non-Overlapping Template Matching Test∗ 69,07

Overlapping Template Matching Test 0
Maurer’s Universal Statistical Test 92,89

Approximate Entropy Test 0
Random Excursions Test∗ 0

Random Excursions Variant Test∗ 0
Serial Test (P-value 1) 0
Serial Test (P-value 2) 0

Massey’s Linear Complexity Test 98,53
Porcentagem média para obter aprovação 97, 52

TABELA IV

RESULTADOS DOS TESTES DONIST QUANDO A IMAGEM DE PLAT ÃO É

USADA COMO FONTE DE INFORMAÇ̃AO NO ESQUEMA DE CODIFICAÇ̃AO

HOMOFÔNICA UNIVERSAL BASEADO EM CIFRA DE BLOCOS

DESCARTÁVEIS E ENTRELAÇADOR.

Testes Estatı́sticos % Aprovados
Frequency (Monobit) Test 98,25

Frequency Test within a Block 99,42
Cumulative Sums (Cusums) Test (Forward) 98,54

Cumulative Sums (Cusums) Test (Backward) 98,54
Runs Test 97,96

Longest-Run-of-Ones in a Block 98,54
Binary Matrix Rank Test 97,96

Discrete Fourier Transform (Spectral) Test 98,83
Non-Overlapping Template Matching Test∗ 99,02

Overlapping Template Matching Test 98,25
Maurer’s Universal Statistical Test 98,25

Approximate Entropy Test 98,54
Random Excursions Test∗ 98,44

Random Excursions Variant Test∗ 98,78
Serial Test (P-value 1) 98,83
Serial Test (P-value 2) 98,25

Massey’s Linear Complexity Test 98,83
Porcentagem média para obter aprovação 97,39

C. O entrelaçador de Berrou-Glavieux

O entrelaçador proposto por Berrou e Glavieux [11], [12] é
um entrelaçador de bloco e consiste de uma matrizN × M ,
na qualN = 2l e M = 2m, com l ≥ 3 e m ≥ 3, tal que sua
saı́da no instante de tempoi, denotada poryi, é idêntica à sua
entrada no instante de tempoπ(i), denotada comoxπ(i), para
0 ≤ i < N ·M = T . Berrou e Glavieux propuseram para uso
neste entrelaçador os números primosp(j), 0 ≤ j ≤ 7, como
mostrados na Tabela V.

A função de permutaçãoπ(i) foi definida do seguinte modo.

π(i) = c(i) + M · r(i), (3)

TABELA V

NÚMEROS PRIMOS USADOS NO ENTRELAC¸ADOR DE BERROU-GLAVIEUX .

j 0 1 2 3 4 5 6 7
p(j) 17 37 19 29 41 23 13 7

em que

r(i) =

(

M

2
+ 1

)

(r0 + c0) (mod M)

c(i) = p(s)(c0 + 1) − 1 (mod N)

s = r0 + c0 (mod 8)

r0 = i (mod M)

c0 =
i − r0

M
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