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Codifica@o Homobnica Universal Utilizando
Codifica@o Diferencial e Entrelagcamento

Daniel da Rocha Simdes, Jaime Portugheis e Valdemar C. dhaRb.

Resume—Um novo esquema para codificaio homobnica uni- redundancia do texto cifrado resultou na quebra de alguns
versal & introduzido o qual combina propriedades da codificago  sistemas de cifragem, motivando assim o interesse atual pel
diferencial e d~o entrelagamento de~5|mbolos. Como consegncia, codificacdo homofonica. A codificacio homofonica siste
tanto a gerag@o como a recuperaéo do texto-claro produzidos o p -
pelo esquema proposto o de fcil implementagio. Testes para N& substltu_lgaq de cada S|mbglo da mensagem original por
validacio deste esquema foram realizados usando a suite deUm Ou mais simbolos, denominados homofonemas (palavra
testes estatisticos NIST IR 6483 dblational Institute of Standards de origem grega, significando “do mesmo som”), pertencentes
and Technologye os respectivos resultados das simulags em a um alfabeto maior, de forma a produzir simbolos estedisti
computador s30 apresentados. Estes testes demonstram qué quante independentes e uniformemente distribuidos, iedoiz
desempenho do esquema propos# superior aos demais com 0s . a L ’
quais foi comparado, facea suite de testes do NIST @ expan$io aSSIm a redundanC|a_ na mensagem original. N"_" suq forma
do texto-claro. classica, esse procedimento necessita do conhecimeéo pr
da estatistica do texto-claro para realizar a codificad@esar

codificagio homobnica universal desta técnica ser conhecida ha muitos anos, foi apenas em

Abstract— A new homophonic coding scheme is introduced 1988 que Gunther [2], em UT trabalho_plon?lro, descfe‘_’eu
which combines properties of differential encoding and syrbol UM algoritmo para a realizacdo de codificagdo hometni
interleaving. As a consequence, both the generation and theno qual as palavras representando homofonemas podem ter
recovery of the clear-text produced by the proposed scheme comprimento variavel.
are easy to implement. Validation tests for this scheme were N3 maioria das aplicacdes praticas, em geral, n3o se tem

performed using the statistical test suite NIST IR 6483 from . . oy
the National Institute of Standards and Technologynd the a priori o conhecimento da estatistica da fonte, de modo

corresponding computer simulation results are presentedThese du€ p,r(.)cedimentos de Codificagép h_omof@nica para .fontes
tests demonstrate that the performance of the proposed schre  especificas tornam-se bastante ineficientes nesta &ituag

is superior to that of those schemes to which it was compared, Massey sugeriu um sistema de codificagdo homofdnica uni-
regarding the NIST test suite and the clear text expansion.”  yersal baseado em um esquema universal de codificagio de
Keywords— Cryptography, homophonic coding, universal fonte, ou seja, um esquema que nao necessita do conhegiment

source coding. a priori da estatistica da fonte [3]. O esquema proposto por

Massey foi analisado em [4] e testes para validacao do mesm

I. INTRODUCAO foram realizados usando a suite de testes estatisticos NIS

. L, . . IR 6483. Através destes testes algumas imperfeicdesnfor
A criptografia &€ a area de estudos que cuida basu:ament(?j factadas
problemas de integridade, autenticidade e de sigilo degjado Neste trébalho &
como fichas médicas de pacientes, resultados de eXperm}%‘lﬁof()nica universal

tos genéticos, cadastros bancarios, etc. Na praticaades

Palavras-Chave- Criptografia, codificacao de fonte,

examinada a realizacdo da codificacao
utilizando a codificagcao difeiahdos

. . ; : simbolos da fonte combinados com simbolos de uma fonte
a serem protegidos por meio da criptografia possuem, SBatoria auxiliar e com um entrelacador. Esta técnéra t
geral, um comportamento estatistico muito diferente elhquol potencial de alcancar o mesmo nivel de desempenho do

apresentado por dados produzidos por uma fonte aleatoé@quema proposto em [4] com uma menor expansao do texto-

ou seja, por uma fonte que produz simbolos estatisticane&taro
independentes e uniformemente distribuidos (IID). Tah€o _Este artigo esta organizado como descrito a seguir. Na

portamento representa uma vulnerabilidacile gue, caso 30 II, 30 revistas algumas nocdes basicas degrifia e
trataqla adequadamente, certamente podera ser eXpl(I"ada%ﬂ[l’notiva(;élo para o uso da codificacao homofonica. A&#¢
ter;elroz._f_ %0 h fonica & - ilizad descreve o esquema proposto por Massey [3] e a Secao IV
A codllicagao homotonica € uma tecnica utiliza @ Ndascreve o esquema introduzido em [4], discutindo vantagen
cnptqgr.afla para combater ataques que exploram desv'.osenlﬁnita(;(“)es dos mesmos. Na Se¢ao V apresentamos uraa nov
estatistica dg uma fonte de dados (texto-claro), que"deﬂlloposta para a codificacdo homofonica universal, lolzsea
mente deveria ser uma fonte 1ID. No passado, a EXCESND da codificacao diferencial e entrelacador. Na &¥¢@es-

Daniel da Rocha Simdes e Valdemar C. da Rocha Jr., Departande Cr€VEMOS alguns detalhes dos _testes estatisticos erdpsega
Eletronica e Sistemas, Centro de Tecnologia e Geoci&ntimiversidade apresentamos resultados da simulagao do esquema fropost
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[I. MOTIVAGAO PARA O USO DA CODIFICACGAO universal foi 0 esquema proposto por Massey [3], o0 qual é
HOMOFONICA ilustrado na Figura 1.

Cifras de chave-secreta nao-expansivas sao aquelas nas
quais, para uma dada sequéncia de nUmeros inteirosvpesit
ni,na,ng, -+, 0S primeirosn; simbolos de texto-cifrado FONTE BINARIA tz3
Y1,Ys,---,Y,. juntamente com a chave-secreta determing | S"FTNCAESS) ik
de modo Unico os primeiros; simbolos do texto-claro cor- o B s BR[| TS
respondenteX, X, -+ , X,,,, parai = 1,2,3,--- [5]. Cifras ) (m,n) RERSNIE
sequenciais aditivas fornecem um exemplo de cifras de eha INFF%';T;A?;%O !
secreta ndo expansivas, para as qdais X; @ Z/, em que
Z1, 745,75, - - denota a chave de sessao derivada da cha
secretaZ. Um outro exemplo & representado pelas cifras de
bloco, de chave-secreta, para as quais tanto os blocosf el Esauema de codificagao homofonica universal gstippor Massey,

. " no qual {z;},{u;} e {xz;} denotam, respectivamente, as sequéncias de
texto-claro como os blocos de texto-cifrado tém 0 meSMm@nbolos produzidos pela fonte binaria simétrica, fietde de informagao e
comprimentaV. No caso das cifras sequenciais aditivas ocorpelo codificador universal de fonte.
n; = ¢ € no caso das cifras de bloco ocome = iN.
As cifras de chave-secreta nao-expansivas possuem ansegui Na Figura 1 a fonte binaria de informagélicemite simbolos
importante propriedade. u;, ¢ = 1,2,---, a fonte binaria simétrica, denotada por
BSS (do ingléshinary symmetric sourdedenota um gerador

gleat(’)rio gue emite simbolas. O multiplexador considerado

ggrrf:dIa(;tgrc:erl:tr:ZIecalftr()ar':znf;oa\a/\es-se?:‘eer:ganc?:;gr(gsgsfl\:la’ OUm dispositivo que produz sucessivamente na saidagloco
P ! queénci contendan+n simbolos, sendm simbolos da BSS, seguidos

€ também completamente aleatoria para qualquer esdelha )

da chaveZ. Alem disso V" & estatisti te ind dentB0" simbolos da fontel/. A saida do multiplexador &
a chavez. Alem disso, € estalisticamente independents i antada na entrada de um codificador universal de fonte
da chave-secret4d.

apropriado.

Uma demonstracdo da Proposicao 2.1 encontra-se na Résomo a operacao de multiplexacao introduz néo-estaci
feréncia [5]. Shannon definiu uma cififertemente ideatomo ridade, a seqiiéncia de saida do multiplexador ja ndresenta
aquela cifra para a qudl (Z|Y™) = H(Z), ou seja, para a em geral uma fonte discreta estacionaria e ergodica. No
qual a entropia da chave-secreta condicionadasimbolos entanto, blocos de simbolos multiplexados cujo comprimen
do texto-cifrado & igual a entropia da chave-secreta [6]. seja um multiplo dem + n produzem um processo ciclo-
estacionario. A sequiéncia produzida na saida do cediic

e o X0, et lmoloicopossu entopia e i, (1) /1 ()
P L ~ ) ) pa i~ P na qualH . (U) denota a entropia da fonte de informacao.
tamente aleatbria, entdao o cripto-sistema €& fortemitgal,

Proposig@o 2.1: Se uma seqiéncia de texto-claty,,,

independentemente da distribuicdo de probabilidadéndae: A sequencia or~|g|nal,u17u27...,ul,... prod_qua pﬁla
fonte de informacdol/ & recuperada da sequénck =

secretaz. . . e
(z1,22,...,24...) produzida na saida do codificador ho-

O Corolario 2.1 implica que um ataque de apenas textmofonico universal, sem precisar conhecer o geradoréaleat
cifrado nao consegue extrair informacao alguma sobhmeez empregado, processandopelo respectivo decodificador uni-
secretaZ, nao importando quantos simbolos do texto-cifradeersal de fonte e entdo descartando aqugitsaleatorios que
sejam examinados. O objetivo da codificagao homoforicafdram originados pela BSS.
justamente o de transformar uma seqiiéncia de simbolos d® esquema de codificacdo universal proposto por Massey foi
saida emitidos por uma fonte de informacao nao-al@atotestado em [4] para verificar a aleatoriedade da sua seiquénc
em uma sequéncia completamente aleatoria, transfalonabinaria de saida, considerando fontes de informacgtmths e
qualquer cifra de chave-secreta nao-expansiva em uno<riptarias combinagdes de valores para o(@an). Os resultados

sistema fortemente ideal. desses testes nao foram satisfatorios, indicando ahjilazsile
de serem realizados melhoramentos. A Tabela Ill, mostrada n
I1l. ESQUEMA PROPOSTO PORMIASSEY Apéndice A, ilustra resultados tipicos obtidos nos tedissa

. . . fol a motivacao para a proposta do esquema apresentado a
Em 1988 C. G. Gunther introduziu um esquema dseeguir na Secao IV.

substituicdo homofdnica o qual transforma uma segigén

de texto-claro em uma sequéncia de saida completamente
aleatoria, produzindo o que se denomina codificacao ho-
mofdnica perfeita [2]. Entretanto, uma limitacao destenica

€ a necessidade do conheciment@riori da estatistica da Ao multiplexar no tempo duas fontes de estatisticas dis-
fonte. A codificagdo homofdnica universal, por outrodaé tintas, o esquema ilustrado na Figura 1 deixa a cargo do
de grande interesse na pratica pelo fato de ndo necedsitacodificador universal de fonte a dificilima tarefa agrender
nenhum conhecimenta priori da estatistica da fonte. Nossaima estatistica que muda o tempo todo, mantendo-se alter-
ponto de partida na pesquisa sobre codificacao homadnm@adamente em um valor duramtesimbolos e num outro valor

IV. ESQUEMA BASEADO NA CIFRA DE BLOCOS
DESCARTAVEIS E UM ENTRELACADOR
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duranten simbolos. Somando-se a essas dificuldades, tenmasFigura 2 emite pargs:; $ z;, z;) de simbolos binarios em

o fato de que osn bits da fonte BSS sao incompressiveisque ambos;®z; e z; S40 completamente aleatorios, entretanto
Nos testes relatados em [4] essas dificuldades permanecersn sao necessariamente estatisticamente indepesdgfita
mesmo quando foram considerados codificadores univergdgsguebrar esta possivel dependéncia estatisticasémto®los
com segmentos de comprimento fixo, operando com bloauss paresu; @ z;, 2;) foi introduzido um entrelacador como
de comprimento multiplo den + n e uma entrada ciclo- ilustrado na Figura 2.

estacionaria. Na recepcdo, a sequéncia original, us,... de digitos
produzidos pela fonte de informacao & facilmente recagee
. a partir da sequiéncia recebida, z-, . .., usando apenas um
Lt D i desentrelacador, um demultiplexador e um ou-exclusem s
LS (exa-) @ necessidade do conhecimento especifico da fonte BSS.
MULTIPLEXADOR ENTRELAGADOR K . .
o e (m,n) A Figura 3 ilustra um decodificador para o esquema de
nNroRmagao | €D codificacao universal proposto em [4].

Fig. 2. Esquema para codificagdo homofonica universsddmdo em cifra de
blocos descartaveis e entrelagador.

(CACESES] (%)
DEMULTIPLEXADOR DESENTRELACADOR [+———

u, Dz (rm, 1)

£

A fonte binaria de informacab na Figura 2 emite simbolos
u;, © = 1,2,---, € & suposta ser estacionaria e ergodica [ f‘;@
O bloco BSS denota uma fonte binaria simétrica, isto &, u
gerador aleatorio com saida emitindo simbolos binarios;
gue sao igualmente provaveis e estatisticamente indiepéss
(IID). O multiplexador considerado & um dispositivo o qua}iF
emite sucessivamente blocos de compriméntwontendo um
simboloz; da BSS e um simbolo igual@ & z;. A saida do
multiplexador & alimentada como entrada de um entretacad .
apropriado. V. ESQUEMA BASEADO EM CODIFICACAO DIFERENCIAL E

O esquema ilustrado na Figura 2, ao empregar a estrutura da ENTRELACADOR
cifra de blocos descartaveisrle-time paji evita o problema O esquema apresentado na Sec¢ao IV produziu bons re-
de mudanca de estatistica na saida do multiplexadorefay ssultados quando submetido & suite de testes estatistizos
conforme & explicado a seguir, como a sequiefejq € 11D, NIST. Sua implementacdo & simples e os resultados abtido
a sequéncidu; © z;} também & IID. foram consideravelmente melhores que aqueles obtidos com o

esquema proposto por Massey (vide Apéndice), empregando

Cifra de blocos descagveis: Como & bastante conhecidog codificador universal de fonte de Lynch-Davisson ou o
parai = 1,2,..., a cifra binaria de blocos descartavem¢- codificador universal de fonte de Lempel-Ziv-Welch [4]. Na
time pad [6] tendo u; como texto-claro e tende; como forma como foi apresentado, esse esquema produz na saida
chave-secreta, produz; © z; como o correspondente texto-um arquivo cujo tamanho & o dobro do tamanho do arquivo
cifrado. A propriedade mais importante da cifra de blocastiginal de texto-claro. Para contornar essa possivetates
descartaveis, cuja prova se encontra em [6], & a seguinte. tagem, em [4] foi sugerido primeiramente comprimir a saida

da fonte de informaca®’, antes de fazer a multiplexagao.

Propriedade da cifra de blocos descaveis: Se Z for  Nesta secio apresentamos uma alternativa ao esquema in-
completamente aleatoria, isto &, se os valores assurpilas troduzido em [4], a qual oferece como atrativo reduzir dras-
variavel aleatoriaZ obedecerem a uma dIStrIbUIQéO de probq.i'camente a expanséo do texto-claro OriginaL sem saarific
bilidade uniforme e forem estatisticamente independentg@sempenho do codificador, fato que & verificado por meio
entdo a variavel aleatoria definida por® Z sera também da suite de testes estatisticos do NIST. A Figura 4 ilustra
completamente aleatoria e nao dependera da distbuie o codificador homofonico universal proposto. A saida do

ig. 3. Decodificador para o esquema de codificagdo urivédustrado na
igura 2.

probabilidade dé/. codificador diferencial, denotada pef, ;1 1, Zi12, - - -, Titn,
) _ é formada por blocos de+ 1 bits e em cada bloco o primeiro
Porém, como foi observado em [4], bit & oriundo da BSS. Um bloco de+ 1 bits & formado da
Pox(eui ® ) = Pyl(z:)Pxiz(u: @ 2lz) seguinte maneira.
= Pz(2i)Py(ui), 1) T = z
que significa dizer que, em gerd,e U & Z nao satisfazem Tig1 = U DT
a condicdo exigida para independéncia estatistita, &s a Tito = Uir1 D Tip

condiGaoPy x (z;, u; ® z;) = Pz(z;)Px (u; ® z;) em geral nao
é satisfeita, exceto para 0 caso nao muito interessangeiao
U ja & completamente aleatbrio. Dessa forma, o multimlexa Titn = Uitn—1 D Titn_1-
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Para um dado nimero théts processados pelo entrelagcadomenos aledtria de que a sequéncia que foi testada, dado o
o valor den foi determinado experimentalmente como send@o de nao-aleatoriedade investigada pelo teste.
0 maior nimero inteiro positivo para o qual o esquema €O valor P-value= 1 indica que a sequéncia, para aquele
aprovado praticamente em todos os testes estatisticoaréira pleste particular considerado, apresenta aleatoriedadieitpe
do qual o esquema comeca a falhar na grande maioria de$tes outro lado, o valoP-value= 0 indica que a sequéncia
testes. Ou seja, foi observado um fendmeno de limiar parece ser completamente n&o-aleatoria. Um nivel de sig
desempenho do esquema proposto, em funcao do valer denificanciaa, tipicamente no intervald0, 001 — 0,01], pode
ser escolhido para analisar os resultados dos testes. Se o
valor de P-value for maior que ou igual an, considera-
se que a seqiiencia & aparentemente aleatoria. No @ntant
se o valorP-value for menor queca, considera-se que a
seqiiéncia é aparentemente nao-aleatbria. Os tegtdtstcos
para verificar a aleatoriedade das sequéncias produm@as
L saida do codificador homofonico na Figura 4 utilizosait-
ware disponivel em [14], considerande = 0,01, seguindo
a metodologia usada para testar os cripto-sistemas famalist
da competicao para a escolha do algoritmo para representa
Advanced Encryption Standafd6].

BSS + BUFFER

CODIFICADOR "
DIFEREMNCIAL

FONTE DE
INFORMACAD

DODryE=r maoA=Zm

Fig. 4. Cadificador para o esquema de codificacdo homedduoniversal
usando codificador diferencial e entrelagador.

A i-ésima,i = 1,2,..., sequéncia den digitos u;,
Uit1,---,Uitn—1, CONtida em um bloco produzido pela fonte
de informacgao, €& facilmente recuperada a partir do bloco
codificado correspondente, o qual apd6s o desentrelagamen

é denotado porz;,zi+1,...,Ti+n, Operando da seguinte
maneira,
Uit = Tit+j+1 Dxitj, paraj=0,1,...,n—1, (2)

lembrando quer; = z;.

. Fig. 5. Imagem de Plata® 353 x 3.429 pixels.
VI. RESULTADOS DA SIMULAG AO EM COMPUTADOR

A fim de realizar a simulacdo em computador do esquema TABELA |
proposto, simulamos a B$S por meio da |mple,n_1enta<;ao €IResuLTADOS DOS TESTES DANIST QUANDO A IMAGEM DE PLATAO E
sqftwaredo gerador de nimeros pse_udo-aleatorlos de Park- ¢ ,pa como FONTE DE INFORMAGO NO ESQUEMA PROPOSTO DE
Mlller—Carta, 0 qual encontra-se ana“s?‘do por Complétf) e.nl':ODIFICAQAO HOMOFONICA UNIVERSAL BASEADO EM CODIFICA,O&O
[7]’ [8]e [9] A f,lm de testar a aleatO-HEdade da SequenC_I%IFERENCIALCOMTL = 10 E UM ENTRELACADOR DE ORDEMN = 128.
produzida na saida do esquema aqui proposto para realizar

um codificador homofbnico universal, baseado no uso de Testes Estatisticos (%) Aprovados
codificador diferencial e entrelacador, empregamos & suit - Ffequenc¥ ('\t"oﬂt‘;t?'t) TEISt , 32';‘;
s . _ requency lest within a blocl y
de testes est.at|st|cos de5|gnad_os como NIST 800-22 [13], —ssmuaive Sums (Cusums) Test (Forwarfl) — 99.47
[14]. Esta suite de testes consiste de 15 testes que foram Cumulative Sums (Cusums) Test (Backwafd) 99,47
desenvolvidos para verificar o grau de aleatoriedade de uma Runs Test 99,47
seqiiéncia binaria longa arbitraria. Alem do testevemsial de '-°”gi‘f;;*Lli/rl‘;t)rfi‘xong]k'”és?'“k gg'gi
Maurer, esta suite contém testes que também estao ¥8SeN piscrete Fourier Transform (Spectral) Tes 98.41
em outras baterias de testes, comaliehard proposto por Non-Overlapping Template Matching Test 99
G. Marsaglia [15]. A finalidade destes testes & identificar Overlapping Templfla\te M_at_chnlng Test 99,47
possiveis desvios estatisticos da aleatoriedade idegpadem Maurer's Universal Statistical Test 99,47
A s, Approximate Entropy Test 100
afetar uma dada sequéncia binaria. Random Excursions Tést 98.73
Cada teste produz um valor que depende de parametros do$ Random Excursions Variant Tést 98,96
dados de entrada como, por exemplo, o comprimento de bloco Serial Test (P-value 1) 100
da seqiiéncia, o nimero de sub-blocos nos quais uma dadd Serial Test (P-value 2) 100
> Aq T . q ) 9 Massey’s Linear Complexity Test 99,47
sequéncia é dividida, etc. O valor produzido por um téste Porcentagem média para obter aprovacag 96,83

usado para calcular um parametfy que sera chamado de
P-valug o qual indica a probabilidade de que um gerador A Tabela | apresenta resultados dos testes do NIST quando a
de nUmeros aleatorios perfeito teria produzido umaé&ega imagem de Platao, ilustrada na Figura 5, € usada comodente
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informacdo no esquema proposto de codificacdo honeHbnpriedades da codificacdo diferencial e do entrelacamnent
universal baseado em codificacao diferencial e entdlat de simbolos. Como consequéncia, tanto a geracao como a
de Berrou-Glavieux, comn = 10 e N = 128, em queN recuperacao do texto-claro produzidos pelo esquemaptop
€ a ordem do entrelacador. Neste caso, a sequiénchitsle sdo de facil implementacao. Testes para validac@tedes-
produzida na saida do codificador homofénico foi aprovadaema foram realizados usando a suite de testes estatistic
em todos os testes. Lembrando que os valores indicados R8T IR 6483 doNational Institute of Standards and Technol-
um asterisco indicam a média entre todos ®s- values o0gy. Os resultados das simulagdes em computador mostraram
calculados pelos testes que resultam em mais d€wwulue. que 0 sistema proposto apresenta um desempenho superior
A (ltima linha da Tabela | indica a porcentagem minimaos demais com o0s quais foi comparado, face a suite de
de subseqiiéncias que precisam ser aprovadas para quest@s do NIST e a expansao do texto-claro, no mesmo nivel
sequiéncia déits da fonte de informacéao passe em cada testdaquele apresentado em [4]. Sugerimos como trabalho futuro
a investigacdo do esquema aqui proposto quando outims tip

TABELA Il de entrelacadores forem empregados.

RESULTADOS DOS TESTES ESTABTICOS UTILIZANDO A IMAGEM DE AGRADECIMENTOS
PLATAO COMO FONTE DE |NFORMA’(§O. Os ELEMENTOS DE CADA

, N . Este trabalho recebeu apoio parcial da Fundacao de Amparo
CELULA SAO PARES(Fu, Fp), EM QUE F,, DENOTA O NUMERO DE FALHAS

b l u a Ciencia e Tecnologia do Estado de Pernambuco (FACEPE),
_NA COLUNADE UNIFORMIDADE DOS [ — watues E Iy DENOTA O projeto IBPG-0222-3.04/08, e do Conselho Nacional de De-
NUMERO DE FALHAS NA COLUNA DE PROPORBO0O. OS PARAMETROSN E . . - pe P .
’ senvolvimento Cientifico e Tecnologico - CNPqg, projeto
306612/2007-0.

N DENOTAM, RESPECTIVAMENTE O COMPRIMENTO DO BLOCO
CODIFICADO E A ORDEM DO ENTRELAG\DOR DE BERROU-GLAVIEUX .

APENDICE
niN 8 16 | 32 | 64 | 128 | 256 -
> CD a0 | @D ©0) [ (00 | 0.0 A. Resultados de simuldes em computador do esquema
3 @3) | @0) | (o) | (0,00 [ (0,00 | (0,0) proposto por Massey.
g ((1161’171)) 883 8% Eg’gg Eg’gg Eg’gg A Tabela Il apresenta resultados de simulacdo em com-
5 33 [ @D @0 00 00O putador, utilizando os testes estatisticos do NIST agitisa
7 68 | (10| @] (0] (00 ] (00 ao esquema proposto por Massey [3], com parametros
g (2(2';)9) Eig 8% Eg'ég Egvég 28'8; n = 32, usando o procedimento de codificacio universal de
0 [ 65 | (LD (L) ] (0.0)] (0.0) | (0.0) fonte de Lynch-Davisson aplicado a blocos de comprimento
11 | @3,1D | (1,0) | (1.1) | (0,0) | (0,0) [ (0,0) 512 bits. Os resultados sao bons apenas para o teste estatistico
12 [ (18,19) | (1,0) | (,0) | (0,0) [ (0,0) [ (0,0) universal de Maurer e para o algoritmo Berlekamp-Massey,
ﬁ (55’1‘8) Eig; 88 Eg'gg Eg’% Eg’gg para a sintese de sequéncias com registrador de desloca-
5 [ 3633 | 2.0) | (L) | 0.1 | (0.0) | (0.0) mento com realimentacio. Nenhuma subseqiiénciaesatisf

condicao para que fosse usad®®andom Excursions Variant
Diversas simula¢cdes em computador foram realizadas cdist

siderando diferentes fontes de informacdao. A Tabela II B Resultados de simukes em computador do esquema
presenta alguns dos resultados obtidos, quamdge Situa baseado na cifra de blocos desdareis e um entrelacador

no intervalo2 < n < 15 e entrelagadores de Berrou- o o
Glavieux comM = N € {8,16,32,64,128,256} foram Este apéndice apresenta resultados tipicos de um teste de

usados. Utilizando um entrelacador de ordem 64, 128 al?atoriedade da seqUNéncia na saida fjo entr_elac;acﬁgmm 5
256, 0s resultados da simulagao foram muito bons parastodo” fonte de informagdo considerada & uma imagem da®lat
os valores den considerados. Alem disso, utilizando unf© Padréo RGB de tamanh@6.849.646 bytes(2.353 x 3.429

entrelacador de ordem 16 ou 32 este esquema ainda apred@i@id, ilustrada na Figura 5. _

resultados aceitaveis em termos do n(mero de testes a@s qu A Tabela IV apresenta result_ados de testes realizadosasand
foi aprovado, o que resulta em uma implementagéo com ugnirelacador de Berrou-Glavieux com parametios- N =
quantidade menor de memoria. Em termos de desempenHio OS valores indicados na Tabela IV com um asterisco
presente esquema e aquele proposto em [4] sao equivalefR¥e€sentam o valor medio entre todogegaluescomputados

Em termos de implementacao o presente esquema se apred¥ip (este. A percentagem minima exigida de blocos aposvad
um pouco mais simples que aquele em [4] por n&o necessflafiM de aprovar a sequéncia de teste em cada teste, com
de um multiplexador, fazendo uso apenas da BSS, de G#f€¢a0 ddRandom Excursions Variant Test de97, 39%.
codificador diferencial e um entrelacador, e observando ¢u@@ 0Random Excursions Variant Teststa percentagem

a expansdo no texto-claro & bastante reduzida. Por ememplinima exigida & de97,04%. A sequéncia na saida do
para o valom = 15 a expansao no texto-claro fica proxima géntrelagador na Figura 2 passou todos os testes realizados

apenas, 7%, com desempenho muito bom usantio< 256. € assim, de acordo com os padrdes do NIST, ela representa
’ N uma seqiiéncia pseudo-aleatoriabits de alta qualidade, nao

VII. COMENTARIOS FINAIS apresentando desvios estatisticos.

N.e_Ste N artigo agrgsentamos um  novo esquefma pargree ¢ a sigla para uma das técnicas empregadas para represma
codificacao homofdnica universal, o qual combina pramagem, significanddRed, Green, Blue
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TABELA 1lI

TABELA V

RESULTADOS DOS TESTES DANIST QUANDO A IMAGEM DE PLATAO E NUMEROS PRIMOS USADOS NO ENTRELASDOR DE BERROU-GLAVIEUX .

USADA COMO FONTE DE INFORMAGO NO ESQUEMA PROPOSTO POR

MASSEY, COM PARAMETROST = m = 32, USANDO O CODIFICADOR

UNIVERSAL DE FONTE DELYNCH-DAVISSON APLICADO A BLOCOS DE
COMPRIMENTOL = 512 bits.

Testes Estatisticos % Aprovados em
Frequency (Monobit) Test 0
Frequency Test within a Block 0
Cumulative Sums Test (Forward) 0
Cumulative Sums Test (Backward) 0
0

6,

0

0

Runs Test
Longest-Run-of-Ones in a Block 7
Binary Matrix Rank Test
Discrete Fourier Transform (Spectral) Tes
Non-Overlapping Template Matching Tes 69,07

—

Overlapping Template Matching Test 0
Maurer’s Universal Statistical Test 92,89
Approximate Entropy Test 0
Random Excursions Tést 0
Random Excursions Variant Tést 0
Serial Test (P-value 1) 0
Serial Test (P-value 2) 0 [1]
Massey's Linear Complexity Test 98,53

Porcentagem média para obter aprovagao 97,52

(2
TABELA IV

RESULTADOS DOS TESTES DANIST QUANDO A IMAGEM DE PLATAO E
USADA COMO FONTE DE INFORMA,@\O NO ESQUEMA DE CODIFICA,(Z?\O
HOMOFONICA UNIVERSAL BASEADO EM CIFRA DE BLOCOS

(3]

DESCARTAVEIS E ENTRELACADOR. 4
Testes Estatisticos % Aprovados

Frequency (Monobit) Test 98,25 5]
Frequency Test within a Block 99,42
Cumulative Sums (Cusums) Test (Forwargl) 98,54
Cumulative Sums (Cusums) Test (Backwad) 98,54

Runs Test 97,96 [6]
Longest-Run-of-Ones in a Block 98,54

Binary Matrix Rank Test 97,96 (71
Discrete Fourier Transform (Spectral) Tes 98,83
Non-Overlapping Template Matching Test 99,02

Overlapping Template Matching Test 98,25 [8]
Maurer’s Universal Statistical Test 98,25
Approximate Entropy Test 98,54

Random Excursions Tést 98,44 [l
Random Excursions Variant Tést 98,78
Serial Test (P-value 1) 98,83

Serial Test (P-value 2) 98,25 [10]
Massey's Linear Complexity Test 98,83

Porcentagem média para obter aprovacap 97,39 (11]

[12]

C. O entrelacador de Berrou-Glavieux

13
O entrelagcador proposto por Berrou e Glavieux [11], [12] [’e ]

um entrelacador de bloco e consiste de uma mariz M,

na qualN =2 e M = 2™, coml > 3 em > 3, tal que sua
saida no instante de tempodenotada poy;, & idéntica a sua [14]
entrada no instante de temp¢i), denotada coma_;), para
0<i< N-M=T.Berrou e Glavieux propuseram para ust®
neste entrelacador os numeros prim@s), 0 < j < 7, como
mostrados na Tabela V. [16]

A funcéo de permutacae(i) foi definida do seguinte modo.

(i) = c(t) + M -r(i), 3

i ol 1] 23] 4]5]6]7
p() | 17 | 37 | 19| 29 | 41 [ 23 | 13 | 7

que

2
c(i) =p(s)(co+1) =1 (mod N)
s=ro+co (mod 8)

r(i) = (M + 1) (ro + co) (mod M)

ro =14 (mod M)
i—T‘O
M

Co =
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