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Resumo— Uma sucesséo de eventos naturais ou devidos a@¢d mudancas especialmente no ambiente econdmico, essas

humana tem levado governos a se preocupar com a peQao de
infraestruturas criticas, das quais as telecomunicdes fazem
parte. Este trabalho apresenta uma metodologia para
identificacdo da infraestrutura critica de telecomuicagoes, parte
integrante do projeto “Prote¢do da Infraestrutura Critica de
TelecomunicagBes” coordenado pela Anatel e desenwidb pela
Fundacdo CPgD, utilizando recursos do Fundo para o
Desenvolvimento Tecnolégico das Telecomunicagdes (FUNEL).

Palavras-chave— Infraestrutura critica de telecomunicagoes,
protecdo de infraestrutura critica, metodologia deprotecédo de
infraestrutura critica.

Abgtract— A series of natural disasters or those due to huam
action have brought governments worldwide to be carerned
about protection of their critical infrastructures, among them the

telecommunication infrastructure. This paper present a
methodology for discovering critical points in a téecom
infrastructure. That methodology is part of Critical

Telecommunications Infrastructure Protection, devebped by
CPgD under Anatel (Brazilian Telecommunication Reguitory
Agency) coordination and sponsored by Telecommunitan’'s
Technology Development Fund (FUNTTEL).

infrastructure,
methodology for critical
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I. INTRODUGAO

A tensdo geopolitica prevalecente no século passal

especialmente em torno da Il Guerra Mundial, lesionnaior

parte dos paises a considerar uma série de faehda

tecnolégicas como aspectos vitais de sua infraasiru
nacional, visando a seguranca politica, econdmmabestudo
militar. Data dessa época a proposta pioneira deBzaan, no
sentido de construir uma rede distribuidae$h), de modo a
possibilitar uma recuperacédo pés-ataque inimigo Pby essa
mesma razao, essas tecnologias foram operadasioaparte
dos casos, por empresas estatais de abrangéniciaahacomo
no caso das telecomunicagdes, energia e estraaias cipar
alguns exemplos. No final do século, face a umé& s
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infraestruturas perderam o carater de segurang@dnaic
passando a ser vistas como “servicos de utilidaddica” a
serem exploradas por empresas privadas, idealmeme
regime de concorréncia, com o Estado eximindo-se de
continuar a participar em sua prestacdo. Entretanto
desencadeamento de uma série de acdes terrar@@s,o “11

de setembro” (de 2001) nos Estados Unidos, tenddevaa
série de paises a reconsiderarem 0 aspecto eisaidg
funcionamento dessas infraestruturas, visandosepacdo da
seguranca das pessoas e a continuidade das atwidad
econdmicas [2].

No Brasil, a reconsideracdo da importancia das
telecomunicag8es como uma infraestrutura critioadggem
por volta de 2004, quando a Anatel, em conjunto ocd@gD,
iniciou um projeto de pesquisa sobre o tema, naca@po
intitulado Seguranca da Rede Nacional de Telecaragdes
[3]. Em 2006, o Gabinete de Seguranca Institucicohel
Presidéncia da Republica (GSI-PR) amadureceu aondga
importdncia da seguranca da infraestrutura critiea,
estabeleceu naquele periodo diretrizes para dvegancias
do governo e propds, como um primeiro exercicio,
identificacdo da infraestrutura critica no munigigo Rio de
Janeiro devido a realizagdo dos Jogos Pan-amesicano
Parapan-americanos [4] que aconteceriam no aninsegu

Dessa forma, o trabalho de protecdo de infraeshsitu
86iticas busca preservar a integridade dessasegtftduras,
sendo em sua totalidade, pelo menos em seu “nhékoo”,
de modo que a ocorréncia de eventos naturais (como
terremotos, enchentes ou incéndios em grande d&iplau
acOes humanas (como ataques terroristas) ndooimigam o
funcionamento de setores vitais da sociedade aiengior tais
infraestruturas.

Observa-se assim a retomada das questdes de g@guran
em moldes como aqueles preconizados por Baran, @apds
longo hiato. Mas mesmo em nivel mundial, os traimlesse
sentido sdo bastante recentes e ainda incipietebora ja
existam alguns projetos internacionais [6], um goig de
fatores leva a conclusao de ser desejavel o ddseneato de
uma metodologia nacional nesse sentido [7]. O prinfator é
a diversidade entre os paises, devido a aspectagédjeos,
culturais e ao préprio histérico de escolha de diegias e
implantacdo das infraestruturas, fazendo com que a
metodologia criada para uma dada realidade possased
adequada a outra realidade. O segundo fator éeasitiade
regional e local, fazendo com que o Brasil apresamta série
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de ‘“realidades locais” distintas, requerendo um#&odudogia segmentos criticos dessa infraestrutura ndo éataib¥ia,
capaz de lidar com essa diversidade, ndo atendlda gemais requerendo uma metodologia que possibilite extraér
propostas. informagcbes adequadas e ao mesmo tempo lidar com a
Este artigo apresenta os trabalhos em desenvolionmen diversidade de situacdes da realidade brasileira.
CPgD, com coordenacdo da Agéncia Nacional de A segunda etapa consiste na Metodologia para a
Telecomunicagbes (Anatel) e patrocinio do Fundoa par Identificacdo e Analise de Ameacas (MflAa qual aborda a
Desenvolvimento  Tecnolégico das  TelecomunicacOeleterminacdo das ameacgas que podem causar danos
(FUNTTEL), visando criar um conjunto de metodolegmara infraestrutura critica e a respectiva analise stos.

a protecdo de infraestruturas criticas. Mais eBpaaiente, A terceira etapa, Metodologia para Analise de
dentro desse trabalho, apresenta-se aqui a mefsiqdara a Interdependéncia entre Infraestruturas Criticas identificar
identificacao de tais infraestruturas. e avaliar a interdependéncia entre as redes, cobjetivo de,

entre outros, evitar a propagacdo de eventos pio efascata
II. PROJETO DEPROTEGAO DAINFRAE~STRUTURACRiTICADE e também analisar a interdependéncia entre a rede d
TELECOMUNICACOES telecomunicacdes e as demais infraestruturasasitic
A larga disseminacdo de redes e servicos de
telecomunicacdes, de topologia complexa, resultauema

sensacao de seguranca, a qual pode ser ilusérfarmn WNFRAESTRUTURACRI’TICA

perigosas lacunas e fragilidades ndo negligencaizsise tem

sido o norteador da politica que vem sendo estdal@elo \ /\ \

GSI-PR por meio de sucessivos decretos presidsriciai8], _”‘ZC N _”““‘2 \ ““‘ZC‘A PASSEIN A

[9]. Conforme a definicdo formalmente adotada &asil, Metodologia  Metodologiapara  Metodologi Metodologi Metodologi
uma infraestrutura critica refere-sanatalagses, SErVIGOS OU | uenthessode 0t e Bor e "contri fdeal. "2 Diggnéstico
bens que, se interrompidos ou destruidos, provaca@rio | aiea T eAmeasas et  Infracshutura o Crgea

Criticas Critica

impacto social, econémico, e/ou politico, interael ou a
seguran¢ca nacional [7]. Isso inclui, além das Fig. 1. Metodologias que comp&em o Projeto de Bimtele Infraestruturas
telecomunicacdes, setores como os de energia,ptnams, Criticas (PICT).

agua e financas, entre outros. Esses setores pussue
comum, além do fato de servirem de suporte (infiraesa) a
demais atividades econémicas e sociais, o fato stiresn
organizados em complexas redes formando interdéperas ! b
geralmente ndo 6bvias, de modo que uma interrupgdo implementa todos o0s controles que possibilitem o

sobrecarga em determinado segmento pode se propdygfionamento adequado dos servicos, minimizando a
rapidamente para os demais, provocando um efegoatz |nterfer(~enC|a _de falhas du_rante 0 projeto, 'mp_lm €
que pode levar o sistema inteiro ao colapso. operacdo, sejam eles devido a fatores naturaisumatos

Com a gradual consolidacdo dos conceitos e melngpaliciosos ou ndo). A etapa seguinte, Metodologiaa
compreensdo do problema, o escopo vem sendo ekieadi Diagnéstico de Infraestrutura Critica (MéD), visa gerar
foi assim que, a partir de 2007, a Anatel e o Cig@laram ecomendacbes para protecdo de infraestruturacecriie
um novo projeto, denominado “Protecdo da Infraastau telecomunicacdes e definir um plano de acdo baseado

Critica em Telecomunicagdes” (PICT), com o objetieo criticidade e prioridade dps riscos mapeados. o
o o ) N Descreve-se a seguir, em maiores detalhes, a paimei
i) Criar um cenario ideal de protecéo da infraestautuitica metodologia.

de telecomunicacdes;
ii) Diagnosticar e analisar os pontos criticos do sdt®r [ll. METODOLOGIA PARA AIDENTIFICAGAO DE
telecomunicagdes; INFRAESTRUTURACRITICA (MI°C)

iiif) Elaborar propostas para a prevencdo de inciderges d A jdentificaciio e o mapeamento da infraestrutuiticarde
seguranca e garantir a continuidade das operaqiiss aelecomunicacdes correspondem aos primeiros ppssasua
desastres ou falhas de qualquer natureza; protecao efetiva. Para atingir esse objetivo, soltebgia para

iv) Fornecer subsidios ao Pais para a formulacdo aeasor a |dentificacdo de Infraestrutura Critica () consiste
regulamentos, estratégias e politicas para a @i@té@ essencialmente em identificar os elementos de uma
infraestrutura critica de telecomunicagoes. infraestrutura de telecomunicacbes e estabelecem um

Para atingir os objetivos propostos, o Projeto PfaT classificacéo dos mesmos a partir da determinagauwe| de
subdividido em cinco etapas, cada qual englobanua u Criticidade dos servicos de telecomunicacdes, cédedo com
metodologia especifica, conforme delineado na HigA Pase em aspectos sociais, econdmicos e politicos.
primeira etapa consiste na Metodologia para a ifitegio de ~ ASSim, a metodologia MC compreende um conjunto de
Infraestrutura Critica (MC). Para sistemas complexos com@tividades executadas em oito fases, relacionagegur, cujo
as atuais redes de telecomunicacdes, multiplatafosn flUX0 de informaces € apresentado na Fig. 2.

multisservigos integrados, a identificagdo dos espgeou Fase 1_ —NIdent|f|ca<;ao e definicdo dos servicos de
telecomunicagdes;

A quarta etapa, Metodologia para Criagdo do Ceridgal
para Infraestrutura Critica (M(CG), visa propor um cenario
para a efetiva protecdo das infraestruturas csitica qual
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Fase 2 — Definicdo dos aspectos a serem avaliadaspda
servico definido na Fase 1;

Fase 3 — Definicdo dos niveis de criticidade a nsere |

estabelecidos;

Fase 4 — Definicdo de pesos para cada aspectaddefia
Fase 2;

Fase 5 — Andlise dos niveis de criticidade;

Fase 6 — Mapeamento e classificacdo dos servitmesmde
telecomunicacdes;

Fase 7 — Identificagdo e definicéo da infraesteutie redes
de telecomunicacdes;

Fase 8 — Mapeamento e classificacdo dos elemeitos
infraestrutura critica de telecomunicacgdes.

Na Fase 1, sdo identificados todos o0s servicos
telecomunicacdes oferecidos pelas prestadoras gidad®os
pela Anatel). Na Fase 2, sdo definidos os aspegtesserdo
considerados para a avaliagcdo de criticidade de sadico de
telecomunicacdes identificado na Fase 1. Essestaspg@mdem
ser sociais, econdmicos ou politicos. Como exeplaspecto
social tem-se o atendimento de hospitais. Asp&tosomicos
referem-se ao suporte as atividades econdmicadp termo
exemplo o atendimento a regies com grande corgdéiotrde
empresas. Aspectos politicos referem-se, por exenmgm
atendimento a regides de fronteira ou da florast@zénica.

A Fase 3 tem como objetivo definir niveis de ddtcle
gualitativos a serem estabelecidos para cada eerdée
telecomunicacdes, para cada aspecto identificadiasa 2. Os
niveis de criticidade irdo identificar o indice id8uéncia que
cada servico de telecomunicacdes exerce sobrentiedeio
aspecto.

A Fase 4 consiste em se estabelecer um peso oetaer
aplicado em cada fator identificado na Fase 2.&3spdevem
ser definidos de acordo com os interesses espect Nagao,
podendo considerar tanto fatores estruturais dardm prazo,
como as necessidades de desenvolvimento regionahta
fatores conjunturais ou de curto prazo, como aguéiados
pela situacdo econémica.

Deve-se observar que as Fases 2, 3 e 4 compreandem
certo grau de subjetividade, ou seja, as definigiktadas
podem refletir a visdo especifica de pessoas dituiges
consultadas. Portanto, para evitar distor¢cées, tadolegia é
aplicada entrevistando-se 0s principais atores leides,
incluindo os setores governamentais e empresamgoeas do
servico. Assim, ainda que um fator de subjetividaalesa estar
presente durante a coleta de dados, ele é diluido
posteriormente eliminado adotando-se os valoresoséd

Definidos os servigcos, 0s aspectos e respectitosefade
ponderacdo, a Fase 5 consiste em computar e amsiséveis
de criticidade de cada servico, enquanto na Fasee@lizada
uma classificacdo dos mesmos, de modo a identificar
subconjunto de servicos que efetivamente represeagpectos
criticos da infraestrutura. A aplicacdo da metogialdVII’C
levou a identificacdo de trés servicos, dentre talidade
daqueles regulados pela Anatel, pelos critérioeld®ancia: o
Servico Telefonico Fixo Comutado (STFC), o Servigovel
Pessoal (SMP) e o Servico de Comunicacdo Multimid
(SCM).

———

IDENTIFICACAO DA INFRAESTRUTURA CRITICA DE TELECOMU NICACOES

Identificagdo

2 Definicéo dos
dos servigos

.-» 3 Definicdo dos niveis
aspectos
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Fig. 2. Metodologia de Identificacdo de InfraestratCritica (MfC).

A Fase 7 consiste na identificacdo das infraestatuale

rede que ddo suporte aos servicos criticos de
telecomunicacfes e definicho dos critérios para a
classificagdo dos elementos criticos identificaddéas

Tabelas | e Il apresentam-se 0s principais crigéaidotados.
Foi definido que a granularidade a ser utilizadaapa
comparacdo de importadncia na continuidade dos ¢ervi
criticos entre as infraestruturas de rede seristac@o de
telecomunicaces, a qual agrega diferentes elesdpteede.

TABELA |
CRITERIOSGEOGRAFICO$SOCIAIS/ESTRATEGICOS

Atendimento (em capitais e cidades >200k |

Setor de sali

Seguranca publi

Orgéos governament

Centros financeir

Transporte (portos e aeropor

Setores de energia (subestacdes, refin
Industria:

TABELA I
CRITERIOSTECNOLOGICOS

Caracteristica da estar

Ponto dénterconexéo

Volume de trafec

Capacidade de transmis

Quantidade de terminais equivalel
Funcbes de sinalizagdo/NGN/D.Center
Geréncia de re:

Energia CA/CC/GM(
Compartilhamento da infraestrut

e

A Fase 8 tem por finalidade classificar os elensertas
infraestruturas de redes de diferentes prestadimaservicos
criticos de telecomunicagdes. Uma forma direta elelster
uma classificacdo seria pela aplicacdo das notasada
estacdo em cada quesito, ponderando-se pelo ligsppeso.

ntretanto, esse método trataria de forma iguedailades de

Iversas situacdes. Para contornar tal problemexjtésios séo
agrupados em categorias, e a comparacdo é efeturida
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Categorias, NAo0 necessariamente entre critériosdodis. Para 10,0 L Onfraestrutura/ Sist Essenciais __ MTransmissio OSTFC _MSCM__ESMP
o0 computo final, a cada categoria é atribuido usope um 9.0 1
fator de normalizagdo, de modo a manter coeréstagistica.

7,0 4
A nota final de cada estacdo é calculada aplicarda- 6,0
equacéo (1) [4], [10]. "
_ K G (1) 301
PS, _ZzaiNij 2,0
i=1 j=1 1,0 -
0,0 L e L T
onde L - P $889GQ558E802855a29b 3
PS, = Pontuacéo final da-ésima estacéo owésimo site S eSS 8 cceso8cefagcgad
avaliado: S-S S NS E S NEEENESEEE
: C3Cddgaddgdgagyadgdduy
IR LSRR EEE RN

K = Numero de categorias;
C; = Numero de critérios da-ésima categoria;

1a
2a
32
42
5a
62
ga
g2
122 -
132
182

Fig. 3. Pontuac&o das estages com a aplicacid’@a. M
a, = Fator de normalizacéo da nota em fungéo do paso d

i-ésima categoria; Observa-se, pela Fig. 3, que é possivel compatacdeEs

o L L L gue possuem naturezas dispares, mostrando a lfidaila e a

Nj = Nota atribuida aoj-ésimo critério dai-ésima cgnacidade da metodologia em lidar com informagdes
categoria. provenientes de fontes diversas. A estacao maisuada,

O fator de normalizacdo, por sua vez, expressaz@ora Estacdo AA, participa da prestacdo de apenas doss d
entre 0 peso de cada categoria e o somatério d@s neervigcos de telecomunicacdes considerados, alésuplatar
maximas dos critérios pertencentes a essa categonitorme a transmissdo de longa distancia. J4 as quatradesta
a equacao (2) [4], [10]. seguintes (CB, SD, JG, e ST) participam da prestalgs

P @) todos os s_ervigos considerados. Istp mostr_a abiledade da
Q= metodologia para fazer uma analise mais aprofundida
ZN max; contribuicdo da pontuacédo de cada categoria nafimaiada
estacdo. Pode ser verificado que a Estacdo GOnamdeem
sexta posicao pelo critério composto, alcancanerguacao
maxima caso o enfoque da andlise fosse somentevigose
TFC, conforme indicado na Fig. 4.

onde
a, = Fator de normalizag&o da nota em fung&o do paso §

i-ésima categoria;

estacBes criticas dentre diversas prestadoraseloigos de 0,00
telecomunicacdes no Brasil, que validaram os ehost
obtidos, conforme mostra a Fig. 3, apontando enerord
decrescente parte das estagbes com maior grautidielante

no Brasil.

Os dados que servem de exemplo a Fig. 3 consideram
somente a dimenséao tecnolédgica. Os critérios fagrpados Na Fig. 5 apresenta-se outro exemplo de aplicagio d
em cinco categorias nas quais as estacdes recet®m@sn meiodologia MIC — o de identificacio das estagdes criticas
pontuacdes, quais sejam: servico STFC; servico SRICO g situaces de crise, como foi 0 caso das ateagdas

SCM; suporte a transmissdo; e demais aspectos @ s enchentes ocorridas no Vale do Itajai-SCnevembro

infraestrutura, de 2008. Filtrando-se os dados relativos as estagie
atendem o Vale do ltajai, obtém-se as estacO@sasritas trés
cidades mais atingidas pela catastrofe — Blumehajai e
llhota. Das dez mais criticas, oito estdo locaizsacem
Blumenau, seis das quais encontram-se, confornieaufab
por pontos na Fig. 5, nas proximidades do rio iltajaque faz

- Estacdo GO
Estacdo IT
- Estacédo SD

P = Peso d&ésima categoria; 2,00 1—
C; = NUmero de critérios daésima categoria; > e
Nmax; = Nota maxima atribuida geésimo critério dd- 140 |
1,20 4
ésima categoria. 1,00 |
0,80 -
IV. APLICACAO DA METODOLOGIA 0,60
) ) ) ) . o 0,40 -
A metodologia MfC foi aplicada para a identificacdo de o2 |
e

7a-Estagio AA [ ]
8- Estagio J6 [T
9% - Estacdo B) [

102 - Estagdo ST A:I

112 - Estagéo ZL 4:|

122 - Estagdo SE A:I

132 - Estagdo HI 4:|

142 - Estagdo WX 4:|

152 - Estacio NG A:I

162 - Estagdo ET A:I

172-Estagdo MR [ ]
182 - Estagdo DE 4:|
192 - Estagdo YT A:I
202 - Estagdo ND 4:|

254
32 Estagdio GA

12
42

Fig. 4. Pontuacao das estagfes considerando ge&VFC.

! Como s#o dados sensiveis, os nomes reais daSessta@m substituidos
por mnemdnicos gerados aleatoriamente.
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com que parte de sua criticidade advenha da exmosis
enchentes.

n E2 L 4 il

Fig. 5. Estacdes de telecomunicacées de Blumienau

A Fig. 6 mostra as escolas, hospitais, postos ddesa
unidades de utilidade publica, tais como bombemtendidos
por essas estacBes. Assim, verifica-se por essa mae,
diversas dessas instituicbes, embora estejam Ifaaimdas do
rio, terdo suas comunicacdes afetadas em casoctierges,
pelo fato daquelas estagfes possuirem tal vultideais.

Fig. 6. Escolas, hospitais e unidades de utilidpdblica atendidas pelas
estagdes criticas em Blumenau.

Outro exemplo de aplicacdo refere-se a elaboragdon
plano adequado de garantia as comunicacdes na @mpa
Mundo de Futebol de 2014, que ocorrera no Brasilelzentos
dessa natureza, existe um enorme afluxo de publicona
cobertura intensiva da midia, gerando um volumerafego
gue ird crescer repentinamente para o periodoatizagfio dos
jogos. Assim, faz-se necesséria a identificacdo pdssiveis
pontos de gargalo nas infraestruturas, telecomcidésa
inclusive, para minimizar os riscos que possamugiegr o
evento.

V. CONCLUSOES

No curso dos trabalhos, a metodologia foi validada
refinada por meio de sua aplicagcdo junto as prestaddos
servicos de telecomunicacBes participantes do tproj@s
resultados alcancados pelo projeto influenciarandefanicéo
formal, realizada pelo Governo Federal em feverdg@008,
do significado da expressdo “infraestrutura critiea na
designacao do conjunto de infraestruturas consldereriticas
no Brasil (telecomunicagfes, energia, agua, tratespoe
financas). Nessa mesma oportunidade, foram irdiuios
Grupos Técnicos de Seguranca de InfraestruturaicaSri
(GTSICs) de Energia e de Telecomunicacdes.

Pelo fato de, em sociedades modernas, as infragasu
apresentarem-se como uma complexa rede de ndgades,
0s pontos de vulnerabilidade sdo ocultos pela gpaaente
complexidade e, ao mesmo tempo, as interconexdes qu
servem de rotas alternativas podem também servia pa
propagar os eventos negativos, criando um efeisgata e
levando todo o sistema rapidamente ao colapso.mAsai
protecdo adequada de infraestruturas criticas meqoeno
passo inicial, a correta identificacdo dos elenentue
compdem o0s seus principais pontos de fragilidaatefa ndo
elementar devido a robustez aparente.

A MI2C consegue abstrair a complexa realidade formada po
um imenso volume de ndés (estacBes) interligados com
multiplas interdependéncias e refletindo uma didpde de
realidades regionais, econdmicas e politicas, déonaoobter
um conjunto reduzido de informacdes que refletem
adequadamente os seus pontos de vulnerabilidade.

Cabe ressaltar que esta metodologia, por ter ol mhpe
abstrair informacdes com foco em aspectos de segara
interdependéncias, pode ser aplicada a outrase#tftauras,
tais como as de energia, transporte, etc.
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