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Um Novo Algoritmo de Criptografia Cadtica
Utilizando Técnicas de Ordenacado a Partir da
Medida Invariante

Murilo Daniel Brisolara Cruz, Everton Granemann Souza e Chiara das Dores do Nascimento

Resumo— A criptografia cadtica é uma maneira eficiente de
criptografar textos, porque utiliza recursos de embaralhamento
intrinsecos do atrator. Neste trabalho, é apresentado um algo-
ritmo gerador de nimeros pseudo-aleatérios utilizando o mapa
logistico. Sua estrutura é baseada no protocolo de Baptista, e
utiliza particdes da medida invariante associadas a caracteres
alfanuméricos. Simulacdoes mostram que a implementacio de
métodos de ordenacdo, como BubbleSort, QuickSort, e Quick-
Sort/Etaocin, tornam o algoritmo de encriptacio mais rapido que o
protocolo de Baptista, com destaque ao QuickSort. A encriptacio
mostrou um nivel de seguranca aceitavel nos testes de Wald-
Wolfowitz e eficacia para mensagens longas.

Palavras-Chave— Criptografia, Caos, Algoritmos de Ordena-
¢do, Mapa Logistico.

Abstract— Chaotic cryptography is an efficient way to encrypt
texts since it uses the attractor’s intrinsic shuffling features. In
this work, a pseudo-random number generator algorithm using
the logistic map is presented. Its structure is based on the Baptista
protocol, which uses invariant measurement partitions associated
with alphanumeric characters. Simulations show that the imple-
mentation of sorting methods, such as BubbleSort, QuickSort,
and QuickSort/Etaoin, make the encryption algorithm faster than
the Baptista protocol, especially QuickSort. Encryption showed
an acceptable level of security in Wald-Wolfowitz tests and
effectiveness for long messages.

Keywords— Cryptography, Chaos, Sorting Algorithms, Logis-
tic Map.

I. INTRODUCAO

Criptografia é o processo de codificacdo de texto através
de um algoritmo, com o intuito de tornd-lo restrito a um
determinado grupo de interesse [1].

No entanto, mesmo com uma base matematica sélida, algo-
ritmos de criptografia ainda apresentam fraquezas, comprome-
tendo a seguranca da informagao. Alguns dos algoritmos mais
difundidos mundialmente, como o 3DES (do inglés, Triple
Data Encryption Standard) e o AES (do inglés, Advanced
Encryption Standard) ainda mostram fragilidade em relagdo
a ataques de forca bruta [2]. Nesse sentido, a busca por
alternativas aos protocolos de criptografia ja existentes ainda
permanece em aberto.

O trabalho de Pecora et al. [3] mostrou a comunidade cien-
tifica a possibilidade de utilizar aplicacdes do caos, mediante
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fendmenos de auto-sincronizagdo de oscilacdes cadticas, como
possiveis mecanismos de criptografia [4], [S].

A partir desse esforco inicial, diversos trabalhos foram
publicados no campo da criptografia cadtica. Dentre eles, um
dos mais populares na literatura é o protocolo desenvolvido
por Baptista [8]. O algoritmo utiliza a dependéncia sensivel
as condicdes iniciais, caracteristica intrinseca dos atratores
cadticos, para a geragdo segura de nimeros pseudo-aleatdrios
[9]. Em contrapartida, os resultados fornecem uma cifra com
um longo tempo de encriptacdo e um espago de criptografia
pequeno [10], [11].

Nesse trabalho, apresentamos um algoritmo baseado no
protocolo de Baptista. Os esforcos foram concentrados na
elaboracdo de um algoritmo de encripta¢do mais rapido através
de métodos de ordenagdo, criando uma associagdo eficiente
entre a mensagem e o algoritmo.

Para tanto, considerou-se o conceito de medida invariante,
que representa a frequéncia de visitacdo de uma determinada
orbita no espago de fase [12], e associou-se os intervalos mais
frequentes da 6rbita com as letras mais frequentes do texto.
No protocolo original de Baptista, isso era feito de maneira
fixa através de uma tabela pré-definida. Nessa situagdo, pode-
se associar caracteres com grande frequéncia de apari¢do na
frase a intervalos com baixa visitagdo no atrator, o que torna
o algoritmo mais lento.

Duas técnicas de ordenagdo foram testadas: O Bubblesort e
0 Quicksort. Além disso, uma versdo alternativa do Quicksort
(Etaoin) também foi implementada utilizando uma tabela, ao
invés do préprio método de ordenagdo, durante a computacao
da frequéncia de letras no texto. Essa tabela contém a frequén-
cia média de ocorréncia das letras dentro da lingua inglesa
[13] e simplifica um dos procedimentos inter-operacionais do
algoritmo. A seguranga da criptografia foi medida através
do nivel de aleatoriedade da mensagem encriptada via teste
estatistico ndo-paramétrico de Wald-Wolfowitz.

Os resultados mostram que a implementacdo dos métodos
de ordenag@do tornaram os algoritmos mais rapidos que o pro-
tocolo original de Baptista, com destaque ao QuickSort, que
foi mais eficiente em regides onde a visitacdo dos intervalos
¢é irregular, e mostrou uma aleatoriedade suficiente para os
parametros de controle analisados.

O artigo é organizado da seguinte forma. Na segdo II é
especificado o protocolo de Baptista, os métodos de ordenag@o,
os emissores desenvolvidos e o teste de Wald-Wolfowitz. Na
secdo III é comparado o tempo de encriptacdo dos algoritmos
propostos com o algoritmo de Baptista, avaliado a aleatorie-
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dade da criptografia e discutido os resultados. Na secdo IV é
concluido o trabalho.

II. ALGORITMOS, METODOS DE ORDENACAO E
SEGURANCA

z

O mapa logistico é um mapa real unidimensional que,
quando iterado, gera séries temporais periddicas ou cadticas
[15]. Sua equacdo € descrita por

— Tn), (D

Tpa1 = ran(l

onde r € [0;4] é um pardmetro de controle e z representa a
varidvel de estado para o tempo n no intervalo de [0;1].

O protocolo de Baptista particiona de maneira fixa e equidis-
tante as regides do atrator cadtico e atribui um tnico caractere
para cada parti¢do. Cada intervalo do atrator tem um tamanho
€, que é calculado como a razao entre os extremos do intervalo
pelo nimero total de caracteres (,S) contidos na tabela ASCII,
sendo descrito como

[‘Tmin - xmax} ) (2)

S

A visitagdo do atrator ndo € uniforme e depende do para-
metro de controle r, ou seja, a chance da visitacdo de uma
regido do espaco de fase ser maior que outras é grande [16],
0 que pode tornar o algoritmo de Baptista lento. Na figura
1 ¢ ilustrado esse comportamento para dois pardmetros de
controle. No quadro (a), com r = 3, 78, temos um atrator com
visitagdo irregular. J4 em (b), com r = 4,00, a visitagdo € a
mais uniforme possivel dentre as regides cadticas disponiveis.
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Fig. 1: Medida invariante (p) nao normalizada para r = 3,78
(a) er = 4,00 (b). Observe como a visitagdo dos intervalos de
r em r = 3,78 possui muito mais picos do que em r = 4, 00.

Para contornar uma possivel lentiddo no algoritmo causada
pela visitacdo irregular do atrator, utilizou-se algoritmos de
ordenacdo, como o Bubblesort e o Quicksort, para associar
letras frequentes a intervalos frequentes. Dessa forma, as
irregularidades da visitacdo do atrator podem ser utilizadas
para diminuir o tempo da encriptacdo. A subsecdo a seguir

descreve os métodos de ordenacdo utilizados.

A. Métodos de ordenagdo

O BubbleSort utiliza a troca de posicdo dos elementos
(caracteres) de uma lista, de modo que todos estes estejam
em ordem decrescente no fim do processo [17]. Assim, dado
um vetor A; que deseja-se ordenar em ordem decrescente, com
j=1,...,n, onde n é o comprimento do vetor, o algoritmo
compara seus elementos um a um, trocando a posi¢do dos
elementos em j + 1 e j, caso Aj+1 > Aj.

No melhor caso, quando o vetor ji estd em ordem de-
crescente, sdo realizadas n operacdes de ordenacdo. Caso o
vetor esteja em ordem crescente, o pior caso, sdo efetuadas
n? operacdes. Esse procedimento é eficaz quando trabalha-
se com vetores pequenos, e exponencialmente lento quando
utilizado em vetores grandes.

J4a o Quick Sort separa o vetor em partes, criando um pivd
cada vez que o vetor é dividido [18]. O ideal é que sejam
criados blocos de 7 elementos para que o algoritmo tenha uma
eficiéncia maior [19].

Matematicamente, para um dado vetor A, este é dividido
em dois subvetores (Afi...5 — 1] e A[j + 1...k]) de forma
que Afi...j — 1] seja menor que o seu pivd A[j]. Os
dois subvetores sdo entdo ordenados através de substituicdes
entre o pivd e o elemento de comparacdo. Para uma ordem
decrescente, se A[k] > A[j], A[k] assume a posi¢do do pivo.
Na sequéncia sdo comparados os outros elementos, sempre
comegando do dltimo elemento do vetor que foi trocado.

Se os subvetores possuem o mesmo tamanho, no caso ideal,
sd0 necessdrias n log n operagdes. No pior caso, quando todos
os elementos do subvetor sdo maiores ou menores que 0 pivo,
sdo criados subvetores com tamanhos 0 e n—1,0en—2e¢
assim sucessivamente até o dltimo subvetor.

B. Emissores

Conforme mencionado, foram utilizados dois algoritmos de
ordenacdo para os emissores, o Bubblesort e o Quicksort.
Ainda foi criada uma variante do Quicksort, denominada Eta-
oin, nomeada assim em analogia aos cinco primeiros caracteres
mais frequentes na lingua inglesa. Os algoritmos constituem-
se de dois procedimentos principais:

« Subrotinas textuais: Faz o pré-processamento dos dados,
como: leitura da mensagem a ser enviada, contagem dos
seus caracteres, determinag@o da frequéncia de visitagdo
no espaco de fases (medida invariante) para cada parame-
tro de controle e associagdo dos caracteres em formato
ASCII com os intervalos do atrator;

o Iteracdo do mapa logistico: E responsavel por executar
a encriptacdo dos dados baseado na tabela criada no
procedimento anterior.

A figura 2 mostra o esquema de encriptagdo utilizado
no algoritmo do emissor. No primeiro estidgio (esquerda do
diagrama) s@o contabilizados os caracteres e cria-se um vetor
com a frequéncia das letras. Simultaneamente, o atrator € par-
ticionado em 256 intervalos de tamanho e, conforme equagao
2, o mapa logistico € iterado para se obter a frequéncia de
visitacdo de cada intervalo (direita do diagrama). Nessa parte,
cada emissor vai realizar a ordenacdo dos vetores utilizando
um dos métodos apresentados na subsecdo II-A, exceto o
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emissor Etaoin, o qual utiliza uma tabela predefinida, com a
frequéncia média de ocorréncia das letras do alfabeto na lingua
inglesa. Assim, apenas sua medida invariante € ordenada
através do Quicksort. Por fim, os vetores de caracteres e de
intervalos do atrator sdo associados, vinculando os caracteres
mais frequentes aos intervalos mais frequentes.

No segundo estagio, o mapa logistico ¢ iterado n vezes até
encontrar o intervalo referente a letra desejada, conforme a
tabela de frequéncia ordenada. Apds criptografar a primeira
letra, a ultima condicdo é utilizado como condi¢do inicial
(x, = xp41) para a encriptacdo do caractere seguinte da
mensagem, de modo que a encriptagdo do caractere posterior
dependa do caractere anterior. Devido a dependéncia sensivel
as condicdes iniciais, esse procedimento aumenta a dificuldade
de um ataque por forca bruta.
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bl 2 0,204| 87
K . . |cl4 0,207(116
requéncia | 4| & l0,209| 41
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Fig. 2: Diagrama de encriptacdo do emissor.

C. Testes de Seguranga

O teste de Wald-Wolfowitz [20], ou Runs test, € um teste
ndo paramétrico, para checar a hipétese de que uma sequéncia
origina-se de um processo randdmico. Para tanto, testa-se
a hipétese nula (Hy) de que uma determinada sequéncia €
randdmica. Caso Hj seja rejeitada, a hipdtese alternativa (Hq)
é aceita, e a sequéncia é dita ndo-randomica.

O teste de Wald-Wolfowitz considera uma sequéncia de
dados dicotomizada, onde é atribuido o valor 0 para valores
abaixo da mediana e 1 para valores acima da mediana.
Quando h4 uma sequéncia de valores iguais ou valores isolados
alternados (seja 0 ou 1), na série dicotomizada, formando uma
oscilag@o, define-se um run. Em seguida, é contabilizado o
nimero de runs que ocorrem na sequéncia dicotomizada e o
teste estatistico Z € calculado, conforme a equacdo 3

z-8- R 3)
SR

onde R é o nimero de runs, R é o valor esperado de runs e
sr € o desvio padrdo do nimero de runs. O valor esperado
do nimero de runs (R) e o desvio padrdo do nimero de runs
(sgr) sdo calculados conforme as equagdes 4 e 5

R= T2 @)

2n1n2(2n1ng — ny — na)
(n1 + n2)2(n1 —+ no — 1) ’

sk = 5)
onde ny € o nimero de 1 e ny o nimero de 0 na série
dicotomizada.

Quando o nimero de runs € grande (n; > 10 e ny >
10), como no caso das séries criptografadas, o valor de Z
€ comparado com o valor critico (Z;_,/2) da distribui¢do
normal [21], levando em conta o nivel de significincia «, que
se refere ao nivel de confianga do teste. Dessa forma, se o teste
estatistico Z for menor que o valor critico (Z1_q/2 > £), a
hipdtese nula ndo € rejeitada e a série é randomica.

III. RESULTADOS E DISCUSSAO

Para mensurar a eficdcia dos algoritmos de ordenacdo em
relagdo ao protocolo de Baptista, foi utilizado trechos do livro
[12] e gerado um arquivo de texto com 11197 caracteres.
Todos os algoritmos foram executados em um processador
Intel Quad Core 17-4510U, de 4* geragdo com 3.1 GHz.

A tabela I exibe o tempo consumido pelos algoritmos de or-
denac@o para cada um dos procedimentos discutidos na secao
anterior. Os valores sao obtidos utilizando um pardmetro de
controle » = 3,78 a partir de uma condi¢do zy = 0, 232323,
os mesmos utilizados por Baptista.

O tempo das subrotinas textuais do algoritmo proposto €
maior em comparagdo ao algoritmo de Baptista, considerando
que ambos, Bubblesort e Quicksort, necessitam de mais tempo
para ordenar e criar dinamicamente as tabelas de frequéncia
ordenada. Em contrapartida, os emissores Bubblesort e Quick-
sort sdo 41,26% e 53,68%, respectivamente, mais rapidos que
o emissor Baptista. O algoritmo Etaoin foi 27,24% mais rdpido
em compara¢do ao emissor Baptista, mas 19,28% e 36,34%
mais lento que os emissores Bubblesort e Quicksort.

Para comparar a velocidade dos algoritmos para as outras
regides caodticas, foi criado um mapa de razdo de tempo com
intervalos de tamanho re, dado por

re — T final — Tinicial ’ (6)

R
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TABELA I: Tempo consumido pelo algoritmo para cada
técnica.

Baptista Bubblesort | Quicksort Etaoin
Subrotinas ) 1487555 | 0,014027s | 0,013367s | 0,011788s
Textuais
Iteracdo do
Mapa 0,078415s 0,037169s 0,027007s 0,051634s
Logistico
Total 0,087167s 0,051196s 0,040374s | 0,0634224s

onde 7iniciar € 0 inicio do espaco de pardmetros, 7 finq 0 fim
do espaco de pardmetros e R é a quantidade de intervalos
utilizados. Para as figuras que seguem foi considerado R =
100 dentro de um intervalo de r = [3, 56; 4, 00].

As figuras 3, 4 e 5 mostram a razdo dos tempos de
criptografia entre: Bubblesort/Baptista, Quicksort/Baptista e
Etaoin/Baptista, respectivamente. Para as simulacdes, foi con-
siderado uma malha 100 x 100 com pontos equidistantes nos
intervalos r € [3,56;4,0] e 29 € [0;1]. A escala de cores
indica a velocidade relativa do algoritmo, um valor menor
que 1 (branco ou verde na escala de cores) corresponde a
uma regido do espaco de parametros onde os algoritmos pro-
postos sdo mais rdpidos que o de Baptista. Para os emissores
Quicksort e Etaoin hd mais regides verdes (menores que 1) do
que laranja e vermelho (maiores que 1), oferecendo portanto,
uma otimizagdo para grande parte do espaco de parametros.

Igualmente, a mesma operacdo foi feita para o emissor
Bubblesort, o qual visualmente parece mais rdpido no mapa
de razdo em relagdo aos emissores Quicksort e Etaoin, uma
vez que as franjas laranjas estdo presentes em aproximada-
mente 1/3 do mapa Quicksort/Baptista e metade do mapa
Etaoin/Baptista. No entanto, ao observar todo o espaco de
criptografia (r = [3,56;4,00]), a média dos intervalos aponta
que o emissor Quicksort € mais rdpido, conforme podemos
ver na Tabela II, a qual serd discutida na sequéncia.

Ainda, o emissor Bubblesort apresenta uma grande regido
do espaco de pardmetro ocupado por laranja e vermelho na
regido de r = 3,56 a r = 3, 77, indicando regides mais lentas
que o emissor Baptista.
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Fig. 3: Mapa da razdo do tempo de encriptacdo. As regides
entre branco e verde identificam onde o emissor Bubblesort é
mais rdpido que o protocolo de Baptista.
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Fig. 4: Mapa da razdo do tempo de encriptacdo. As regides
entre branco e verde identificam onde o emissor Quicksort é
mais rdpido que o protocolo de Baptista.
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Fig. 5: Mapa da razdo do tempo de encriptagdo. As regides
entre branco e verde identificam onde o emissor Etaoin é mais
rdpido que o protocolo de Baptista.

Os mapas mostrados anteriormente sdo dependentes do tipo
e do tamanho das frases encriptadas. Dessa forma, é impor-
tante avaliar esses parimetros afim de obter uma ideia geral
da eficiéncia de todos os protocolos estudados. A estratégia
adotada é aumentar o tamanho da frase gradativamente, pois
a medida que a frase encriptada aumenta de tamanho, a
frequéncia de ocorréncia das letras na frase se aproxima mais
da frequéncia média de ocorréncia dessas letras no alfabeto.
Assim, frases longas possuem uma maior similaridade média
entre si do que frases curtas.

A média do tempo de execugdo dos algoritmos sobre os
parametros de controle do mapa (100 valores no intervalo r =
[3,56;4,0]) nos fornece o tempo médio de encriptagdo. Na
tabela II é exibido esse tempo médio, para cada algoritmo,
para uma frase com 11197 caracteres.

Para se ter uma estimativa da dependéncia dos resultados
em relacdo ao tamanho da frase, pode-se também avaliar os
valores médios do tempo de criptografia, para o intervalo de
r = [3,56;4,0], variando o nimero de caracteres da frase.
Esse resultado € exibido na Figura 6, que mostra os resultados
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TABELA II: Tempo médio consumido pelos algoritmos.

. Bubble . .
Baptista Sort Quick Sort Etaoin
Tempo 1,112497s | 1,096456s | 0,570206s | 0,957603s
Médio
da Tabela II para 9 tamanhos de frases.
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Fig. 6: Velocidade de encriptacio média para os algoritmos
analisados. No testes, foram utilizados 9 tamanhos de texto,
encriptados a partir da condicdo inicial g = 0, 232323.

Através da média de velocidade exibida no gréfico, percebe-
se a melhora no tempo de encriptacdo do algoritmo que utiliza
0 Quicksort. Para uma mensagem com 11197 caracteres, a
reducdo no tempo foi de 1,00 segundo para 0,57 segundos,
aproximadamente 43,32% de vantagem quando comparamos
os tempos com o emissor de Baptista.

Para avaliar a seguranca da mensagem encriptada, o teste de
aleatoriedade de Wald-Wolfowitz foi aplicado para 5 regides
do atrator cadtico com dindmicas distintas: = 3, 62 (préxima
do onset do caos), r = 3,78 (regido cadtica com medida
invariante ndo-uniforme), r = 3,82 (antes de uma janela
periddica, » = 3,93 (em uma regido cadtica ligeiramente
uniforme) e » = 4,00 (regido cadtica com medida invariante
quase uniforme). Para dicotomizar as séries criptografadas,
considerou-se a mediana como valor de referéncia.

Para os testes, optou-se por uma significancia a« = 0,05,
ou seja, 95% de nivel de confianga. Assim, quando p < o —
h =1 e a hipétese nula, que as séries temporais sdo randomi-
cas, € rejeitada. Em contrapartida, as séries sdo consideradas
randdmicas quando a hipétese nula ndo é rejeitada, ou seja,
quando p > o — h = 0. A Tabela III indica os valores obtidos
nos testes de Wald-Wolfowitz para os valores de r escolhidos.
A aleatoriedade foi confirmada para todas as séries temporais
criptografadas pelos emissores de Baptista e o Quicksort. Ja
os emissores Bubblesort e Etaoin mostraram alguns pontos
inseguros, como em r = 3,78, para ambos, e em r = 3,62
apenas para o Bubblesort.

IV. CONCLUSOES

Neste trabalho, é proposto um novo algoritmo de criptogra-
fia cadtica baseado nos métodos de classificacio Bubblesort,

TABELA III: Teste de Wald-Wolfowitz para alguns valores
aleatdrios de r. Para cada um dos quatro algoritmos abaixo,
¢ indicado o valor de h obtido no teste, com o seu respectivo

valor de p, entre parénteses.

r Baptista Bubblesort Quicksort Etaoin
3,62 | 0(0.42336) | 1(0.044086) | 0(0.43019) 0(0.14212)
3,78 | 0(0.19849) | 1(0.024951) | 0(0.081509) | 1(0.0031776)
3,82 | 0(1.00000) | 0(0.12308) 0(0.89490) 0(0.26729)
3,93 | 0(0.53890) | 0(0.83538) 0(0.81128) 0(0.47893)
4,00 | 0(0.64302) | 0(0.55768) | 0(0.069431) 0(0.34842)

Quicksort e Etaoin. Todos os algoritmos provaram ser mais ra-
pidos em relag¢do ao tempo de encriptagdo quando comparados
ao emissor Baptista. Dentre todos, o algoritmo baseado em
Quicksort apresentou o melhor desempenho, considerando a
velocidade de criptografia em relagdo ao algoritmo de Baptista
e o tamanho da mensagem. Os algoritmos também se provaram
seguros segundo os critérios do teste de Wald-Wolfowitz.
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