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Resumo— Redes IoT são heterogêneas no que se refere aos
dispositivos presentes, incluindo assim dispositivos sem capaci-
dade de se comunicar com a pilha integral de protocolos TCP/IP.
Para permitir que sensores e atuadores dessa classe enviem dados
através da Internet, é necessário a tais dispositivos se servirem
de protocolos como LoRA, ZigBee, Bluetooth, para utilizar o
denominado gateway IoT, que tem capacidade de roteamento
IP. Nesse cenário, há o risco de o gateway IoT se tornar um
ponto único de falha, podendo deixar sem comunicação todos
os dispositivos que dependem dele. Este trabalho propõe a
redundância de banco de dados em uma composição de gateways
IoT sobre rede ZigBee, em configuração de alta disponibilidade
sob o comando de um orquestrador em nuvem, de modo a
distribuir em modo de computação em nevoeiro, as tarefas
computacionais de armazenamento e processamento entre os
gateways IoT participantes da composição proposta.
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redundância, gateway IoT, computação em névoa.

Abstract— IoT networks are heterogeneous with respect to
the devices present, thus including devices that are unable to
communicate with the full TCP/IP protocol stack. In order to
allow sensors and actuators of this class to send data over
the Internet, it is necessary to use the so-called IoT gateway,
which interconnects devices enabled with protocols such as LoRA,
ZigBee, Bluetooth, which generally lack the capability of IP
routing. In this scenario, there is a risk that the IoT gateway will
become a single point of failure, leaving all elements that depend
on it isolated and without communication. This work proposes
a database redundancy in a composition of IoT gateways over
ZigBee, which operate in high availability and are commanded
by a cloud orchestrator, in order to distribute the computational
tasks of storage and processing among the remote IoT gateways
operating in fog computing architecture.

Keywords— Internet of Things, device management, redun-
dancy, IoT gateway, fog computing.

I. INTRODUÇÃO

Neste momento, a Internet das Coisas (IoT) está em seu
auge. De acordo com [10], o número de dispositivos IoT
conectados no mundo ultrapassou a quantidade de pessoas
existentes em algum momento de 2017. Outras pesquisas
afirmam que esse número era muito superior no mesmo ano,
chegando a 27 bilhões [13]. E, por conta da popularização
de novos equipamentos inteligentes e do desenvolvimento de
novas tecnologias o número de dispositivos IoT está crescendo
exponencialmente, conforme dados apresentados em [21].
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Em ambientes domésticos ou industriais repletos de dis-
positivos IoT que utilizam protocolos de comunicação he-
terogêneos para se comunicar pela rede, a presença de um
gateway IoT é essencial [7]. Por ser um elemento com tanta
importância, mas geralmente único, ele acaba se tornando um
ponto vulnerável em caso de falha, principalmente na indústria,
onde dados costumam ser críticos e mesmo pequenas perdas
podem impactar cadeias de produção, análises e monitoramen-
tos, sendo capazes de gerar grandes prejuízos econômicos.

Uma possível solução para esse problema é criar uma
redundância nesse ponto, o que proveria alta disponibilidade e
a possibilidade de realizar manutenções e melhorias no sistema
de maneira a provocar o mínimo possível de prejuízo e perda
de dados. Inserir uma redundância física costuma ser caro,
mas se o sistema for sensível a períodos de indisponibilidade,
o investimento pode valer a pena [15].

Infelizmente a redundância cria alguns inconvenientes: em
uma configuração de redundância ativo / passivo, o disposi-
tivo principal processa todas as requisições e o dispositivo
backup fica monitorando a saúde do principal para que possa
assumir o seu lugar em caso de falha. Assim sendo, os
recursos computacionais do dispositivo redundante tendem a
ser subutilizados na maior parte do tempo, gastando assim
energia desnecessariamente enquanto permanece em espera.
Para resolver, ou ao menos minimizar, esse novo revés, há
outros recursos que podem ser implementados, como modos
de suspensão de energia ou balanceamento de carga, montando
uma topologia ativo / ativo.

Uma arquitetura baseada em Fog Computing é geralmente
melhor que Cloud Computing para ambientes IoT [16]. Dessa
forma, este trabalho tem como objetivo principal o desenvolvi-
mento de uma solução para replicação de banco de dados em
uma arquitetura baseada em Fog Computing para gateway IoT
redundante, reduzindo a dependência da nuvem. A solução
também tem foco no melhor aproveitamento dos recursos
computacionais que os gateways IoT podem oferecer.

A divisão deste artigo é feita da seguinte maneira: a seção
2 mostra trabalhos relacionados, a seção 3 propõe a imple-
mentação do gateway IoT redundânte com Fog Computing, a
seção 4 mostra a elaboração de um algoritmo para replicação
do banco de dados e a seção 5 descreve as simulações e os
resultados experimentais obtidos com o gateway proposto. Por
fim, a seção 6 mostra as conclusões obtidas com a elaboração
do gateway, bem como alguns trabalhos futuros.
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II. TRABALHOS RELACIONADOS

O artigo [6] mostra a importância do desenvolvimento da
interoperabilidade de protocolos em um gateway IoT, que é
a base da comunicação entre diferentes tecnologias capazes
de se adaptar melhor em cada cenário e aplicação. Tendo em
vista essa característica, os autores do trabalho [11] fazem
uma abordagem tratando o gateway IoT como uma ponte
entre a Internet e redes de sensores sem fio. Um gateway IoT
funcional foi o resultado de sua pesquisa, este é capaz de se
comunicar com diferentes protocolos e aplicações. Contudo,
ao final do artigo os autores mencionam que critérios de
segurança e de tolerância de falhas ainda devem ser adici-
onados. Este último tópico é o foco do gateway que será
apresentado neste trabalho, com armazenamento distribuído e
o uso de características de Fog Computing para agregar mais
funcionalidades ao sistema.

A eficiência do uso de Fog Computing em um sistema
é exemplificada pelo trabalho [2]. Nele os autores mostram
dados da implementação de um gateway que faz uso de Fog
Computing para melhorar parâmetros como a utilização núcleo
da rede para tarefas desnecessárias. Ao final é possível ver que
ainda pode-se explorar a questão de como fazer uma replicação
dos bancos de dados no cluster de gateways IoT.

Outro trabalho que mostra o uso de Fog Computing, para
diminuir a necessidade de um processamento central dos dados
recebidos pelos dispositivos IoT é feito em [20]. Os autores
da pesquisa fazem uma modelagem matemática sobre a redun-
dância de gateways IoT e falam sobre o uso de tecnologias
novas como Fog Phones para garantir a alta disponibilidade
dos gateways. O autor entretanto não demonstra como este
objetivo pode ser atingido na prática, citando apenas que o
armazenamento e processamento é distribuído antes de enviar
os dados para a nuvem.

Em [9], é proposta uma arquitetura de gateway IoT se-
mântico capaz de se comunicar com os protocolos ZigBee,
MQTT, TCP e UDP. A comunicação ocorre por meio de uma
padronização que deve ser seguida na troca de mensagens
entre os dispositivos e o gateway além das que ocorrem entre
gateway e middleware. O trabalho define o funcionamento
interno do gateway proposto, mas sem se preocupar com
mecanismos que garantam alta disponibilidade e tolerância a
falhas. Aqui será o utilizado o protocolo VRRP para garantir
redundância no nível de rede, além de sistemas de replicação
de base de dados para manter os dados idênticos tanto no
gateway principal quanto no redundante.

Já no trabalho [14], é possível ver uma redundância imple-
mentada a nível de camada 2 em uma rede de sensores sem fio
(RSSF) Zigbee. O trabalho faz o uso de um algoritmo próprio
para lidar com possíveis problemas que um gateway IoT
possa ter para operar com caminhos duplicados. O trabalho
explora o uso da redundância e como ela pode garantir alta
disponibilidade em uma RSSF. Foi utilizado nesta solução
o VRRP como protocolo First Hop Redundancy Protocol
(FHRP). Não há preocupação entretanto com o sincronismo
e replicação de base de dados, que neste trabalho é garantido
a partir de scripts inseridos no dois gateways .

III. PROPOSTA: GATEWAY IOT REDUNDANTE COM USO DE
FOG COMPUTING

Redes IoT são compostas por dispositivos que utilizam os
mais diversos protocolos e tecnologias de comunicação, como
HTTP, MQTT, Bluetooth, Zigbee, entre outros. Para que todos
os dados enviados por esses clientes sejam armazenados num
middleware, o gateway IoT precisa se comunicar através de
todos esses protocolos a fim de recebê-los e repassá-los [4].
Entretanto, se uma falha ocorrer nele, todos os dispositivos
não terão mais como se comunicar com o middleware IoT.

O objetivo desse trabalho é propor modificações no gateway
IoT redundante desenvolvido em [18] para prover alta disponi-
bilidade e replicação do banco de dados entre os dispositivos
que estão na borda da rede. Concomitantemente a isso, fazer
com que parte da inteligência da nuvem seja estendida para
mais perto dos dispositivos IoT, o que permite reações mais rá-
pidas aos dados recebidos do ambiente; aproveitar de maneira
mais eficiente os recursos ociosos disponibilizados após inser-
ção da redundância; e garantir certo nível de independência
da Internet.

A arquitetura desenvolvida nesse trabalho (Figura 1) define
os dispositivos como sendo responsáveis pela coleta de da-
dos de equipamentos e do ambiente, fazendo parte da Mist
Computing. Os gateways IoT redundantes estão na borda da
rede com um middleware IoT em execução, aplicando Fog
Computing ao receber, armazenar, repassar e processar os
dados dos dispositivos. Com a redundância, há alta disponi-
bilidade de distribuição das funções do middleware entre os
gateways. Por fim, há um middleware em execução na nuvem,
também (Cloud Computing), onde uma quantidade maior de
dados pode ser processada, mas com uma latência maior na
comunicação com os dispositivos.

Fig. 1. Arquitetura proposta, mostrando as camadas de Cloud (com o
Middleware em Núvem), Fog (onde ficam os gateways) e Mist (onde os
diferentes sensores e atuadores aparecem).

Os 2 gateways possuem, entre outros, os seguintes softwares
instalados, configurados e em execução desde a inicialização
do sistema operacional para que a proposta ofereça redun-
dância e Fog Computing: UIoT Middleware, MongoDB e
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Keepalived.
O UIoT Middleware é um conjunto de softwares que

englobam tanto a função de gateway IoT quanto de processa-
mento de dados. De acordo com [8], o UIoT Middleware tem
considerações sobre escalabilidade, transparência, diversidade,
mobilidade, performance, facilidade de uso, expansibilidade
e é desenvolvido de maneira open source e com tecnologias
conhecidas. O UIoT Middleware será responsável por aplicar a
arquitetura de Fog Computing na rede IoT. Com essas funções,
será possível:

1) Ter suporte aos protocolos HTTP, Socket TCP, Socket
UDP, MQTT e Zigbee.[4]

2) Atender as requisições feitas pelos dispositivos IoT a fim
de recolher dados sobre o ambiente, repassar dados para
outros middlewares e fazer requisições a dispositivos.
[17]

3) Armazenar, processar, exibir e classificar dados recebi-
dos pelos dispositivos IoT de uma rede.

4) Realizar o registro de clientes, serviços e dados para
criar uma camada de segurança no serviço.[19]

5) Realizar análise de dados e tratar dados sensíveis à
latência de maneira mais eficaz, acionando atuadores da
rede a partir do gateway IoT.

6) Condensar dados enviados pelos dispositivos para eco-
nomizar banda ao repassar os dados à nuvem. [3]

7) Dar autonomia à rede local, mantendo os serviços e o
armazenamento de dados mesmo que não haja conexão
com a Internet. [5]

Foi utilizado o software Keepalived, responsável por criar
um cluster com dois ou mais gateways, utilizando o protocolo
VRRP. [12] cada gateway irá ter um IP na mesma rede dos
dispositivos IoT e, o gateway principal irá responder pelo
IP virtual (VIP), que será o gateway padrão da rede. A
interface que tiver o VIP será denominada de Gateway Mestre,
enquanto que aquela sem o VIP será denominada de Gateway
Backup.

Cada placa possui um hostname (GW-01 e GW-02) e um
endereço IP fixo. Se o Gateway Mestre sofrer uma falha e
perder conexão com a rede, o Gateway Backup assumirá o
VIP e passará a ser o Gateway Mestre.

Com o software UIoT Middleware ouvindo a porta TCP
8000 será utilizada para receber dados via HTTP dos dispo-
sitivos finais. Como as requisições serão enviadas para o VIP,
o Gateway Mestre sempre receberá os dados. Para manter
os bancos de dados dos dois gateways sendo populados,
os dados recebidos pelo mestre serão enviados para o seu
próprio middleware local, para o middleware do backup e
para o middleware hospedado na nuvem, na plataforma do
site Heroku.[1]

Desse modo, o Gateway Mestre atuará como gateway de
comunicação. O Gateway Backup terá como funções principais
realizar o armazenamento redundante, realizar o processa-
mento dos dados novos e exibir os dados do banco pelo UIoT
Middleware.

IV. ALGORITMO DE REPLICAÇÃO DO BANCO DE DADOS

A solução proposta tem como requisito principal a alta
disponibilidade dos gateways e a garantia que haverá pouca

ou nenhuma perda de dados quando o gateway principal
apresentar indisponibilidade. Assim sendo, o protocolo VRRP
foi implementado para garantir alta disponibilidade a nível
de rede e foram desenvolvidos diversos mecanismos para que
houvesse sincronismo constante entre os dois gateways. Uma
replicação dos bancos de dados entre dois gateways da rede,
que foi implementada com o uso do MongoDB. Para tal, foi
necessário desenvolver um algoritmo que pudesse adequar-se
aos outros módulos gateway UIoT e fosse capaz de enviar
dados entre gateways.

A Figura 2 mostra como foi desenvolvido o algoritmo.
Para cenários de testes foram utilizados 2 gateways, 1 como
mestre e 1 como backup, ou redundante. Cada um destes
equipado com todos os módulos necessários do UIoT, além do
pacote Keepalived, para prover as funcionalidades do VRRP
ao cluster.

A Figura 2 mostra o ato de possuir ou não um endereço
IP Virtual (VIP) em função do tempo, no cluster mestre-
backup. Ou seja, quando um está com o VIP, o outro não
está e a troca de VIP ocorre em um intervalo de tempo que
foi considerado desprezível para a aplicação e testes, por ser
inferior a 3 segundos pode ser incluso dentro do intervalo de
5 segundos de recuperação de uma pane, que será detalhado
na próxima seção. A troca é feita pelo serviço implementado
pelo Keepalived em cada um dos gateways. Nos momentos
indicados como 1, 2, 3 e 4, o mestre perde o VIP, o mestre
ganha o VIP, o backup ganha o VIP e o backup perde o VIP,
respectivamente. Cada um destes momentos será descrito nas
próximas subseções.

Os períodos de comutação (Cp) são o tempo em que o
dispositivo fica com ou sem o VIP. Cada Cp pode ter um
tempo diferente e em 1 Cp apenas 1 dispositivo possui o VIP,
como é possível verificar na Figura 2.

Fig. 2. Algoritmo desenvolvido para replicação do banco de dados

A. Mestre

O mestre da rede executa ações nos momentos 1 e 2, além
de ações fixas nos momentos em que se encontram as linhas
verticais tracejadas na Figura 2, que aqui serão chamadas de
ticks. É possível verificar que o código precisa ser executado
nos momentos em que o mestre está com o VIP, em um
intervalo de tempo fixo entre 2 ticks, denominado T. Para isso,
foi utilizado a crontab do dispositivo. Além deste momento,
também é necessário executar o código nos instantes em que
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existe perda ou recepção do VIP. Para isso, foi utilizada a
configuração de gatilhos provida pelo Keepalived.

Nos instantes representados pelos ticks, o mestre deve:
• Verificar em um arquivo auxiliar quantas entradas tinham

no banco de dados no momento da execução anterior. Este
momento pode ter sido em outro tick ou em um instante
representado por 2, quando o código é executado.

• Verificar quantas entradas existem no momento atual.
• Ver a diferença entre o momento atual e o anterior.
• Enviar esta diferença e sobrescrever a quantidade de

entradas atuais no arquivo auxiliar para que possa ser
comparada na próxima execução.

Nos instantes representados por 2, o mestre deve apenas
aguardar um tempo, que foi colocado como 5 segundos, para
receber possíveis dados que chegaram ao backup enquanto
o mestre estava sem conexão. Após o recebimento, ele deve
salvar o número atual de entradas no arquivo auxiliar para que
possa usar isso na próxima execução em um tick.

Por fim, no momento 1, o mestre deve apenas verificar que
perdeu o VIP e pode ter mais implementações posteriores.

B. Backup

O backup executa ações nos momentos 3 e 4, sem haver
a necessidade de ações fixas ao possuir o VIP pois de nada
adiantaria enviar os dados recebidos se o mestre não possui
conexão. Desta maneira no instante 3, quando recebe o VIP,
o dispositivo deve salvar o número atual de entradas em
seu banco de dados e no instante 4, quando perde o VIP,
o dispositivo verifica novamente o número de entradas que
possui, faz a diferença e a envia para o mestre, que está
aguardando por 5 segundos para receber destes dados.

V. RESULTADOS

Para os testes, foi necessário simular situações em que um
gateway mestre ficava sem conexão e o backup assumia. Para
aprimorar os testes e verificar os resultados do algoritmo,
foram analisados os valores esperados de perda de pacotes
de dados, em comparação com os valores obtidos numa
implementação deste algoritmo.

A. Valores esperados de dados perdidos no mestre

Pelo algoritmo, é previsto que o mestre receba dados
enquanto estiver com o VIP. Quando este não o possuir, o
backup receberá os dados, os armazenará e os transmitirá para
o mestre assim que o VIP retorne para ele. Deste modo é
esperado que não ocorram perdas de dados no mestre.

B. Valores esperados de dados perdidos no backup

Pelo algoritmo é visto que o backup recebe os dados a cada
T segundos, quando o mestre possui o VIP, ou nos instantes
em que o backup está com o VIP. Porém dados podem ser
perdidos, os que são enviados na região hachurada em verde
na Figura 2. Além destes, também podem ser perdidos os
dados que chegaram ao mestre de dispositivos que enviaram
exatamente nos 5 segundos que ele espera para receber dados
após recuperar o VIP, no instante 2, citado anteriormente.

Desta maneira, é possível modelar um valor esperado para
os dados perdidos no gateway backup. É possível ver que, a
cada 2 Cp consecutivos, ocorrem apenas 1 vez os instantes 1,
2, 3 e 4. Isso resulta em um ciclo completo do algoritmo,
passando por todas as ações que ele realiza. A cada ciclo
destes, ocorrem perdas no backup na região verde (R) e nos 5
segundos após o instante 2 (D5). Desta maneira, as perdas
totais seriam a soma destas duas perdas multiplicada pelo
número de vezes que isso ocorre num cenário de testes (Nt).
O que seria descrito pela equação abaixo:

Perdbackup = (R+D5).(Nt) (1)

O número de dados perdidos na região verde (R) pode ser
descrito pelo tempo T entre ticks. Considerando o melhor caso,
o instante 1 ocorreria imediatamente depois de 1 tick e, assim,
nenhum dado seria perdido, resultando em Rmin = 0. Porém,
no pior dos casos, isso ocorreria após T segundos, resultando
em Rmax. Como os dados são enviados por um dispositivo a
cada Id segundos, constante, temos que Rmax = T / Id. Assim
o valor médio seria de Rm:

Rm =
Rmin +Rmax

2
=

T

2Id
(2)

Se 1 dado é enviado a cada Id segundos, em 5 segundos. O
número de dados que chegam em D5 será:

D5 =
5

Id
(3)

O valor de Nt dependerá do tempo total do teste e de quantas
comutações ocorreram. Como cada período de comutação
pode ter um tempo diferente, aqui é preciso considerar a média
destes períodos, que será dita Cpm. Nt será o tempo do teste
dividido por 2 Cpm. Para o tempo total do teste, é preciso
saber quantos pacotes são enviados (N) e o intervalo de envio
destes pacotes (Id). Com isso é possível obter:

Nt =
TempoTeste

2Cp
=

N.Id

2Cpm
(4)

Logo, a equação que descreve o número de dados perdidos
no backup, baseada na equação 1 é:

Perdbackup =

(
T

2Id
+

5

Id

)
.
N.Id

2Cpm
=

(
T

2
+ 5

)
.

N

2Cpm
(5)

Com a equação anterior foi possível verificar então que os
dados perdidos no backup dependem do número de dados que
são enviados em um teste (N), do intervalo entre os ticks (T)
e do tempo do médio de comutação Cpm, independendo então
do intervalo entre envio de dados.

Para verificar a aplicação da fórmula para testes reais, foram
fixados os parâmetros de número de pacotes, em 1000 e de
tempo médio de comutação em 182 segundos. Com isso, a
equação que deve descrever os testes fica resumida a:

Perdbackup =

(
T

2
+ 5

)
.
1000

364
(6)

O variável T foi colocada em 30, 60 e 120 segundos.
Para cada um destes valores, foram feitas 3 baterias de 1000
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pacotes enviados e, ao final, uma média para verificar o valor
de pacotes perdidos. Assim foi possível obter os resultados
apresentados na Tabela I

TABELA I
PACOTES PERDIDOS EM TESTES EM COMPARAÇÃO AO VALOR ESPERADO

Intervalo T Pacotes perdidos Valor esperado
30 segundos 52 55
60 segundos 91,33 96
120 segundos 181,00 179

Com os resultados obtidos foi possível ver uma alta precisão
da fórmula obtida. Além disso, a implementação do algoritmo
possibilitou um aumento considerável na disponibilidade do
sistema considerando que, dos 1000 dados enviados, apenas
3, em média, não chegaram ao mestre da rede, o que demonstra
uma disponibilidade de 99,7%, ideal para diversos cenários de
IoT.

VI. CONCLUSÃO

Este trabalho apresentou uma proposta de um gateway
redundante IoT com uso de Fog Computing, que proveria alta
disponibilidade ao gateway da rede IoT, garantindo menos
interrupções na transmissão de dados dos dispositivos IoT
presentes no ambiente, ao mesmo tempo em que oferece a
experiência da Cloud Computing dentro da própria rede local.

Devido as questões sanitárias atuais, todo o cenário foi
implementado por meio de virtualização, porém tudo pode
ser replicado em um ambiente real, o que pode interferir na
perda de pacotes e na disponibilidade da rede. Mesmo assim,
comparando a solução com soluções de apenas 1 gateway, esta
topologia se sairá melhor.

Como trabalhos futuros, podem ser feitas alterações para
que a topologia atue ainda mais como Fog Computing, po-
dendo por exemplo fazer download de regras que vem de
uma entidade central nos gateways. Estas regras podem ser
desde tempo para medição e envio de resultados até modo
de envio. Com elas seria possível melhorar o processamento
e enviar apenas o necessário pela internet para um painel de
monitoramento e controle centralizado, por exemplo.

Por fim, a topologia implementada pôde prover uma ótima
disponibilidade, aumentando o número de dados que chegam
ao gateway mestre mesmo em uma situação de falha da
rede. A solução pode ser útil para diversos ramos como
agricultura, indústria e cidades inteligentes, onde pequenas
falhas e momentos de indisponibilidade podem ter grandes
impactos financeiros.
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