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Implementagcao e Demonstracdao de Ataques
Cibernéticos em Sistemas SCADA

Camilla E. J. F. Figueiredo, Mikaelly F. Pedrosa e Iguatemi E. Fonseca

Resumo— Inserido no contexto de seguranca de redes em
sistemas ciber-fisicos, o presente artigo investiga vulnerabilidades
nas comunicacoes entre dispositivos em um sistema SCADA
e evidencia ataques ambicionando penetra-lo e comprometer
servicos fornecidos por uma smart grid, que podem (se bem-
sucedidos) ter quaisquer fins, desde danos financeiros a letais.
Para tanto, como metodologia, utilizou-se a pesquisa bibliografica
exploratoria bem como a pesquisa pratica experimental e imple-
mentacio de ataques habituais, além da contribuicio de outro
ataque ausente em trabalhos anteriores, para obtencdo de uma
analise qualitativa. Resultante disso, a efetividade dos ataques
aqui trabalhados reitera vulnerabilidades do sistema exploradas
em cenarios reais.

Palavras-Chave— Smart Grids, SCADA, Modbus, Scapy, Se-
guranca, Ataques Cibernéticos.

Abstract—Inserted in the context of network security in
cyber-physical systems, this paper investigates vulnerabilities
in communication between devices in a SCADA system and
highlights attacks that aim to penetrate it and compromise
services provided by a smart grid, which may (if successful)
have any purpose, from financial to lethal damage. Therefore,
as a methodology, exploratory bibliographic research as well as
experimental practical research - implementing some habitual
to theses environments, besides contributing with another attack
absent in previous works - to obtain a qualitative analysis. As a
result, the attacks’ effectiveness explored here reiterates system
vulnerabilities exploited in real-world scenarios.

Keywords— Smart Grids, SCADA, Modbus, Scapy, Security,
Cyber-attacks.

I. INTRODUCAO

Entende-se por smart grid, um sistema baseado em comu-
nicacdo e tecnologia da informagdo adequado para a geracgdo,
fornecimento e consumo de energia. Tratam-se de redes inte-
ligentes que sdo incorporadas as usinas a fim de recolher e
administrar dados e, com base nestas informagdes coletadas,
controla-las com eficacia. Para tal, as smart grids utilizam
do fluxo bidirecional de informag¢des, com intuito de formar
um sistema automatizado, amplamente distribuido e disponivel
de novas funcionalidades. Estas aplicabilidades indicadas sdo:
controle, competéncia operacional, resiliéncia da rede e uma
melhor integracdo de tecnologias renovaveis [1]].

Incorporado a smart grid, o encargo de efetuar as coletas,
supervisdo e administracdo dos dados compete ao Sistema de
Supervisao e Controle (SCADA). Os dados obtidos geralmente
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referem-se a valores de medidas e status dos diversos com-
ponentes da rede, tornando o sistema uma parte fundamental
do setor elétrico, mediante a sua capacidade de cobrir grandes
dreas e executar comunicagdes em tempo real. O SCADA ¢é
amplamente utilizado para supervisionar e monitorar conti-
nuamente infraestruturas criticas, como redes de distribuicio
de 4gua, usinas de geracdo e distribuicdo de eletricidade,
refinarias de petréleo, usinas nucleares e sistemas de transporte
publico [2].

Em contrapartida das amplas aplicabilidades e proveitos, as
smart grids apresentam grandes riscos. Qualquer interrupcao
na geracdo de energia é capaz de interferir na estabilidade
da rede e consequentemente vir a causar impactos socio-
econdmicos em larga escala. Além destes informes, como
dados significativos s@o trocados entre os sistemas, o furto ou
alteracdo destes pode ainda violar a privacidade do consumi-
dor dos servicos. Diante destas vulnerabilidades, smart grids
tornaram-se alvos de atacantes, obtendo a atencdo e interesse
do governo, da industria e de pesquisadores [3].

Constatando as fragilidades mencionadas do sistema, alguns
ataques em grandes proporcionalidades sucederam-se ao longo
dos anos. Em julho de 2010, uma arma cibernética atingiu uma
instalag¢@o nuclear iraniana, introduzida através de um pendrive
- dispositivo de meméria USB. O worm denominado Stuxnet
obteve controle do sistema SCADA responsdvel por controlar
as centrifugas de enriquecimento de uranio, estabelecendo com
que girassem 40% mais rdpido e, como resultado, provocando
rachaduras e problemas de funcionamento. O software mali-
cioso também era incumbido de capturar dados sensiveis e
envia-los diretamente aos invasores [2[], [4].

Posteriormente, em dezembro de 2015 na Ucrania, houve
uma queda de energia decorrente de um ataque cibernético,
cuja a interrupcio afetou mais de 225.000 pessoas. A prin-
cipio, o ataque iniciou-se através de um malware para o
reconhecimento e monitoramento da rede elétrica, visando o
planejamento das etapas do ataque. No dia em que o ataque
ocorreu, o sistema SCADA foi invadido e usado pelos atacan-
tes para abrir remotamente vdrios disjuntores, ocasionando o
corte direto na energia de milhares de cidaddos. Agravando a
situacdo, o sistema telefonico e a rede de comunicac¢do foram
comprometidos por um ataque de negacdo de servigo (DoS -
Denial of Service), impossibilitando que os clientes pudessem
informar sobre o ocorrido. Esta acdo, foi uma dentre as
medidas danosas cometidas pelos atacantes a fim de dificultar
as medidas de restauracdo do sistema [J5]].

Diante dos problemas mencionados relacionados a segu-
ranca da smart grid e portanto, no SCADA, muitos esforcos
vém sendo feitos por parte das industrias e pesquisadores
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visando uma maior protecdo para o sistema. Para tal, o controle
de acesso, a autenticacdo e a detec¢@o de intrusdes atuam como
os mecanismos de seguranca mais utilizados. A vista de que os
sistemas SCADA operam integralmente durante a semana e 24
horas por dia, torna-se pouco viavel pesquisas e experimentos
em cenarios reais [2].

Este artigo tem como objetivo realizar experimentos a
fim de explorar as vulnerabilidades presentes nos sistemas
SCADA e seus protocolos de comunicagdo. Para alcancar tal
propoésito, mediante a linguagem Python em conjunto com a
ferramenta Scapy [9], foram implementados e testados trés
ataques cibernéticos, a saber: (i) Homem no Meio (MitM
- Man-in-the-Middle); ii) Inundacdo Syn (Syn Flood); iii)
Ataque de reflexdo. Os dois primeiros discutidos em demais
trabalhos através de diferentes abordagens de reproducdo da
que aqui empregada 2] [[10] [L1]. Entretanto, o terceiro ataque
citado, encontra-se neste trabalho como a maior contribuicio
do estudo em virtude da sua auséncia de implementa¢do no
contexto de sistemas SCADA.

O documento encontra-se organizado da seguinte forma: ini-
cialmente € apresentado, na Se¢do II, a arquitetura do SCADA
juntamente com os protocolos de comunicagdo empregados.
Em seguida, tem-se uma revisdo de seguranca cibernética,
com mengao aos principais ataques aos quais o sistema estd
exposto, que serve como base para a compreensdo de como
estes funcionam e comprometem a defesa das smart grids.
Na quarta se¢do, encontram-se as implementagdes dos experi-
mentos anteriormente mencionados, bem como os resultados
obtidos; e, por fim, as considera¢des finais e pretensdes de
trabalhos futuros estdo presentes na ultima se¢@o.

II. ARQUITETURA DO SISTEMA E PROTOCOLOS

O sistema SCADA possui uma arquitetura constituida
por dispositivos e componentes diversificados. Dentre estes
distingue-se a Unidade Terminal Principal (MTU - Master Ter-
minal Unit), uma unidade de controle centralizada, responsavel
por todo o fluxo de informagdes e controles no sistema. O
acesso a esta unidade ¢ realizado através da Interface Homem
Miquina (HMI - Human Machine Interface), local em que
€ possivel visualizar dados, configurar parametros e executar
comandos, possibilitando o administrador da rede determinar
acoes e envios destes comandos de controle aos demais
dispositivos. Ainda € atribuido a MTU a supervisdo e controle
de processos fisicos, dispositivos (sensores e atuadores) e da
Unidade Terminal Remota (RTU - Remote Terminal Unit),
cuja a funcdo € coletar dados dos dispositivos em campo,
como sensores, e retornar 8 MTU por meio de protocolos de
comunicagdo [2]. Na Figura 1 é demonstrada uma arquitetura
SCADA caracteristica.

O fluxo de informagdo entre dispositivos do sistema ocorre
a partir de protocolos de interconexdo de rede, que projetados
com este fim, garantem eficiéncia, confiabilidade e precisdo
nas operagdes. Realizadas em tempo real, prover tais operagdes
teve influéncia direta no projeto de protocolos: a priorizacio
da velocidade e agilidade em detrimento de outras funciona-
lidades reflete a negligéncia para com a seguranca presente
nestes protocolos - como consequéncia, houve a retirada de
algumas funcionalidades de protecao.
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ARQUITETURA TIPICA DOS SISTEMAS SCADA.

No ambito explorado neste artigo - das redes industriais que
fazem uso do sistema SCADA - os protocolos DNP3, Profinet
e Modbus sdo os mais comumente encontrados. O terceiro,
existente em duas variantes (Modbus RTU e Modbus TCP)
serd utilizado aqui por meio dos experimentos apresentados na
Secdo 4 na versdo em que o pacote do protocolo € incorporado
no segmento TCP (Modbus TCP). O Modbus TCP é uma das
versdes candidatas a ser utilizada em sistemas smart grid [6].

A. Protocolo Modbus

O protocolo Modbus é fundamentado no conceito de mestre-
escravo, no qual apenas um né mestre estd conectado a um
ou varios nds escravos (tendo como nimero maximo 247).
Sua comunicag@o € sempre iniciada pelo mestre e 0s escravos
respondem apenas quando solicitados. Isto €, os nds escravos
nunca transmitem dados sem receber uma solicitagdo do né
mestre, como também nunca ha transmissdes entre si [6]].

Além destas caracteristicas, no Modbus nao existem requi-
sitos para diagndésticos relacionados ao estado do né escravo.
Caso o mestre solicite um dado com informagdes desconhe-
cidas ao escravo, ele enviard como resposta uma excegao.
Contudo, se a varidvel do processo estiver incorreta ou o
dispositivo apresentar problemas de funcionamento, ndo ha
suporte no protocolo para que o escravo comunique isto, uma
vez que fora projetado sem mecanismo algum de seguranca.
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Fig. 2
TROCA DE MENSAGENS MODBUS.

Por consequéncia, as mensagens podem ser interceptadas,
reproduzidas ou até mesmo falsificadas, gerando um enorme
prejuizo nas operacdes de controle ou supervisdo [4].

Na Figura 2 € possivel ver a comunica¢do dos dispositivos
através do protocolo Modbus.

ITI. SEGURANCA CIBERNETICA

Como componente principal dos sistemas de controle, o
SCADA € o principal alvo dos invasores. Os ataques exploram
as diversas fragilidades no sistema, sejam elas de hardware,
software ou nos protocolos de comunica¢do. Com trocas de
mensagens em larga escala acontecendo simultaneamente, o
risco de um ataque cibernético explorando os protocolos de
comunicagdes é alto. A seguir estdo citados ataques relacio-
nados a qual o sistema estd sujeito, sendo alguns utilizados
para os ensaios da préxima secao.

o Homem no Meio (MitM - Man-in-the-Middle): O ata-
que do homem no meio acontece quando um atacante esta
inserido entre dois dispositivos legitimos, “escutando” a
comunicagdo, com a possibilidade de interceptar, alterar e
modificar os dados transmitidos. O invasor estd conectado
aos dois dispositivos e retransmite o trifego entre eles.
Esses dispositivos legitimos parecem se comunicar dire-
tamente quando na verdade estdo se comunicando através
do terceiro dispositivo atacante [3l].

o Repeticio (Replay): Em razdo das informacdes do tra-
fego industrial serem transmitidas em texto plano, isto
é, sem criptografia, um usudrio malicioso pode capturar
pacotes, registrar parte das informagdes vélidas - compro-
metendo assim a integridade da comunicacio - e repeti-
los ao servidor do sistema sem ser detectado devido a
validade das mensagens originais.

« Exaustido de Recursos: O principal objetivo deste ataque
¢ afetar a disponibilidade do sistema incapacitando os
dispositivos. Para isso, existem alguns ataques conhecidos
na literatura, dentre esses destacamos:

— Inundacido SYN (SYN Flood): O invasor inunda o
sistema de destino com solicitacdes de conexdo sem
responder aos replays, forcando o sistema a travar. O
protocolo Modbus TCP ¢ vulneravel a esses ataques,
pois opera sobre TCP [3].

— Reflexao (Reflection): O atacante envia uma mensa-
gem mascarando seu proprio endereco IP (Internet
Protocol) com o IP da vitima do ataque para hosts

que atuardo como reflectores. Estes, por sua vez, en-
viam numerosas respostas ao endereco IP da vitima,
sendo a carga util dessas respostas muito superior
a da solicitagdo. Dessa forma, quando a quantidade
de trifego de resposta for langada, a vitima ficara
submersa na inundag@o do ataque [7]. No contexto
dos sistemas SCADA, o mestre atua como a vitima
e os escravos como refletores.

e Malware: O SCADA ¢ vulnerdvel a ser infectado por
diversos softwares maliciosos - como virus e worms - que
possuem efeitos nocivos ao sistema. Dentre as diversas
consequéncias, tem-se a diminuicdo da comunicacdo en-
tre subestagdes e centros de controle [8]]. Com o propdsito
de infectar um dispositivo ou sistema especifico na smart
grid, atacantes utilizam-se de malwares como o virus.
O worm, por sua vez, opera como um programa auto
replicante que espalha-se através da rede, copiando-se
para infectar outros dispositivos e sistemas [3]].

IV. RESULTADOS EXPERIMENTAIS
A. Cendrio Experimental e Métricas

Os experimentos para o presente estudo foram desenvol-
vidos a partir de nés virtuais, dispostos pelo software de
virtualizacio VMWare Workstation, conectados entre si por
meio do adaptador da rede configurado no modo bridge. Nesta
condicdo, estdo conectados diretamente pela rede fisica. Posto
que tais dispositivos estdo operantes, para implementar o pro-
tocolo Modbus TCP foi utilizada a linguagem de programacio
Python em conjunto com o Scapy. O Scapy € uma ferramenta
de manipulagdo de pacotes, capaz de forjar ou decodificar
mensagens de um grande nimero de protocolos, com a pos-
sibilidade de envid-los na rede e captura-los, corresponder
solicitagdes e respostas, além de outras funcionalidades [9].

Correlacionadas aos experimentos, foram definidas algumas
métricas em conformidade com o estudo, a saber: integridade,
confiabilidade e disponibilidade do sistema. Adicionalmente,
também foi examinado o consumo da largura de banda da
rede utilizando a ferramenta de monitoramento de rede Bmon
(Bandwidth Monitor), que opera como um monitor de largura
de banda e estimador de taxa confidvel e eficaz em tempo
real. Na Figura 3 pode-se observar o cendrio utilizado para a
realizacdo dos testes.

Como constatado na Figura 3, o cendrio construido é
composto dos seguintes dispositivos: maquinas RTU e MTU,
HMI, sensores e uma mdquina atacante. O primeiro atua
como dispositivo escravo, enquanto o segundo desempenha
funcdo de né mestre. Tendo esse principio e visto que a
comunicagdo s6 pode ser iniciada pelo mestre, para o RTU
apenas € licito operar mediante solicitagdo da MTU, recebendo
comandos e enviando mensagens de respostas de volta ao
mestre. Conformemente, o atacante refere-se a um invasor
infiltrado dentro da rede interna, cujo o propdsito € acometer o
funcionamento do sistema seja na integridade, disponibilidade
ou confiabilidade. Para o caso destes experimentos em questao,
o objetivo do invasor concerne em afetar a disponibilidade
da rede mediante dos ataques de reflexdo e de Inundacdo
SYN. Complementarmente, o n6 malicioso operou ainda como
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GRAFICO DO TRAFEGO DE REDE NORMAL.

um homem do meio, executando o ataque homdnimo que
corrompe a integridade da mensagem e a confiabilidade do
sistema.

B. Ataques Implementados e Resultados

1) Inundagdo SYN: Para a realizacdo deste ataque, o
script foi efetuado no nd invasor. Este, quando executado,
tem a fun¢do de inundar a vitima com pacotes Modbus na
Porta 502 - reservada unicamente ao protocolo. A cada nova
mensagem remetida, o atacante substitui seu préprio endereco
IP por um novo, gerado aleatoriamente, enviando intimeras e
sucessivas mensagens Modbus TCP para o alvo em questdo.
Ap6s inundado, dependendo do volume de dados destinados a
ele, sua capacidade de transmissdo € excedida e é interrompida
a comunica¢do deste com os demais dispositivos da rede.
Quanto mais abundante o nimero de mensagens oriundas do
invasor na rede, maior o consumo da mesma. No presente
trabalho, foi realizado este ataque tanto no né mestre quanto
no escravo, resultando no aumento do consumo da largura de
banda de ambos.

A Figura 4 mostra um grafico gerado pelo Bmon, que
demonstra a relagdo do sinal recebido em bytes pelo tempo
em segundos. Neste caso, o monitoramento foi verificado na
MTU, com o trifego da rede regular e sem intermédio de
ataques.

Em contrapartida, a Figura 5 exibe o gréfico resultado
do monitoramento do trifego da rede também efetuado na
MTU mas, nesta ocorréncia, com a interferéncia do ataque
de Inundagcdo SYN. Nota-se uma ampliag@o significativa do
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Fig. 5
GRAFICO DO TRAFEGO DE REDE COM ATAQUE DE INUNDACAO SYN.
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Fig. 6
CAPTURA PACOTE MODBUS ENVIADO PELO HOMEM DO MEIO.

consumo da rede. E importante acentuar que a Figura 4 indica
a unidade em bytes, distinguindo-se da Figura 5 cuja unidade
é quilobytes - equivalente a 1024 bytes -, evidenciando a
diferenca entre os dois graficos e o €xito do ataque.

2) Homem no Meio: Na ocorréncia deste ataque, o script
efetuado pelo invasor desempenhou o homem do meio inter-
ceptando mensagens de comando e controle entre 0 MTU e
o RTU. No cendrio realizado neste experimento, o atacante
deseja disfarcar-se como mestre e forjar solicitacdes para o
escravo. Inicialmente, utiliza-se da funcao sniff do Scapy cuja
finalidade € capturar pacotes, permitindo realizar tais capturas
por meio de filtros para deter apenas determinados tipos de
pacotes. Deste modo, foi feito o uso desta fun¢do com filtra-
gem das mensagens destinadas a Porta 502 - correspondente ao
protocolo Modbus TCP, como mencionado. Apds a captura das
mensagens anteriores, o atacante apodera-se de dados como IP
de origem e de destino, e, mediante estas informacdes, envia
uma nova mensagem Modbus TCP contendo o endereco do
mestre (origem) e o do escravo (destino). Todavia, o atacante
mantém o seu endereco de Controle de Acesso a Midia (MAC
- Media Access Control), alterando apenas o enderego IP para
o do mestre, intencionando passar-se por ele.

A Figura 6 mostra uma captura de tela de um pacote
capturado pelo programa Wireshark na MTU. E possivel
observar no quadro Internet Protocol Version 4 que o campo
source (endereco de origem) apresenta o IP do escravo e o
campo destination (endereco de destino) compreende ao IP do
mestre. De igual modo, constata-se que no quadro Ethernet I1
no destination esta contido o MAC do dispositivo invasor e no
source o do escravo, conjecturando a viabilidade de realizar
tal ataque nos sistemas SCADA.

3) Ataque de Reflexdo: A implementacdo desse ataque
ocorre similarmente ao Homem do Meio, conforme emprega-
se a funcdo sniff com intuito de filtrar na rede mensagens
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Fig. 7
CAPTURA PACOTE MODBUS DO ATAQUE DE REFLEXAO.

destinadas também a porta 502. Com base nas capturas fil-
tradas, o invasor obtém nd@o apenas enderecos IPs contidos no
pacote, mas apropria-se ainda do MAC de origem e de destino.
Subsequentemente, o atacante envia um pacote Modbus TCP
para o host escravo, e diferente do ataque do homem do meio
- que adultera apenas os campos que contém enderecos IPs -, é
posto no campo source do pacote o MAC de origem do mestre
oriundo da captura. O intuito € que o escravo destine a resposta
desta mensagem ao MTU. A vista disto, caso seja bem-
sucedido, mudltiplas mensagens provindas do atacante com
destino ao escravo serdo lancadas para que este replique ao
mestre, ocorrendo uma inundacdo em ambos que prejudicarad
- ou mesmo esgotard - os recursos de disponibilidade da rede,
além de acometer a integridade e confiabilidade do sistema.
Na captura de tela presente na Figura 7 € demonstrado que
o campo source do quadro Internet Protocol Version 4 exibe
o IP do mestre e o campo destination retrata o IP do escravo.
Observa-se também que no quadro Ethernet Il o campo source
contém o MAC do mestre e o destination apresenta o MAC
do escravo, inferindo assim o sucesso do ataque neste cendrio.

V. CONCLUSOES

A smart grid oferta inimeros beneficios para a industria,
assim decorrentemente, para a sociedade atual, e para esse
fim, é essencial garantir a protecdo de seus componentes
vitais. De acordo com as vulnerabilidades dissertadas e dos
testes efetuados através da implementacdo autoral do protocolo
Modbus TCP e dos ataques realizados, é notério o quio
os sistemas SCADA estdo expostos a diversos problemas de
ciberseguranca. Mediante os resultados obtidos pelos expe-
rimentos, infere-se que ataques cibernéticos deliberadamente
visando a sabotagem - como do homem do meio, o de
Inundagdo SYN e o ataque de reflex@o - permitem a influéncia
e comprometimento de operacdes outrora seguras e confidveis
do SCADA. Tais experimentos demonstram como 0s invasores
podem prejudicar e/ou interromper o sistema, ocasionando
diversos insupriveis danos.

Considerando a significativa importancia da seguranga ci-
bernética em smart grids, visamos progredir os estudos nesta
drea em questdo a fim de explorar demais fraquezas eminentes
no SCADA e em seus protocolos de comunica¢do, bem como
possiveis solugdes para mitigacdo de tais vulnerabilidades.
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