O N UTH WDN -

OO OO UTUTUTUTUTUTUTULD D D D DB BB DR BRWWWWWWWWWWNNNNNNNNNRNR R R R R R R R R RO
UG WN R ONOOUTLDE WNRPR OOVWONOULEDE WNR O OUONAONUTLDSE WNRFR O OUONOUTLDE WNRFR O OVWONOULDSE WN - O

SBrT 2019 1570558842

XXXVII SIMPOSIO BRASILEIRO DE TELECOMUNICACOES E PROCESSAMENTO DE SINAIS - SBrT2019, 29/09/2019-02/10/2019, PETROPOLIS, RJ

Arquitetura para o Multiplicador de Mastrovito
Utilizando Circuitos de Limiar Linear

Andresso da Silva, Francisco M. de Assis, Marlo A. Santos

Resumo— Neste artigo é apresentada uma arquitetura para o
multiplicador de Mastrovito usando circuitos de limiar linear.
Sdo determinados os polindmios irredutiveis 6timos para a
construcdo do multiplicador de Mastrovito em corpos finitos
GF(2™), para 2 < m < 16. A arquitetura proposta fornece
menor complexidade espacial teérica em relacdo as outras arqui-
teturas do multiplicador de Mastrovito. Quando ha a utilizacdo
de polindmios irredutiveis 6timos, observa-se uma reducio da
complexidade espacial para m > 11.

Palavras-Chave— Multiplicador de Mastrovito, Circuitos de
Limiar Linear, Corpos Finitos, Funcio de Paridade

Abstract— This paper presents an architecture for the Mastro-
vito multiplier using linear threshold circuits. Optimal irreducible
polynomials are determined for the construction of the Mastro-
vito multiplier in finite field GF(2™), for 2 < m < 16. The
proposed architecture provides minor theoretical spatial comple-
xity. However, when using the optimal irreducible polynomials,
the proposed architecture will present minor spatial complexity
for m > 11 when compared to other architectures that use linear
threshold circuits.

Keywords— Mastrovito Multiplier, Linear Threshold Circuits,
Finite Fields, Parity Function

I. INTRODUCAO

Operagdes em corpos finitos sdo fundamentais em cédigos
corretores de erro, teoria da codificagdo, processamento digital
de sinais e criptografia moderna [2], [3], [4], [11]. Como a
multiplicacdo é a opera¢do mais complexa, é a que possui
maior complexidade espacial e temporal [9]. Desta forma, o
desenvolvimento de multiplicadores mais eficientes em termos
de tempo e espaco € fundamental [11].

Mastrovito [5], [6] propds uma arquitetura para multiplica-
¢80 na base candnica em GF(2™). A multiplica¢do polinomial
e reducdo por mdédulo € feita por meio da matriz Z que é
fungdo de um polindmio irredutivel P(z) € GF(2)[z]. Po-
lindmios P(x) com menor peso de Hamming, w,,, produzem
circuitos com menores complexidades espaciais (i.e., menor
nimero de portas), sendo os trindmios (w, = 3) os que geram
menores complexidades espaciais [5]. Entretanto, ndo existem
trindmios para todos os valores de m [5].

O uso de portas de limiar linear (TG) para a multiplicacio
sobre corpos finitos foi apresentado por Lidiano [7], [8]. Foi
demonstrado em [7] que a utilizacdo de TGs reduz a comple-
xidade espacial do multiplicador de Mastrovito e proporciona
um atraso temporal fixo (i.e., o tempo que o circuito leva para
gerar a saida). Em [8], a cota superior para a complexidade
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espacial do circuito foi deduzida para o caso de P(x) ser um
trindmio.

Neste artigo € apresentada uma arquitetura para o multipli-
cador de Mastrovito utilizando portas de limiar linear (TG).
O desenvolvimento da arquitetura proposta buscou reduzir
a complexidade espacial em comparacdo com a arquitetura
apresentada por [8]. As cotas superiores para complexidade
espacial da arquitetura de [8] e da arquitetura proposta aqui
foram deduzidas para qualquer polindmio irredutivel P(x).
Além disso, sdo investigados os polindmios P(x) que geram
as menores complexidades espaciais.

O trabalho estd organizado como se segue. Na Secdo I
sdo apresentados os conceitos basicos relacionados as portas
de limiar linear e a construcdo de circuitos utilizando tais
portas. Na Secdo II é apresentada a arquitetura proposta por
Mastrovito. A arquitetura proposta neste artigo é apresentada
na Sec¢do III. Os resultados e discussdes sdo apresentados na
Secdo IV e as conclusdes sdo apresentadas na Sec¢do V.

A. Portas e Circuitos de Limiar Linear

Uma porta de limiar linear (TG) é um elemento que
computa uma fungdo de limiar linear f(X), em que X =
(x1,...,Zn,xy), € é caracterizada por um vetor de pesos
w = [wy,...,Ww,,w,| e um limiar ¢.

f(X) =sgn <iwi~xiwv~xvt) (D

=1

em que sgn(-) é a fungdo degrau unitdrio, definida por

1 ,sek>0
sgn(k) = - 2
en(k) {0 ,se k<0 @
e x, € chamado de viés.
Uma porta de limiar linear genérica é exibida na Fig. 1.

XV
Xiaw,  |wy
X, Wp
f(X)
X, Wh

Fig. 1. Porta de limiar linear genérica.

Portas de limiar linear podem ser empregadas para im-
plementar fungdes booleanas convencionais como AND, OR
ou NOT, doravante chamadas de portas AON. Na Fig. 2
sdo apresentadas a construcdo da porta AND e da porta OR
utilizando portas de limiar linear. Os pesos unitdrios serdo
omitidos.
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oxp 3 Crp 3

{ [y I Dpvx

,j“:®—. 00 G, ovar
(a)

(b)

Fig. 2. (a) Porta AND de duas entradas utilizando porta de limiar linear. (b)
Porta OR de duas entradas utilizando porta de limiar linear.

Circuitos de limiar linear sdo circuitos compostos exclusi-
vamente por TGs. A complexidade espacial de um circuito
de limiar linear é a quantidade de TGs que o circuito utiliza.
A profundidade ou quantidade de camadas do circuito é o
nimero maximo de portas que se percorre na propagacio
direta da entrada até a saida do circuito. O atraso total do
circuito € a soma dos tempos que se leva para cada uma das

camadas processar a entrada e gerar uma saida.

B. Implementagdo de fungdes simétricas usando circuitos de
limiar linear

A funcdo de paridade pode ser definida como
Definicdo 1: [Funcdo de Paridade]

1 ,se > x; épar

PAR, (X .
0 , caso contrario

) = 3)
emque X = (z1,...,2,) € {0,1}". PAR,(X) é equivalente
aPAR,(X) = x1®22®. . .®xy, em que @ denota a operagdo
XOR.

A funcdo de paridade pertence a uma classe de funcdes
chamadas de simétricas, definidas como:

Definicdo 2: [Fungdes Simétricas] Uma fungdo booleana
f:{0,1}" — {0,1} € dita simétrica se f depende somente
da soma dos valores de entrada, ) ., z;

Alguns resultados envolvendo fungdes simétricas sdo apre-
sentados nos teoremas a seguir.

Teorema 1: [Construcdo com duas camadas] Qualquer
fungdo simétrica de n varidveis pode ser computada por um
circuito de limiar linear de duas camadas usando pelo menos
[5]+ 1 portas.

Teorema 2: [Construgdo com trés camadas] Qualquer fun-
c¢do simétrica de n varidveis pode ser computada por um
circuito de limiar linear de trés camadas usando [2+/n] + 1
portas.

As provas do Teoremas 1 e do Teorema 2 podem ser
encontradas em [10, p. 119] e [10, p. 120], respectivamente.
A prova do Teorema 2 serd apresentada aqui com algumas
modificacdes e correcoes.

Demonstragdo: [Constru¢do com trés camadas] Uma fun-
¢do simétrica f pode ser definida a partir de um conjunto de
inteiros s; € S;, ¢ = 1,...,r, com s; < S; < s;41 tal que
f(X)=1, X =(x1,...2,), se e, somente se, para algum 4,
S; é Z?:l € S Sz

O intervalo [0, n] pode sempre ser dividido em d subinterva-
los consecutivos, [s1,, $2, — 1], [s2,,83, — 1] ,...,[S4,, 1], de
forma que cada subintervalo (exceto possivelmente o ultimo)
contém o mesmo numero [ de inteiros s; e S;, em que
I < [521]. O i-ésimo subintervalo conterd os inteiros s;, <

2d,
Sil < Si, SSm < e <SG SS”

A primeira camada do circuito contém d portas de limiar
linear, cada uma computando o valor z;

n
z; = sgn ij—sil—i—l ,parai=1,...,d. (4)
j=1

Para cada kK = 1,...,[, define-se duas somas telescopicas
como
d
Tp = S1, 21+ Y (S5 — Sj-1,) 2 5)
j=2
d
tr = $1,21 + Z (Sjk — Sj_lk) Zj (6)
j=2

de forma que T} e t; sdo combinagdes lineares das saidas da
primeira camada.

A segunda camada contém 2! portas de limiar linear que
computam @y ou g e que utilizam o inteiro T}, ou t; como
um tipo de valor de limiar, em que

n n
Qu=sen|Te=> @], e g —sen >zt

j=1 =

Jj=1

@) 8)

Por fim, a porta de limiar linear de saida computa

l
FX) =sen | 2(Qr+ar)—21—1 9)

k=1

Supondo que 7 , #; € [Smy;S(m-1), — 1], entdo as
somas telescopicas T} e ti (ver Lema 3.1 de [10, p. 118]),
para k=1,...,1, valem T, = S, € tx = Sp,,-

Pela definicdo de funcdo simétrica, f(X) = 1 se e, somente
se, para algum k ocorra sy, < 3.7, x; < Sy, Assumindo
que f(X) = 1 para uma dada entrada X, entdo existe um 7 tal
que Sy, < Z;'L=1 xj < Sp,,. Na segunda camada, Z?zl T,
é comparado com T} = Sy, € —tx = Sm, para cada um
dos k e as saidas serdo (i e ¢, respectivamente. Como
Sm; < E?Zl z; < S, os valores de saida da segunda
camada (Qp, gx) geram

2 ,sek=1

1
1 ,sek#i (10)

Qr + a1 =

Desta forma, a saida da porta de limiar da terceira
camada é dada por sgn (Zi:l 2(Qr +qr)—2l-1) =
sgn (21 +2 — 21 — 1) = 1. De forma semelhante, se f(X) =
0, entdo existe um k tal que (Qx+qr = 1 para todos os k. Sendo
assim, a saida da porta de limiar da terceira camada é dada por
sgn (zﬁczl 2(Qn + qr) — 2 — 12 = sgn(20—21—1) = 0.
Portanto, o circuito de trés camadas fornece a resposta correta
para todas as entradas X = (x1,...,2p).

A primeira camada consiste de d portas, a segunda camada
consiste de 2/ < [n/d] portas e a tltima camada possui uma
porta de saida. Assim sendo, serdo necessdrias no maximo
d+ [n/d] + 1 portas de limiar linear. Escolhendo d = [/n],
obtém-se que o tamanho do circuito com trés camadas é
[24/n] + 1, 0 que conclui a prova do Teorema 2. [ |
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II. MULTIPLICADOR DE MASTROVITO
Sejam A(z) = ag+a1z+- -+ am_12™m L +2™m e B(z) =
Bo+Bix+- -+ Bm_12™ L+ 2™ dois elementos de GF (2™)
e seja GF(2™) gerado por um polindmio primitivo P(x) =
Po+ P+ -+ pmo1z™ 4+ 2™ € GF(2)[z]. O produto
A(z)B(z) mod P(z) é dado por

C(X) = A(x)B(z) mod P(x)

= Bo (A(x) mod P(z)) + 31 (zA(x) mod P(x)) (11)
+ 4 Bt (2" A(z) mod P(z))
Define-se
Zj(z) = 27 A(z) mod P(z) = i fijxt (12)
i=0

emque j=0,1,...,m—1e f;; € GF(2). Desta forma, a
Eq. 11 pode ser escrita como

C(z) = BoZo(x) + B1Z1(x) + -+ + Bm—1Zm-1(z). (13)
Em forma matricial, a Eq. 13 pode ser escrita como
Yo
gg!
c=| .
TYm—1
foo fo1 fom—1 Bo (14)
fi0 fi1 fim—1 B1
fm—l,O fm—l,l fm—l,m—l Bm—l

=7ZB

em que Z é chamada de matriz produto e depende unica-
mente do polindmio A(x) e do polindmio irredutivel P(x).
Para se obter os valores de f; ;, define-se Q, a chamada de
matriz de redugdo como

™ 1
Ml x
mod P(z) = Q ) = (15)
x27;n—2 xn;—l
qo,0 qo,1 qo,m—1 1
q1,0 q1,1 d1,m—1 T
Gm—2,0 Gm—2,1 Gm—2,m—1 zm-1
Desta forma, os elementos f; ; de Z sdo dados por
fio=oay,para i=0,1,....m—1e (16)
j—1
fig=sen(i— f)oij+ Y qj-1-ti0m-1-¢ a7
t=0
(18)
parai=0,1,... . m—1lej=1,....m—1.
Pela Eq. 14, sabe-se que
vi=Bfi— =Bofio+bifir+ -+ PBm-1fim- (19)

emque ¢ =0,1,...,m—1e f; _ denota a i-ésima linha
da matriz Z, que também ¢ dada por 27 A(z) mod P(z).

Usando P(z) = 1+ x + 2*, um polindmio irredutivel em
GF'(4), pode-se obter por meio da Eq. 15 a matriz de reducéo
Q como

11 0 0
Q=10 1 1 0
0 0 1 1
Usando as Eq. 16 e Eq. 17, pode-se obter a matriz de
multiplicagdo
Qo Qs (&) g
a1 g+ az as+as3 o +ae
Z= 20
o o1 oo+ a3 az+ o 0)
Qs Qg o1 oo + a3
Agora usando a Eq. 19, tem-se que
Yo = Boao + frag + Baaz + Bzan (21)

7 = Boar + Brag + Braz + Baas + Boaz + Bzar + Bzan

(22)
Y2 = Boas + Brar + Bacg + Baaz + P + Pz (23)
v3 = Boas + Bran + Boat + Bsag + Baas (24)

Desta forma, as Eq. 21, Eq. 22, Eq. 23, Eq. 24 definem as
conexdes de portas AND e XOR que devem ser feitas para a
obtencdo de v;, 1 =0,1,2,3.

III. ARQUITETURA PROPOSTA

A arquitetura proposta utiliza TGs para calcular a soma de
produtos definidos na Eq. 19. Para determinar os circuitos,
serd util definir a chamada largura de uma equag@o.

Definicdo 3: [Largura de uma equacdo f] Define-se a lar-
gura de uma equagdo f, WDy, como o nimero de coeficientes
«, que compdem f.

Desta forma, as larguras dos v; sao WD, , = 4 (Eq. 21),
WD, =7 (Eq. 22), WD,, = 6 (Eq. 23) e WD,, =
5 (Eq. 24), respectivamente. As larguras WD, definirdo
o nimero de entradas da funcdo de paridade, o intervalo
[0, WD,,], o nimero d de subintervalos e o nimero [ de
inteiros contidos nesses subintervalos.

Para vp, d = /WD, =2el < [WD,,/(2-d)] =1eos
subintervalos podem ser definidos como [1, 2], [3, 4], de forma
que, s1, =1 =51,, $2, =3 = Sy,. O circuito para computar
Yo possui d = 2 portas na primeira camada, 2] = 2 portas
na segunda camada e 1 porta na camada de saida. Usando a
Eq. 4, os limiares das portas da primeira camada sdo dados
por s;, —1,parai =1,2.

As entradas das portas da segunda camada sdo obtidas
analisando a Eq. 5 e a Eq. 6. As portas da segunda camada
recebem como entrada T}, ou —t; e valores de viés iguais ao
oposto da soma das entradas da primeira camada (para Tj) ou
a soma das entradas da primeira camada (para t;) da funcdo
de paridade. Os limiares das portas da segunda camada valem
ZEero.

Calculando T}, e t; a partir da Eq. 5 e da Eq. 6, tem-
se que 17 = 1z1 + 229 e t1 = 121 + 229. Desta forma,
a entrada da primeira porta vale 77 = 1 4 229 e o viés
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vale vg = — (Boap + Sras + Paaa + Psay), 0 que define o
vetor de pesos dessa porta como w = [1,2,—1]. A entrada
da segunda porta vale —t; = —1 — 225 e 0 viés vale vy =
(Boao + Bras + P2cs + P3a1) e o vetor de pesos desta porta
vale w = [—-1,—-2,1].

Os valores dos pesos e limiares da porta da dltima camada
sdo obtidos a partir da Eq. 9, que fornece o vetor de pesos
como w = [2,2,0]. O limiar vale t = 2[+1 = 3. Seguindo um
procedimento semelhante é possivel calcular v, v2 € 3. Na
Fig. 3 € exibido o circuito que computa a fun¢do de paridade,
representado pelo bloco PAR, para ~p.

Fig. 3. Circuito de limiar linear para computar .

Cada um dos produtos f3;a; pode ser determinado a partir
de uma TG implementando uma porta AND. Um bloco
denominado MULT pode ser definido como um circuito que
recebe os elementos A(x) e B(z) e fornece como saida os
produtos 3;a;,4=0,...,m—1,7=0,...,m—1. NaFig. 4
sdo exibidos os blocos MULT e PAR para um multiplicador
em GF(4) usando P(x) =1+ x + z*.

A. Complexidade Espacial

Usando a Eq. 17 e a Defini¢do 3, pode-se concluir que a
largura de cada f;; é de, no maximo, WDy, ; = Jj+1. Usando
a Eq. 19, tem-se que a largura de v; serd no maximo

m—1 2
Dy, =) WDy, = Z]‘f‘l—? 5-
=0

O nimero de TGs € determinado por #1'G = 2,/W D, +1
(ver Teorema 2). Sabendo disso, o nimero maximo de TGs
para a construgdo da funcfo da paridade é

m—1 3
#TGXOR:ZQ\/WD%—f—l:m—FQm %_’.%
=0
(25)

Considerando as n? TGs necessdrias para calcular os coe-
ficientes B;cvj, o nimero total de portas de limiar linear para
a constru¢do do multiplicador de Mastrovito vale

HTG = #TCxon +m? ~ (1 n x/i) m2 + m.

Usando os mesmos argumentos, pode-se chegar ao nimero
maximo de TGs para a constru¢do do Multiplicador apresen-
tada por [8], sendo esse nimero dado por

(26)

WD 3 5
— 1:m——|——m2+m.

#TGm—i—Z Tt

27

Na Fig. 5 sdo apresentadas as complexidades espaciais
maximas para arquiteturas do multiplicador de Mastrovito
utilizando as portas tradicionais (AON) [1], a constru¢do com
duas camadas e trés camadas.

—Foco Byag
b‘]ﬂi;;
3 o
Po01 Byag
. o
L Bocrs Bz
/
Qo — —foas Boan
Brag
= —Biag  Bios
Bacrg
(k9 —» — B0y Bacxz
B0
(Y3 —+ I_ —61(7(2 5;;(12
- _
D .dlag )
) Boora
= hao B
3
. P20
Bo— —aay Bocvg
Fa0x
3, — - Bay 22
,31 Hatk2 ,33&'5
By — — a3
L —> —3zag
Jj_; 300 _JHUU‘-'S
— 5001 Pron
Bacry
—Baas  Baag 'f o o
Baaz d
—33003
(a) (b)

Fig. 4. Blocos para a construgido do multiplicador de Mastrovito em GF'(4)
usando P(z) = 1 + z + 2%.(a) Bloco MULT onde sio calculados todos dos
produtos Bja;, parai = 0,1,2,3 e j = 0,1,2,3. (b) Conjunto de blocos
PAR que realizam a soma dos produtos B¢cy, associados a cada um dos ~y;
para:=0,1,2,3.

@
o
o

—e— O(m) AON
600{ —— O(m) Duas camadas
—s— O(m) Trés camadas

Complexidade espacial
s
o

Fig. 5. Complexidades espaciais médximas para arquiteturas do multiplicador
de Mastrovito.

IV. RESULTADOS E DISCUSSOES

Foi feita uma busca exaustiva nos polindmios irredutiveis
em GF(2™), para 2 < m < 16, com o objetivo de determinar
as complexidades espaciais do multiplicador de Mastrovito
utilizando a arquitetura com duas e trés camadas. O polindmio
irredutivel P(x) que produziu a menor complexidade espacial
foi chamado de P(x) 6timo. Os resultados sdo exibidos na
Tabela I.

Com o auxilio da Fig. 6, é possivel notar que, apesar da
arquitetura proposta que utiliza trés camadas possuir menor
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TABLE 1
COMPLEXIDADE ESPACIAL DO MULTIPLICADOR DE MASTROVITO.
AON Duas camadas Trés camadas
GF(2™) | O(m) O(m) | P(x) Otimo | O(m) | P(x) Otimo
m=4 36 40 31 43 39
m=8 444 216 139 163 138
m=12 62438 624 338 360 291
m=16 98556 | 1360 560 635 468

complexidade espacial tedrica, quando se utiliza o P(x) 6timo
a diferenca entre a complexidade entre as duas arquiteturas
s6 se torna considerdvel para m > 11. Em aplica¢cdes nas
quais m < 11 e a complexidade temporal é um fator critico,
a constru¢do com duas camadas pode ser mais adequada. Os

Complexidade espacial para construcdes
usando o polindmio Irredutivel Otimo

—e— 2 camadas
—— 3 camadas
400

200

Complexidade espacial

2 3 4 5 6 7 8 9
m

10 11 12 13 14 15 16 17

Fig. 6. Complexidades espaciais para construgdes com duas e trés camadas
usando polindmios 6timos.

polindmios 6timos para as arquiteturas com duas e trés cama-
das sdo exibidos na Tabela II. Como esperado, os polindmios
irredutiveis com menor peso de Hamming, w,,, produziram as
menores complexidades espaciais.

TABLE 11
POLINOMIOS OTIMOS PARA A CONSTRUCAO USANDO DUAS E TRES
CAMADAS.
Duas Cam. | Trés Cam. Duas Cam. Trés Cam.
m | P(x) Wp P(x) | wp m P(x) Wp P(x) Wp
2 7 3 7 3 10 1033 3 1033 3
3 13 3 13 3 11 2053 3 2053 3
4 25 3 25 3 12 | 4201 5 4201 5
5 37 3 41 3 13 8489 5 8489 5
6 97 3 97 3 14 | 16553 5 16553 5
7 131 3 131 3 15 | 32771 3 32771 3
8 391 5 391 5 16 | 67681 5 67681 5
9 529 3 529 3

Na Fig. 7 s@o apresentadas as complexidades espaciais
para o polindmio 6timo e o polindmio que gerou a maior
complexidade espacial. E possivel observar que para o caso da
arquitetura de duas camadas ou de trés camadas a utilizagdo do
polindmio 6timo fornece um valor de complexidade espacial
inferior as cotas superiores estimadas nas Eq. 27 e Eq. 26.

V. CONCLUSOES

A multiplica¢@o em corpos finitos € fundamental em campos
como criptografia, c6digos corretores de erro e processamento
digital de sinais. Como ela é a operacdo mais custosa espacial
e temporalmente, multiplicadores eficientes sdo necessarios.

Complexidade espacial para construgdes usando duas camadas

©
k) - i
] —¥— P(x) Otimo 7
¢ 1000 { —A— P(x) com maior complexidade i
] —-- om)y=tm3+im?+m
©
2 5004
Q
a
&
o 01 E—F—= T T T T T T T T T T
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
m
_ Complexidade espacial para construgdes usando trés camadas
© -~
§600~ —¥— P(x) Otimo
3 —A— P(x) com maior complexidade
@ 400 =
3 === 0m=(1+v2)m*+m
he)
% 200 1
a
£
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
m
Fig. 7.  Complexidades espaciais para os polindmios 6timos e para os

polindmios que geraram maior complexidade espacial.

Neste artigo foi apresentada uma arquitetura para o multi-
plicador de Mastrovito implementado utilizando circuitos de
limiar linear. Foram determinados os polindmios irredutiveis
6timos para a construgdo do multiplicador de Mastrovito em
GF(2™), 2 < m < 16, utilizando a arquitetura proposta e a
arquitetura apresentada por Lidiano [7], [8].

A arquitetura proposta para o multiplicador de Mastrovito
fornece menor complexidade espacial teérica. Quando se uti-
liza os polindmios irredutiveis 6timos, a arquitetura proposta
passa a apresentar menor complexidade espacial para m > 11,
quando comparada com a arquitetura proposta em [7].
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