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Geragcao de Sequéncias Pseudo-Aleatorias Baseadas
no Mapa de Arnold Discreto Sobre Zy

Carlos E. C. Souza, Cecilio Pimentel e Daniel P. B. Chaves

Resumo— Neste trabalho é proposto um método para geracio
de sequéncias pseudo-aleatérias utilizando o mapa de Arnold so-
bre o anel de inteiros médulo N. E introduzida uma modificacio
no parametro de controle do mapa de Arnold discreto genera-
lizado. O periodo das sequéncias geradas pelo método proposto
€ maior que o periodo obtido em outras propostas envolvendo
mapas cadticos sobre anéis de inteiros. A analise da dinamica
do mapa de Arnold discreto é apresentada. O estudo da aleato-
riedade de um gerador de niimeros pseudo-aleatorios proposto
neste trabalho é conduzido empregando-se a bateria de testes
NIST, obtendo-se sucesso em todos.

Palavras-Chave— Sequéncias pseudo-aleatorias,
caéticos, mapa de Arnold, caos discreto.

mapas

Abstract—1In this work we propose a method to generate
pseudo random sequences based on the Arnold map over the
integer ring. We introduce a modification in the control para-
meter of the generalized discrete Arnold map. The period of
the generated sequences by the proposed method is longer than
that of the sequences generated by another proposals based on
chaotic maps over the integer ring. The dynamical analysis of the
discrete Arnold map is presented. The analysis of the randomness
of a proposed pseudo random number generator is conducted by
employing the battery of tests NIST, being successful in all the
tests.

Keywords— Random sequences, chaotic maps, Arnold’s map,
discrete chaos.

I. INTRODUCAO

Algumas caracteristicas da dindmica cadtica, tais como
sensibilidade as condicdes iniciais, comportamento recursivo
e ndo periddico, espectro banda larga [1] evidenciam que
mapas cadticos sdo potenciais candidatos para geradores de
nimeros pseudo-aleatérios (PRNG, pseudo random number
generators) [2]-[7]. Quando estes mapas sao definidos sobre
os reais, os arredondamentos decorrentes das operacdes de
ponto flutuante causam altera¢des na dindmica original, devido
a sensibilidade as condicdes iniciais [8]. A definicdo de mapas
cadticos sobre espacos discretos é uma alternativa para evitar
esta alteracdo pois as operagdes envolvidas sdo de ponto fixo,
permitindo a reproducdo exata da dindmica.

Uma possivel formalizacdo do conceito de mapa cadtico
discreto € apresentada por Kocarev e Szczepanski em [9],
[10]. Nestes trabalhos o conceito de caos discreto é definido
e o expoente de Lyapunov € estendido para espacos discretos,
sendo interpretado como a medida de dispersdao média do
sistema dinadmico discreto entre pontos vizinhos. O expoente
de Lyapunov em espacos discretos €, analogamente ao caso
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continuo, um indicativo de caos discreto quando possui va-
lor positivo. No entanto, sistemas cadticos definidos sobre
os reais sdo aperiddicos, uma propriedade que ndo ocorre
em sistemas dindmicos sobre espagos discretos, que geram
sequéncias necessariamente periddicas. No entanto, apesar de
serem periddicas, estas sequéncias sdo uteis para aplicagdes
em PRNG, pois os seus periodos podem ser superiores a
cardinalidade do conjunto discreto onde a sequéncia é de-
finida. Recentemente surgiram novas propostas para geragao
de dindmicas cadticas discretas. Em [11], [12] é analisado o
periodo do mapa de Arnold sobre o anel de inteiros mddulo
N (Zy), sendo N a poténcia de um nimero primo. O mapa
logistico sobre Zp € investigado em [13].

Neste trabalho é proposto um método para geracdo de
sequéncias unidimensionais baseado no mapa de Arnold defi-
nido sobre anéis de inteiros médulo N. Também é proposta
uma modificacdo no mapa de Arnold generalizado com a
introdu¢d@o de um pardmetro de controle varidvel, com o ob-
jetivo de aumentar o periodo das sequéncias unidimensionais
geradas. As sequéncias obtidas possuem periodo maior que as
sequéncias do mapa logistico sobre Zy proposto em [13]. A
analise estatistica realizada com a bateria de testes NIST [14]
mostra que as sequéncias geradas pelo PRNG proposto passam
em todos os testes, indicando que estas possuem um bom grau
de aleatoriedade.

Este artigo estd dividido em sete segdes. Na Secdo II é
introduzido o mapa de Arnold, bem como suas versdes discreta
e generalizada. A geracdo de sequéncias unidimensionais base-
adas no mapa de Arnold é detalhada na Secdo III e € feita uma
andlise do periodo destas sequéncias. Na Secdo IV € proposta
uma modificacdo no pardmetro de controle do mapa de Arnold
generalizado, com o objetivo de aumentar o periodo das
sequéncias unidimensionais geradas. Na Se¢do V ¢é discutido
o conceito de caos em espacgos discretos. A aplicacdo das
sequéncias unidimensionais obtidas na constru¢do de PRGNs
é detalhada na Secdo VI. Finalmente, na Secdo VII, sdo
apresentadas as consideragdes finais.

II. O MAPA DE ARNOLD

O mapa de Arnold (ACM, Arnold’s cat map) é um auto-
morfismo toral definido por I' : R?/Z? — R?/Z? [15]

I'(z,y) = 2z +y,z+y) (mod 1) (1)

em que R?/Z?> = R/Z x R/Z §é identificado com o toro
bidimensional. O ACM ¢ representado matricialmente por

(()-sfer
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em que
2 1
A [1 J. 3)

A dinamica gerada pelo ACM ¢ definida pela aplicacdo
iterativa de I, isto €,

Tn+1 Tn

=A mod 1). 4

el R A R I

A iteracilo do ACM a partir de uma condigdo

inicial (%0, Yo) gera  sequéncias  bidimensionais

{(@o,90), (z1,91), (22, y2) ...} tais que

7 o

=A" mod 1). 5

ool = an 2] o) ®

A matriz A possui autovalores A+ = (3 & /2)/2. Portanto,
o maior expoente de Lyapunov do ACM (In A ) é positivo,
sendo um indicativo de comportamento caédtico [16]. O de-
terminante de A € igual a um, logo 0 ACM é um mapa que
preserva dreas [16].

O mapa de Arnold € utilizado frequentemente em aplicacoes
de seguranca de imagens, como por exemplo em cifragem [17]
e em marca d’dgua [18], pois € conveniente aplicar mapas
bidimensionais nos pixels que compdem uma imagem. Este
mapa € apresentado originalmente com a sua agdo sobre
a imagem de um gato [15], mostrando que ele gera um
comportamento de stretching e squeezing [19] sobre esta, simi-
larmente ao comportamento do conhecido mapa da ferradura
de Smale [20].

O mapa de Arnold discreto (DACM, Discrete Arnold’s Cat
Map) é uma generalizacdo do ACM para dominios discretos
definido por Fd : ZN X ZN — ZN X ZN

() Ao

em que Zy € o anel de inteiros médulo N, N = p™ e p é
primo. Neste caso, o espaco de fase € um reticulado N x N
sobre o toro bidimensional [8].

Na préxima secdo, as sequéncias bidimensionais geradas
pelo mapa I'; sdo transformadas em sequéncias unidimensi-
onais com o objetivo de aplicagio em PRNG e € feita uma
andlise computacional do periodo destas sequéncias.

III. SEQUENCIAS UNIDIMENSIONAIS GERADAS PELO
MAPA DE ARNOLD

Definimos a sequéncia {z,} = {z0,21,22...}, zn € Zn
como
Zn = Znypn (mod N) @)

em que o par (x,,y,) é dado pela n-ésima iteracdo do mapa
I';. Esta sequéncia € dita ser periddica, com periodo 7°, quando
zivT = 2i, 1 € {0,1,2...} e T é o menor valor para o qual
esta condi¢do é satisfeita. Para analisar o periodo de {z,}
foram feitas buscas exaustivas para um dado conjunto Zy com
todas as possiveis condi¢des iniciais (g, o). Consideramos
N = 3™, de forma equivalente ao mapa logistico sobre
Zy introduzido em [13]. Observa-se que o periodo de {z;,}
depende do valor de (x0, yo), havendo dois perfodos possiveis:

e Quando z( e yo sdo ambos multiplos de 3, o periodo é
igual a 2N/27.
o Caso contrdrio, o periodo é igual a 2N/3, sendo este
chamado de periodo maximo.
Por exemplo, considere a condig@o inicial (zo,y0) = (1,2)
e N = 33 A sequéncia {2,} de perfodo 18 (satisfazendo
T = 2N/3) é (o inicio de cada periodo é destacado em negrito)

{2,12,23,9,8,15,11,3,5,0,17,6, 20, 21, 14,
18,26,24,2,12,23, .. .}.

As sequéncias geradas pelo mapa logistico sobre Zy com
N = 3™ possuem periodo maximo igual a N/3 [13]. Logo o
periodo méximo de {z,} é o dobro do periodo obtido com
o mapa logistico considerando o mesmo conjunto Zy. Na
proxima sec¢do € proposta uma modificacdo mapa de Arnold
discreto com o objetivo de aumentar o periodo maximo das
sequéncias {zp}.

IV. O MAPA T,

Inicialmente, consideramos o mapa de Arnold discreto ge-
neralizado (GDACM, Generalized Discrete Arnold’s Cat Map)
definido em [21] por I'y : Zy X Zn — Zn X ZN

() R

em que a,b € Zy sdo parametros de controle e N = p™.
Escolhendo a = b 0 mapa I'y possui um pardmetro e € escrito
na forma

(B = 70 A B e o

Um problema tratado em [11], [12] € a andlise de periodo
de sequéncias bidimensionais geradas pelo mapa de Arnold
discreto. Com o intuito de aumentar o periodo das sequéncias
{#n}, propomos uma modifica¢do no mapa I'; substituindo o
pardmetro a por um pardmetro variante que ¢ incrementado
em uma unidade a cada iteracdo. Desta forma, definimos o
mapa 'y, : Zy X Zn — Zn X ZN por

()= ] s o

A dindmica do mapa I',, é dada pela iteracio

- ]

Yn+1 n Yn

1D

Esta variagdo do pardmetro garante que mesmo quando um
termo da sequéncia bidimensional é repetido, a sequéncia {z,, }
correspondente ndo entra em ciclo, possibilitando um aumento
do periodo quando comparado ao das sequéncias geradas pelo
mapa I'g.

Analogamente ao caso anterior, foram feitas buscas exaus-
tivas para Zy da forma 3™ com todas as possiveis condicdes
iniciais para calcular o periodo das sequéncias geradas pelo
mapa I',. O periodo de {z,} também depende do valor de
(0, Yy0), com dois periodos possiveis:

¢ Quando z( e yo sdo ambos multiplos de 3, o periodo é

igual a 2N/9.
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e Caso contrdrio, o periodo € igual a 2N, sendo este o
periodo maximo.
O periodo méximo das sequéncias {z,} geradas por T';, é o
triplo das sequéncias geradas por I'y. Utilizando a condigio
inicial (zo,%0) = (1,2) e N = 33, a sequéncia {z,} gerada
pelo mapa I', de periodo 54 é

{2,12,16,22,18,23,26,18,1,19,21,17,23,15,13, 16,
15,11, 20,12, 25,13, 18,5, 17, 18, 10, 10, 21, 26, 14, 15,
22,7,15,20,11,12,7,4,18,14,8,18,19,1,21,8,5, 15,
4,25,15,2,2,12,16,22,18,...}.

Observe que o quinto termo ¢ igual a 18, e este mesmo
termo ocorre na oitava posicdo, porém como o pardmetro é
incrementado a cada iteracdo, a repeticdo de alguns termos
ndo necessariamente implica que a sequéncia entra em ciclo.

Como a dindmica cadtica ¢ um fendmeno caracteristico
do espagos continuos, a generalizagdio do ACM para conjun-
tos discretos ndo herda de forma direta as propriedades do
comportamento cadtico. Entretanto, algumas caracteristicas da
dinamica discreta podem ser interpretadas como manifestacdes
de caos. Para isso, € necessario estender o conceito de
dinimica cadtica para o caso de espacos discretos. Na proxima
secdo ¢é feita uma breve discussdo sobre o conceito de caos
discreto e sdo discutidas caracteristicas de mapas definidos
sobre espacos discretos.

V. CAO0S EM ESPACOS DISCRETOS

Em espacos continuos, a sensibilidade as condigdes iniciais
se manifesta pela separagcdo exponencial entre trajetérias gera-
das por condi¢des iniciais proximas [1]. A taxa de separagdo
entre trajetérias é quantificada pelo expoente de Lyapunov, que
quando tem valor positivo é um indicativo de comportamento
cadtico [1]. No entanto, mapas definidos em espacos discretos
sd0 necessariamente periddicos, portanto ndo existe caos no
sentido tradicional em tais espagos [8].

O expoente de Lyapunov de mapas definidos em espagos
discretos é proposto em [9] para analisar o comportamento
de mapas cadticos definidos em espacos discretos, sendo
este interpretado como a taxa de espalhamento local entre
pontos vizinhos em sistemas dindmicos discretos [10]. O
conceito de vizinhanga neste caso é entendido da seguinte
forma: seja X uma sequéncia e x, o n-ésimo ponto de X,
entdo define-se os pontos z,,—1 € T,+1 como vizinhos a z,,.
Inicialmente, consideremos um mapa F : {0,1,2,...,N —
1} — {0,1,2,...,N — 1} sobre Zy. Segue que todas as
trajetdrias geradas por F’' sdo necessariamente periddicas. Seja
X = {.To, T = F(l‘o), R oy A F(.TT_Q),.TT = .To} uma
sequéncia periddica com periodo T'. O expoente de Lyapunov
discreto da sequéncia X € definido em [9] por

T—1
1
Nrx) = 75 2 WIF(@n +1) = Fla)l. (12)
n=0

O expoente de Lyapunov discreto de F' pode ser calculado
pela soma ponderada dos expoentes de Lyapunov discretos de
todas as sequéncias X; periddicas geradas por F, ou seja

T;
A=) TrAEX) (13)

1 0 T
8 ; -
6L ]
P
4l ]
ol ]
0 ;\ Il Il Il T " Il Il 13
3 4 5 6 7 8 9 10
m
Fig. 1. Expoente de Lyapunov em fungéo de m para {z,} gerada a partir

de I'y com N = 3™.

Fig. 2. Sequéncias {z} geradas pelo mapa I';, sobre Zs3 com condi¢des
iniciais vizinhas (0, 2), (1,2) e (1, 3). O periodo das sequéncias ¢ T' = 54.

em que 7; é o periodo de X;. Quando Ar € positivo, o mapa F'
possui comportamento de caos discreto, também denominado
de pseudo-cadtico [10]. No caso particular em que o mapa
discreto € obtido a partir de uma quantiza¢do adequada de um
mapa cadtico real, o expoente de Lyapunov discreto tende ao
expoente do Lyapunov do mapa real no limite em que M —
0.

O expoente de Lyapunov calculado para {z,} geradas por
I'y com N = 3™ em fun¢@o de m, é ilustrado na Fig. 1. O
valor do expoente cresce com o valor de m, sendo sempre
positivo, indicado que existe um comportamento de caos
discreto. A Fig. 2 ilustra a evolugdo da sequéncia {z,} gerada
pelo mapa I', com trés condigdes iniciais vizinhas, mostrando
que as sequéncias apresentam um comportamento de dispersao
no conjunto Zy.

A entropia aproximada (ApEn, Approximate Entropy) foi
introduzida em [22] para avaliar a regularidade de uma
sequéncia. Em [23], a ApEn é utilizada para analisar o
comportamento de sequéncias geradas por mapas cadticos. A
ApEn € calculada particionando-se a sequéncia em blocos e
calculando-se a maxima distancia relativa entre os elementos
de dois blocos para todos os blocos. O pardmetro r € um limiar
utilizado para avaliar a proximidade entre blocos. A ApEn
maxima € obtida tipicamente quando r € escolhido entre 0,1 e
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Fig. 3. Entropia aproximada para o mapa I', em fun¢do do parametro r
com N = 36,

0,2 vezes o desvio padrdo da sequéncia. No caso de sequéncias
regulares a ApEn médxima se aproxima de zero. A Fig. 3
mostra a ApEn para uma sequéncia {z,} gerada por I, com
N = 35 em fungdo do pardmetro . Como a ApEn méxima
¢ aproximadamente dois, entdo a sequéncia {z,} apresenta
caracteristicas de aleatoriedade.

Outra forma de analisar o comportamento de sistemas
dindmicos é o gréfico de recorréncia, (RP, recurrence plot),
introduzido em [24]. O RP para uma sequéncia de pontos
{zn} indica para cada ponto z; de {z,} se existem pontos
z; numa vizinhanga de z; satisfazendo |z; — z;| < e, em que
€ € o raio da bola com centro em z;. Quando a sequéncia
¢é aleatdria, o RP ocupa uniformemente toda a regido, sem
apresentar padrdes ou alta concentracdo de pontos em sub-
regides. A Fig. 4 mostra o RP para uma sequéncia {z, } gerada
pelo mapa I',, com N = 3°. Escolhemos ¢ = 5, de forma que
uma vizinhanga para um ponto de {z,} com periodo igual a
2N tem raio aproximadamente igual a 1% do comprimento da
sequéncia. O RP mostra que as sequéncias {z,} geradas pelo
mapa ', ndo apresentam padrdes ou concentracdo de pontos,
indicando que sdo sequéncias com comportamento similar ao
de sequéncias aleatdrias.

VI. APLICACAO: PRNG

Nesta se¢do, as sequéncias {z, } sdo aplicadas na construgio
de PRNGs. Inicialmente, estas sdo mapeadas em sequéncias
bindrias. Para isto, cada elemento de {z,} é representado em
forma bindria. Em seguida, o bit menos significativo de cada
elemento é extraido, o que equivale a reducdo médulo dois, e
estes bits sdo empregados para construir uma sequéncia bindria
a partir de {z,, }. As propriedades estatisticas do mapa proposto
foram analisadas com o bateria de testes NIST versao SP800-
22 [14].

A bateria de testes NIST € um conjunto de 15 testes
estatisticos baseados em testes de hipéteses, desenvolvidos
para analisar a aleatoriedade de sequéncias bindrias. Cada
teste determina a aceitacdo ou rejeicdo da hipdtese que detecta
desvios da aleatoriedade da sequéncia testada. A bateria NIST
fornece como resultado a proporc¢do de subsequéncias aprova-
das nos testes. Cada teste é calculado com nivel de confianca «

Fig. 4. Gréfico de recorréncia para as sequéncias {zn } geradas pelo mapa
'y para N = 35,

TABELA 1
RESULTADOS DO BATERIA DE TESTES NIST PARA AS SEQUENCIAS {2 }
GERADAS PELOS MAPAS I';,, I E PARA AS SEQUENCIAS GERADAS PELO
MAPA LOGISTICO COM N = 3™ EM TODOS 0S CASOS. OS RESULTADOS
EM NEGRITO INDICAM QUE O TESTE NAO FOI APROVADO.

Statistical test [ Tv | Ty [ Log. |
Frequency 0,988 0,989 0,985
BlockFrequency 0,990 0,987 0,990
CumulativeSums Min. 0,986 0,990 0,984
CumulativeSums Max. 0,990 | 0,993 | 0,986
Runs 0,994 | 0,990 | 0,987
LongestRun 0,993 | 0,975 | 0,992
Rank 0,990 | 0,992 | 0,990
FFT 0,988 | 0,984 | 0,988
Non-Ovla. Temp. Min. 0,982 | 0,958 | 0,980
Non-Ovla. Temp. Max. 0,998 0,998 0,998
Ovla. Temp. 0,986 | 0,932 | 0,991
Universal 0,989 0,991 0,988
ApproximateEntropy 0,987 | 0,846 | 0,989
Ran. Exc. Min. 0,982 0,982 0,980
Ran. Exc. Max. 0,994 | 0,995 | 0,992
Ran. Ex. Var. Min. 0,985 | 0,981 0,985
Ran. Ex. Var. Max. 0,994 | 0,995 | 0,994
Serial Min. 0,987 | 0,978 | 0,984
Serial Max. 0,994 | 0,985 0,990
LinearComplexity 0,992 0,988 0,990

e o valor recomendado em [14] € a = 0,01. Foram utilizadas
1000 subsequéncias bindrias sendo cada uma de comprimento
106. Para este valor de o e 1000 subsequéncias, cada teste é
aprovado quando a propor¢ido de subsequéncias aprovadas €
no minimo 0,980.

A Tabela I mostra os resultados obtidos para as sequéncias
bindrias geradas a partir dos mapas I'y e I, pela aplicacio
de (7), e as sequéncias geradas pelo mapa logistico, todos
definidos em Zy com N = 3™. O valor de m é esco-
lhido de acordo com o mapa, de forma que o periodo da
sequéncia seja no minimo 10°. Alguns testes sdo muiltiplos,
como por exemplo o non-overlapping template. Nestes casos
apresentamos a propor¢do minima e mdxima. As sequéncias



XXXVII SIMPOSIO BRASILEIRO DE TELECOMUNICACOES E PROCESSAMENTO DE SINAIS - SBrT2019, 29/09/2019-02/10/2019, PETROPOLIS, RJ

geradas com o mapa I';, apresentam sucesso nos 15 testes do
NIST, enquanto o mapa I'; falha em cinco testes, indicados
em negrito, mostrando que a modificagdo introduzida no
pardmetro de controle resulta em melhor aleatoriedade. As
sequéncias geradas pelo mapa logistico também passam em
todos os testes, porém na maioria dos casos apresentando
proporg¢des menores que as das sequéncias geradas pelo mapa
I'y, além de terem periodo seis vezes menor.

VII. CONCLUSOES

PRNGs sdo essenciais para a implementacdo de sistemas
criptograficos. Quando se utiliza mapas cadticos definidos
sobre os reais, os arredondamentos da operacdo de ponto
flutuante interfere na dindmica cadtica [8]. Uma alternativa
para contornar este problema é definir tais sistemas em anéis
de inteiros. Neste trabalho, foi apresentado um método para
geracdo de sequéncias unidimensionais com a utilizagdo do
mapa de Arnold sobre anéis de inteiros médulo N para
aplicacdo em PRNGs. Foi introduzida uma modificacdo no
parametro do mapa de Arnold discreto generalizado. Além
de passar na bateria de testes do NIST, o método proposto
gera sequéncias bindrias com periodo maior que as sequéncias
geradas pelo mapa logistico sobre 0 mesmo anel de inteiros.
Portanto, a proposta se mostra vidvel, apresentando algumas
vantagens em relacdo a sistemas semelhantes introduzidos
recentemente na literatura.
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