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Proposta de um metodo de analise do desempenho de
redes moveis com base na representacao dimensional
de KPIs usando PCA e clusterizacao

Felipe Augusto Machado Corréa, Alan Petronio Pinheiro e Willian Douglas Caixeta Nunes

Resumo— A complexidade, abrangéncia e quantidade de
dados produzida pelas redes moveis tém exigido novos métodos
para uma analise mais automatizada e capaz de buscar por
padrdes de anomalias nio-6bvios. Neste sentido, esta pesquisa
sugere um método de detec¢io de anomalias baseado em reducio
de dimensionalidade, clusterizaciio de indicadores de desempenho
e segmentacio em diferentes periodos do dia. O método foi
avaliado usando seis indicadores de uma rede em operacio e os
resultados encontrados encorajam o uso do método como
ferramenta para nortear a correcio de falhas, otimizar recursos e
indicacfo de expansido de capacidade da rede.

Palavras-Chave—Deteccio de anomalias, reducio de
dimensionalidade, clusterizacdo, indicadores de desempenho, rede
celular.

Abstract— The complexity, coverage and quantity of data
produced by mobile networks have required new methods for a
more automated analysis and able to search for patterns of non-
obvious anomalies. In this sense, this research suggests a method
of detection of anomalies based on reduction of dimensionality,
clustering of performance indicators and segmentation in different
periods of the day. The method was evaluated using six indicators
of a network in operation and the results found encourage the use
of the method as a tool to guide the correction of failures, optimize
resources and indication of expansion of network capacity.

Keywords—Anomaly detection, dimensionality reduction,

clustering, key performance indicators, cellular network.

I.  INTRODUCAO

As redes moveis tém como uma de suas caracteristicas a
geracdo de uma grande quantidade de dados de gerenciamento
de desempenho da rede. Isso se deve, em grande parte, a
caracteristica de mobilidade e¢ a transmissdo de dados via
interface aérea para um niimero geralmente grande e crescente
de usuarios. Esses dados sdo gerados continuamente a partir dos
elementos da rede, como estagdes radio base (ERB), e
quantizam, por exemplo, a quantidade de tentativas de
requisi¢do [1]. As medi¢des sdo associadas a contadores que
sdo usados no calculo dos principais KPIs (Key Performance
Indicators) e possuem um papel fundamental no planejamento,
otimizagdo, monitoramento, detec¢ao e recuperacdo de falhas
da rede.

Tradicionalmente, o monitoramento de desempenho da rede
¢ baseado em limiares estabelecidos com base na experiéncia e
conhecimento do operador para identificar alguma degradag@o
ou comportamento anormal. Como a rede possui diferentes
configuracdes e apresenta um comportamento dindmico que
varia ao longo do dia, o monitoramento se torna limitado. Além
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disso, existe um grande ntimero de KPIs armazenados nos
OSS’s (Operations Support Systems). Analisar toda esta
quantidade de indicadores em um ambiente de operagdo ¢
impraticavel. Neste cendrio, uma alternativa eficiente ¢
automatizar o processo de monitoramento dos KPIs,
desenvolvendo métodos ou modelos de andlise que
identifiquem padrdes nos dados que ndo estdo em conformidade
com o comportamento esperado. Tal atividade € conhecida na
area técnica como detec¢do de anomalias [2].

A detec¢do de anomalias pode ser realizada de diversas
formas, seja por meio de analises estatisticas, mineragdo de
dados, aprendizado de maquina, dentre outras. No contexto de
redes moveis, diferentes abordagens tém sido propostas. Em [3]
¢ desenvolvida uma plataforma de detec¢do de anomalias e
analise de causa raiz (RCA), baseada na mineragdo de regras de
associagdo combinadas com abordagens estatisticas para
identificar as anomalias. Em [4], por exemplo, s3o comparados
cinco algoritmos de aprendizado ndo supervisionado (K-means,
Fuzzy C-means, Local Outlier Factor, Local Outlier
Probabilities e Kohonen's Self Organizing Maps (SOM)) com
o intuito de detectar falhas na rede. Os resultados mostraram
que o SOM apresentou desempenho superior ao K-means e
Fuzzy C-means.

No mesmo contexto ¢ baseado em KPIs, alguns autores [5]
combinam varias fungdes estatisticas para criar medidas como
score e probabilidade para determinar a importancia e certeza
das anomalias detectadas. Em [6] é proposto um método
baseado no perfil de comportamento do KPI usando
informagdes estatisticas, seguido por uma etapa de
clusterizagdo baseada em densidade para a deteccdo das
anomalias. Em [7-8], por exemplo, os autores propdem um
framework com um método ensemble adaptativo para detecgdo
de anomalias que indica a severidade da degradacao das células
por meio de diferentes métodos preditivos em conjunto com
informagoes de gerenciamento de configuragdo. Por outro lado,
varios autores [9-11] tém usado outras abordagens e bases de
dados como CDR (Call Detail Record), transacdes coletadas
das interfaces do Core Network e indicadores de qualidade de
experiéncia (QoE) para detec¢do de anomalias.

Um aspecto importante na detec¢do de anomalias em KPIs é
que, ao longo do dia, estes valores podem apresentar variacao
especialmente em virtude da dindmica que estas redes t€ém com
seus usuarios. Além disso, a anomalia pode estar relacionada ao
perfil de comportamento entre os KPIs e a analise multivariada
pode identificar anomalias ndo encontradas na analise
univariada. Neste cenario, este trabalho propde um método para
detec¢do de anomalias com base em um conjunto de KPIs
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levando em consideragdo a variagdo temporal destes
indicadores. Para isto, foi considerada nesta pesquisa uma
segmentacdo feita por cada hora do dia. Os resultados do
método de detec¢ao podem ser usados como instrumento de
corregdo de falhas, otimiza¢do de recursos, expansdo de
capacidade da rede, dentre outros. Vale destacar que o método
indica apenas a existéncia de uma anomalia e ndo qual é o seu
tipo ou causa. Esta identificagdo de causa deve ser feita pela
analise de um profissional experiente da area.

O artigo esta organizado da seguinte forma: na Secdo II ¢
descrito o método proposto para a deteccdo de anomalias. Na
Secao III ¢ apresentado um estudo de caso utilizando KPIs da
rede 4G de uma operadora de telecomunicagdes. Algumas
discussdes também sdo tecidas. Por fim, na Secao IV, sdo
apresentadas as conclusdes deste trabalho.

II.  METODOLOGIA PROPOSTA PARA DETECCAO DE
ANOMALIAS

A detecgdo de anomalias tem como objetivo identificar
padrdes no conjunto de dados que ndo seguem o
comportamento esperado. A identificacdo destes padroes
envolve algumas etapas desde a selegdo dos atributos, que no
caso sao os KPIs, até a deteccdo em si. O método proposto neste
trabalho € baseado na (i) redug¢do da dimensionalidade da base
de dados e (ii) clusterizagdo baseada na densidade dos dados.
Tais abordagens ndo exigem dados de treinamento rotulados
(i.e., ndo supervisionado) e podem avaliar os objetos com base
na vizinhanga dos dados. Na sequéncia, os elementos da rede
(células, no caso) com maior quantidade de amostras
identificadas como anomalias sdo analisadas. A Figura 1
apresenta a estrutura do método de deteccdo de anomalias

desenvolvido aqui proposto.
Conjunto
de Dados
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Fig. 1. Estrutura do método de detec¢@o de anomalias.

Os KPIs usados nesta pesquisa foram extraidos diretamente
da OSS, que armazena as informagdes de gerenciamento de
desempenho, configura¢do e alarmes dos elementos da rede
movel. Neste caso, os KPIs sdo formados por um conjunto de
medigdes realizadas periodicamente pelas células das eNodeBs
(estacdes radio base das redes 4G). Os dados foram

disponibilizados pela operadora Algar Telecom (Minas Gerais,
Brasil).

A. Pré-processamento e redugdo de dimensionalidade

Antes de se iniciar qualquer analise ¢ importante que seja
realizado um pré-processamento dos dados com o intuito de se
obter resultados significativos e tteis. Nesta aplicagdo isto ¢
importante porque as bases de dados podem apresentar valores
inconsistentes, nulos e outliers. No caso dos valores
inconsistentes ¢ nulos, as instancias dos dados que
apresentarem pelo menos um valor destes casos serdo
removidas. No caso dos outliers, os valores serao mantidos por
fazerem parte do escopo de estudo deste trabalho.

Um ponto relevante a ser verificado € a variagao dos dados.
Os KPIs que possuem alta varidancia dominam as técnicas
baseadas em disténcia e variancia, como as que serdo utilizadas
no método proposto. Assim, ¢ necessario fazer um
dimensionamento adequado para tornar os KPIs iguais em sua
importancia. Uma forma de se fazer isso ¢ normalizando os
dados com base na média aritmética como referéncia (i.e., valor
zero do eixo) e o desvio padrdo como medida de variagdo do
eixo/dimensdo em questdo. Este tipo de normalizagao mantém
a forma da curva dos KPIs sem perder informagdes importantes.
A Figura 2a mostra a variagdo temporal de dois KPIs. Nota-se
que o KPI 1 apresenta uma variagao de amplitude maior que o
KPI 2. Ap6s a normalizagdo (vista na Figura 2b), a variacdo dos
KPIs se aproxima e € possivel observar com mais detalhes o
comportamento do KPI 2 sem distor¢des de magnitude
inerentes a propria grandeza do KPI em questdo. No caso desta
figura, o valor 0 (zero) do eixo vertical indica os valores que
estdo na média aritmética. Ja a cada B unidades que se move
neste eixo, indica uma variagdo de B vezes o desvio padrdo
deste KPI em questao.
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Fig. 2. Representagdo grafica de dois KPIs de variagdes e magnitudes
diferentes. (a) valores originais e (b) normalizados.

Outra questdo ¢ a quantidade de KPIs tratados que pode
gerar uma grande dimensdo de andlise. Para evitar isto ¢
importante ter uma reducdo de dimensionalidade a fim de
potencialmente evidenciar de forma mais clara informagdes
“escondidas” nos dados. Para tanto, o método aqui proposto usa
a técnica de PCA (Principal Component Analysis) [10] para

transformar um conjunto de dados multivariados de possiveis
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variaveis correlacionadas em um conjunto ortogonal de
componentes.

As componentes da PCA quantificam a importancia de cada
varidvel para descrever a variabilidade de um conjunto de
dados. A partir da matriz de covariancia das variaveis (ou KPIs)
sdo obtidos os autovalores e autovetores das componentes, que
representam a magnitude e direcdo da variancia dos dados,
respectivamente. Dessa forma, cada componente carrega
consigo uma parte da variancia de cada KPI e as componentes
com maior representacdo da variancia sdo usadas. Geralmente,
as duas primeiras componentes representam pelo menos metade
da variancia total das amostras. A Figura 3 mostra um grafico
de dispersao das duas primeiras componentes PCA geradas de
um conjunto de dados com seis KPIs.

Segunda componente

o
(=]
o

Primeira componente

Fig. 3. Representagdo grafica da dispersdo das duas primeiras componentes
geradas pela técnica PCA. As curvas em preto representam a distribui¢do da
densidade dos pontos apresentadas na proxima segao.

B. Clusteriza¢do baseada em densidade

A clusterizagdo ¢ wuma técnica geralmente nfo
supervisionada empregada para agrupar dados com base em
uma medida de dissimilaridade. A distancia entre os dados, por
exemplo, pode ser uma das métricas adotadas para se medir esta
dissimilaridade e formar grupos comumente chamados de
clusters. Os dados que fazem parte do mesmo cluster tendem a
possuir alguma caracteristica ou propriedade em comum e no
cenario de deteccdo de anomalias, podem representar o padrao
normal ou anormal dos dados.

Na clusterizagdo baseada em densidade, um cluster ¢
formado em qualquer diregdo conduzido pela densidade dos
pontos (leia-se dados). Os algoritmos baseados em densidade
sdo capazes de identificar clusters de formas arbitrarias e
procuram por regides de alta densidade separados por regides
de baixa densidade. Um dos primeiros algoritmos
implementados neste contexto foi o DBSCAN (Density-Based
Spatial Clustering of Applications with Noise) [13].

A ideia central do DBSCAN esta associada a nocao de
density-reachability (acessibilidade em densidade) e depende
dos parametros Eps (raio da vizinhanca de um ponto p) e
MinPts (nimero minimo de pontos da vizinhanga). Tais
parametros s3o matematicamente associados como:

Vi (P) ={q € D|dist(p,q) < Eps} 1)

€ V(@) 2)

Vs

s (@) [2 MinPts (3)
A vizinhanga de um ponto p ¢ definida conforme a Equagao
(1), em que D € o conjunto de pontos com distancia (Euclidiana,
no caso) menor ou igual ao parametro Eps. Um ponto p ¢
considerado directly density-rechable (DDR - diretamente
alcangavel em densidade) de um ponto ¢ com base nas
Equagoes (2) e (3). Se o nimero de pontos DDR de um ponto p
¢ maior que MinPts, este ponto € um core point (ponto de
centro). Caso o nimero de pontos seja menor que MinPts, este
€ um border point (ponto de borda). Um ponto p ¢ density-
rechable (DR - alcangavel em densidade) de um ponto ¢ se
existe uma sequéncia de pontos py, P2, ..., Pn»> P1 =4, Pn =P €M
que p;+1 é DR de p;. Dois pontos p ¢ g sdo density-connected
(DC - conectados em densidade) se sdo DR de um ponto o.

Um cluster é formado se o nimero de pontos na vizinhanga
Eps de p for maior que MinPts. Neste cenario, os pontos DC de
p sdo adicionados ao cluster. Caso contrario, um ponto nao
processado na base de dados ¢ selecionado. Um ponto sera
considerado como ruido (noise point) se nao for DC de outro
ponto e, portanto, ndo pertencer a algum cluster. Ao fim do
processo, os pontos categorizados como ruidos tendem a
apresentar diferentes propriedades dos pontos pertencentes a
um cluster e podem ser considerados como anomalias.

O algoritmo DBSCAN depende diretamente da escolha dos
pardmetros Eps e MinPts. Geralmente, um estimador razoavel
de densidade deve contar com as distancias dos k-vizinhos mais
préximos, em que k € igual MinPts. O valor de Eps € o primeiro
ponto do primeiro “vale” do gréafico das distdncias ordenadas e
separa os pontos que estardo em algum cluster dos pontos
categorizados como ruidos. Na Figura 3 as curvas em preto
representam a distribui¢do de densidade dos pontos na regido.
Nota-se que a densidade € maior ao centro e diminui proximo
as bordas, onde tendem a se localizar os pontos categorizados
como “ruidos”.

No método proposto, os parametros Eps ¢ MinPts foram
definidos com o objetivo de se obter um cluster inico, que
represente o comportamento normal da rede e ao redor os
pontos ruidos que representam potenciais anomalias. Para tanto,
o valor de MinPts deve ser alto e indexado ao desvio padrio (o)
dos dados, ja que o comportamento dos KPIs varia durante o
dia. Dessa forma, considera-se MinPts = 10.c e o valor de Eps
¢ o ponto de “vale” das distdncias dos k-vizinhos mais
proximos.

Ao fim das etapas do método de detecgdo, tem-se os pontos
categorizados como anomalia das células da rede. Com base
nessas informagdes, podem ser realizadas varias analises do que
estda motivando o comportamento anormal das células e os
resultados podem iniciar agdes de otimizagdo e necessidade de
expansio de rede, por exemplo.

III. ESTUDO DE CASO

O estudo de caso envolve um conjunto de dados com KPIs
relacionados a qualidade do sinal e utilizagao da rede, coletados
da rede celular 4G de uma operadora com 1.054 células no
periodo de 01/03/2019 a 14/03/2019. O conjunto de dados ¢
composto por instancias formadas pelo nome da célula, dia/hora
e os valores dos KPIs no periodo, num total de 336 instancias
por célula (14 dias x 24 horas). Estes dados sdo usados na
avaliacdo do método de deteccdo de anomalias proposto, que
identificara as células que possuem comportamento anormal. O
método como um todo foi implementado na linguagem R
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usando o ambiente RStudio e usando o algoritmo DBSCAN da
biblioteca dbscan [14]. Foram selecionados os seguintes KPIs
para indicar o comportamento dindmico da rede:
— Relagao sinal-ruido-interferéncia (SINR) média no
canal PUCCH (Physical Uplink Control Channel);
— Relagao sinal-ruido-interferéncia (SINR) média no
canal PUSCH (Physical Uplink Shared Channel);,
— Indicador de intensidade do sinal recebido (RSSI)
média no canal PUCCH;
— Indicador de intensidade do sinal recebido (RSSI)
média no canal PUSCH;
—  Numero médio de usuarios ativos;
—  Throughput médio no downlink.

As instancias de dados que apresentavam pelo menos um
KPI com valor nulo (aproximadamente 2,5% do total) foram
removidas durante o pré-processamento dos dados. Ja na etapa
de reducdo de dimensionalidade, foram consideradas as duas
primeiras componentes pela simplificagdo da representacao
dimensional e custo computacional. Estas duas componentes
sdo capazes de representar, em média, 65% da variancia dos
KPIs.

A Figura 4 apresenta os resultados da detec¢éo das anomalias
em dois periodos diferentes do dia.
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Fig. 4. Representagdo grafica das anomalias detectadas (em preto) pelo
método em duas horas do dia, 04:00 (a) e 20:00 (b).

A Figura 4a se refere a um periodo de baixo trafego (04:00)
e a Figura 4b a um periodo de alto trafego (20:00). Os pontos
em azul (circulo ndo preenchido) formam um cluster que
representa o comportamento normal dos KPIs e os pontos em
preto (circulo preenchido) representam as anomalias
detectadas. Como o método proposto segmenta o conjunto de
dados em horas, devido ao comportamento dindmico dos KPIs,
¢ esperado que a dispersao dos dados seja diferente nos dois
periodos.

O método de detecgdo apontou pelo menos uma potencial
anomalia em 389 células, que representa cerca de 37% do

numero total de células. A Figura 5 mostra o numero de
anomalias detectadas por célula, ordenado de forma
decrescente. Observa-se que grande parte das anomalias foram
detectadas em uma pequena parcela de células, em que 80% do
total de anomalias sdo referentes a 87 células ou cerca de 8,2%
do grupo de estudo. Neste caso, evidencia-se que sdo casos
criticos e o comportamento tido como anormal € recorrente.
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Fig. 5. Representagdo grafica da quantidade de anomalias detectadas por
célula (barras em azul) e a propor¢do acumulada (linha tracejada).

As anomalias detectadas pelo método proposto possuem
relacdo direta com os KPIs selecionados. Se o comportamento
de um ou varios KPIs em um horario ndo seguir o
comportamento da rede, ¢ muito provavel que seja categorizado
como anomalia. Além disso, o motivo real da célula ter um
comportamento anormal pode também estar relacionado com
os KPIs em si. Com base nos resultados apresentados na Figura
5, foram analisadas individualmente as vinte células que
apresentaram a maior quantidade de anomalias, que juntas
representam cerca de 44% do total de anomalias detectadas.
Esta analise das células selecionadas (tidas como andmalas) foi
feita pela andlise direta de um profissional habilitado para
identificar qual seria a possivel anormalidade. Os resultados s@o
apresentados na Tabela I.

A avaliagdo das vinte células que apresentaram a maior
quantidade de anomalias apontou as seguintes causas:

—  Overshooting: a cobertura das células 2, 5,7, 8, 11, 18
e 19 estavam além do ideal. Neste caso, existe uma
degrada¢ao na qualidade do sinal e sobrecarga da rede;

— Alta utilizacdo ou sobrecarga: aconteceram nas células
6,9,12, 14,16, 17 e 20 gerando degradacdo nos KPIs
de SINR e alto nimero médio de usuarios ativos;

— Congestionamento no backhaul: o enlace de
transmissdo entre a ERB e o Core Network
apresentava congestionamento, gerando degradagdo
do KPI de throughput médio no downlink das células
1 e 3. Ambas células pertencem a mesma ERB;

— Subutilizaggo: as células 4 e 15 apresentavam baixa
utilizagdo e desviou do restante da rede pelo
desempenho superior que obtiveram;

— Falha no sistema irradiante: a célula 10 apresentava
degradacdo nos KPIs de qualidade do sinal e
throughput médio no downlink;

— Interferéncia externa: a célula 13 apresentava
degradacdo acentuada nos KPIs de qualidade do sinal
e throughput médio no downlink em periodos
caracteristicos.
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TABELA 1. LISTA DAS VINTE CELULAS QUE APRESENTARAM A MAIOR
QUANTIDADE DE INSTANCIAS CATEGORIZADAS COMO ANOMALIA.

operadora nestas mesmas vinte células com base no
método/ferramenta aqui proposto.

Apesar do estudo de caso considerar seis KPIs, o método
proposto pode ser aplicado em qualquer conjunto de KPIs na
forma de séries temporais, independentemente da quantidade,
desde que apresentem uma variancia nao nula. Os resultados
devem mostrar o que pode ser considerado como
comportamento normal e anormal com base na proximidade
matematica dos dados. Entre as vantagens do método, pode-se
citar sua capacidade de avaliar simultaneamente varias KPIs e
poder ser executado periodicamente para validagdo das
tratativas das falhas encontradas e detec¢do de novos
comportamentos destoantes da média populacional avaliada.

Célula | Anomalias Avaliacio
1 303 Congestionamento no backhaul
2 269 Overshooting
3 258 Congestionamento no backhaul
4 251 Subutilizagdo
5 232 Overshooting
6 228 Alta utilizagdo
7 218 Overshooting
8 191 Overshooting
9 154 Alta utilizagdo
10 127 Falha no sistema irradiante
11 119 Overshooting
12 119 Alta utilizagdo
13 118 Interferéncia externa
14 113 Alta utilizagdo
15 112 Subutilizagdo
16 106 Alta utilizagdo
17 91 Alta utilizagdo
18 90 Overshooting
19 90 Overshooting
20 83 Alta utilizagdo

Com base nas informagdes disponibilizadas pelo método foi
possivel identificar um comportamento anormal das células
usando, simultaneamente, varios KPIs. Naturalmente que o
diagnostico (confirmag@o) final deve ser feito por pessoal
especializado. Contudo, o método proposto ajuda a melhorar a
selecdo, diagnéstico e assertividade de analise das células que
entende ter comportamentos mais “especificos” (ou anomalos).
As informagdes produzidas tem potencial de proporcionarem
varios ganhos em um ambiente operacional, ja que todo o
processo ¢ automatizado e pode ser executado periodicamente.
Até mesmo um especialista altamente qualificado, pode nao
identificar estes comportamentos em meio a tantos dados e
parametros. Por isto a necessidade de métodos como o aqui
proposto.

Em especifico, os resultados aqui encontrados no estudo de
caso apresentado, foram usados em agdes para correcdo das
falhas, otimizago de recursos e expansao de capacidade da rede
da operadora que disponibilizou os dados para a pesquisa.
Adicionalmente, ndo foi possivel comparar o desempenho do
método proposto com outros, uma vez que ndo se encontrou
disponivel outro método que pudesse tratar na mesma amplitude
(i.e., quantidade de KPIs) os dados usados nesta pesquisa.

IV. CONCLUSOES

Este trabalho propds um método de detec¢do de anomalias
baseado em agrupamento de informagdes que segmenta o
conjunto de dados em periodos temporais e tem como objetivo
fornecer subsidios de analise para corregdo de eventuais falhas,
otimizagdo de recursos, planejamento e expansio de capacidade
darede movel. O estudo de caso abordado usou um conjunto de
KPIs de uma rede 4G em operagdo, relacionados a qualidade do
sinal e utilizacdo da rede e foi aplicado a 1054 células para
identificar quais tinham comportamentos potencialmente
an6malos. As vinte células que apresentaram o maior nimero
de anomalias detectadas foram analisadas e os resultados
encontrados foram usados com sucesso na corre¢do de falhas,
otimizacdo de recursos e expansdo de capacidade da rede pela
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