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Resumo— Decorrente da disseminaç̃ao de sistemas de
aquisição, imagens digitais s̃ao cada vez mais comuns em proces-
sos criminais. Contudo, a facilidade de adulteraç̃ao abre espaço
para questionamentos sobre a veracidade do conteúdo apresen-
tado e tamb́em sobre sua validade como prova em um processo.
O presente trabalho aborda a identificaç̃ao de dispositivo, cujo
objetivo é verificar se uma imagem foi obtida ou ñao por uma
dada ĉamera. Especificamente,́e avaliado o desempenho de uma
técnica baseada na ñao uniformidade da foto-reposta (do ingl̂es
photo-response nonuniformity – PRNU) do sensor de aquisiç̃ao
para imagens de teste de variadas caracterı́sticas.

Palavras-Chave— Identificação de ĉamera, PRNU, imagens
digitais, perı́cia cientı́fica.

Abstract— Since imaging systems are widespread, digital im-
ages are becoming increasingly common in criminal processes.
However, their content veracity as well as their validity as
criminal proofs are commonly questioned due to the many
effortless ways of tampering and editing digital images. This
work addresses the device identification issue, which aims to
verify whether or not an image was obtained by a given
camera. Specifically, the performance of a technique based on
the sensor photo-response nonuniformity (PRNU) is evaluated
for test images of different characteristics.

Keywords— Camera identification, PRNU, digital images,
forensics.

I. I NTRODUÇÃO

A popularização de máquinas fotográficas digitais, celu-
lares e filmadoras faz com que imagens e vı́deos digitais
se tornem cada vez mais comuns em processos criminais.
Contudo, a grande facilidade com que tais imagens e vı́deos
podem ser manipulados por editores cada vez mais sofisticados
abre a possibilidade para que sejam feitos questionamentos
em relação à validade de um dado material digital como
prova em um processo. Esses dois aspectos, a popularização
dos sistemas de aquisição e os questionamentos em torno
da veracidade do conteúdo, vêm ocasionando um aumento
no número de solicitações de perı́cia de material digital.
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Esse cenário, na maioria dos institutos de perı́cia cient´ıfica
brasileiros, contrasta com a carência de ferramentas técnicas
especı́ficas adequadas, dificultando o pronto atendimento aos
casos e comprometendo a qualidade do serviço prestado. O
presente trabalho aborda uma das situações de grande demanda
em termos de perı́cia de imagens digitais: a identificação
de dispositivo. Tal aplicação consiste na verificação se uma
determinada imagem foi adquirida ou não por um dispositivo
particular (telefone celular ou câmera digital, por exemplo).
Trata-se da situação em que se deseja saber se imagens
encontradas em umpendriveou CD/DVD foram obtidas por
uma dada câmera fotográfica que foi apreendida.

Uma das abordagens empregadas na identificação de dispo-
sitivo utiliza o que se pode chamar de “impressão digital” do
sensor de aquisição. A componente mais importante dessa “im-
pressão digital” é a não uniformidade da foto-reposta (do ingês
photo-response nonuniformity– PRNU) [1], [2]. Decorrente
do processo de fabricação dos elementos sensores, a PRNU
representa a diferença na capacidade de tais elementos em
converter luz em sinal elétrico. A PRNU apresenta algumas
caracterı́sticas que a tornam interessante na identificação de
dispositivo: é única para cada sensor; está presente em todos
fotossensores e, portanto, em qualquer imagem adquirida; ´e
robusta a vários processos que podem inserir degradaçãoem
uma imagem, incluindo codificação com perdas, filtragem,
redimensionamento e correção de gama [2]. Matematicamente,
a PRNU é representada por uma matriz de mesmas dimensões
do conjunto imagens usadas para estimá-la. A fim de melhor
caracterizar o sensor, o processo de estimação da PRNU requer
algo em torno de 30 a 50 imagens autênticas da câmera sob
suspeição [2].

A técnica de identificação de dispositivo utilizada nesse
trabalho é uma versão de menor complexidade computacional
em relação àquela proposta em [2], pois considera que as
imagens de teste não sofreram redimensionamento em relação
às imagens usadas para a estimação da PRNU. As análises
aqui realizadas buscam avaliar o desempenho da técnica em
diferentes contextos, tais como: quando a imagem de teste
é recodificada; quando a imagem de teste é rotacionada; e
quando a imagem de teste foi obtida por câmera diferente
da câmera sob suspeição, mas de mesma marca e modelo. O
restante do texto é organizado como segue. A Seção II mostra
detalhes da técnica utilizada para identificação de dispositivo.
A Seção III descreve os testes realizados e analisa os resultados
obtidos. E por fim, na Seção IV são apresentadas as conclusões
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do trabalho.

II. I DENTIFICAÇÃO DE DISPOSITIVO

Esta seção descreve a técnica utilizada neste trabalho,
apresentando os elementos necessários ao entendimento da
abordagem. Maiores detalhes podem ser obtidos nos trabalhos
em que tal técnica foi apresentada originalmente [1], [2],[3].

O processo de identificação de dispositivo começa com a
estimação da PRNU do dispositivo sob análise. Assume-se
que o processo de aquisição de uma imagem é modelado por

I = gγ [Y +YK+Ω]
γ
+Q (1)

ondeg é o fator de ganho do sensor (diferente para cada canal
cromático);Y corresponde à intensidade luminosa que chega
ao sensor; a matrizK representa uma componente, de média
zero, responsável pela PRNU;Ω denota uma composição
de diversas fontes de ruı́do;γ é o fator de correção de
gama; e a matrizQ representa o ruı́do de quantização da
codificação utilizada pelo sistema de aquisição (normalmente
JPEG). Todas as operações que envolvem as matrizes na
expressão (1) são do tipo elemento a elemento.

A estimativa de máxima verossimilhança da matrizK é
dada pela expressão

K̂ =

d∑

k=1

WkIk

d∑

k=1

(Ik)
2

(2)

ondeK̂ é a estimativa deK; Ik corresponde àk-ésima imagem
de treinamento obtida com a câmera sob suspeição;d é o
número total de imagens da câmera sob suspeição usadas na
estimação deK; e Wk é definido por

Wk = Ik − Î
(0)
k (3)

onde Î
(0)
k = F (Ik) é uma versão da imagemIk isenta

de ruı́do. Detalhes sobre o filtro de eliminação de ruı́do
empregado podem ser obtidos em [1], [4].

As imagensIk utilizadas em (2), para que resultem em boas
estimativaŝK, devem possuir baixa variância e valores médios
de luminância elevados. Nesse sentido, recomenda-se que se-
jam utilizadas imagens do céu nublado ou de superfı́cies lisas
com iluminação uniforme e controlada. Estimativas confi´aveis
são obtidas com o número de imagens de treinamento entre
30 e 50(30 ≤ d ≤ 50).

A próxima etapa compreende a avaliação da imagem de
teste, que consiste primeiramente em calcular a correlaç˜ao
cruzada normalizada (normalized cross-correlation– NCC)
entre a imagem de teste êK. A NCC [3] é dada por

ρ(s1, s2;u) =

m∑

k=1

n∑

l=1

(X[k, l]− µx)(Y[k + s1, l + s2]− µy)

‖X− X̄‖ · ‖Y − Ȳ‖
(4)

ondeρ denota a NCC;u é o vetor que caracteriza eventuais
transformações da imagem de teste após a aquisição, tais como
redimensionamento, rotação e codificação com perdas;m e
n representam as dimensões deX e Y; s1 e s2 definem o

deslocamento entreX e Y; µx e µy representam os valores
esperados deX e Y, respectivamente; eX e Y são definidos
para o problema de identificação de dispositivo como

X = K̂, Y = Wt (5)

ondeWt = It − Î
(0)
t , sendoIt a imagem de teste.

O pico de correlação de energia (do inglêspeak correlation
energy– PCE), parâmetro que caracteriza a conexão entre a
imagem de teste e a estimativa da PRNU do dispositivo de
aquisição sob análise, é determinado a partir do maior valor
de NCC calculado. O PCE, para um certou, é dado pela
expressão

PCE(u) =
ρ2(speak;u)

1
mn−|Θ|

∑

s/∈Θ

ρ2(s;u)
(6)

ondespeak indica os valores des1 e s2 para os quais a NCC
ρ(s;u) é máxima; eΘ corresponde a uma região em torno de
speak.

O PCE é considerado um teste estatı́stico mais estável quea
NCC e independe do tamanho da imagem, razões pelas quais
é mais utilizado na identificação de dispositivo.

Por fim, é definido um limiar fixoτ , dependente da proba-
bilidade de falso positivo, que servirá de valor de referência
para comparação com o valor do PCE. Detalhes do cálculo
de τ encontram-se em [1]. Caso o maior valor de PCE da
imagem de teste, dentre os calculados considerando diferentes
transformaçõesu, esteja acima deτ , considera-se que tal
imagem foi adquirida pela máquina sob análise.

Este trabalho considera que as imagens de teste e de
treinamento possuem as mesmas dimensões, o que torna as
etapas de estimação e análise menos complexas do ponto de
vista computacional.

III. E XPERIMENTOS

Os experimentos realizados nessa seção visam testar a
robustez da técnica de identificação de dispositivo em ima-
gens obtidas por câmeras diferentes, mas de mesma marca
e modelo. Este tipo de situação, em relação ao caso de
imagens adquiridas por câmeras de diferentes fabricantes
ou modelos, é considerado como de maior dificuldade em
decorrência de se ter que diferenciar entre PRNUs de carac-
terı́sticas possivelmente mais próximas. As imagens de teste
também foram submetidas a diferentes processos de alterac¸ão
de suas caracterı́sticas originais, a saber: rotação seguida de
recodificação JPEG, e recodificação JPEG com diferentes
fatores de qualidade.

Foram usadas nos testes duas máquinas diferentes (números
de série 6507300 e 6507323), mas de mesma marca (Sony) e
modelo (DSC W210). A máquina de número de série 6507323
foi considerada como máquina sob suspeição, a partir da qual
foi estimada a PRNU usando um conjunto de 30 imagens.

As imagens de teste foram obtidas pelas referidas câmeras
com dimensões de 2952×1944, sendo usadas 50 imagens de
cada câmera em cada caso testado.
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A. Imagens de teste sem alteração

No primeiro teste realizado, procurou-se avaliar os resul-
tados produzidos pela técnica quando a imagem de teste
apresenta condições ideais, ou seja, não sofreu nenhuma
alteração das suas caracterı́sticas originais. A Figura1 mostra
os valores do PCE para cada imagem de teste em conjunto
com o limiar calculado segundo [4]. Nota-se que uma eventual
decisão baseada estritamente no limiar calculado apresentaria
problemas, pois há várias imagens obtidas pela câmera diferen-
te da suspeita, cujos PCEs estão acima do limiar. Suspeita-se
que as razões para tal discrepância, ainda sob investigac¸ão,
estariam nos modelos adotados no teste de hipóteses ou
no procedimento estatı́stico utilizado para o cálculo deτ .
Não obstante, verifica-se que o PCE consegue ser um bom
discriminador entre imagens obtidas e não obtidas pela câmera
suspeita, dada a aglutinação dos valores de PCE. Dessa forma,
apesar dos limiares de decisão terem sido traçados nos gr´aficos
de resultados dos outros casos considerados neste trabalho,
tal limiar não foi adotado como elemento determinante do
desempenho da técnica.
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Fig. 1. Teste de identificação de dispositivo para imagensde teste sem
alteração de suas caracterı́sticas originais.

B. Rotaç̃ao

Segundo [1], uma das transformações mais comuns em
uma imagem é a rotação por um ângulo de 90 graus, em
sentido horário ou não, seguida de recodificação. Em termos
práticos, ao se avaliar uma imagem de teste não se sabea
priori se foi realizada ou não uma rotação e qual o sentido de
uma eventual rotação. A abordagem recomendada, assumindo
eventuais rotações de±90 graus, consiste em considerar essas
duas possibilidades e adotar o maior valor de PCE para
determinar se imagem de teste foi obtida ou não pela câmera
suspeita.

Nessa seção, é avaliado o desempenho da técnica quando
as imagens de teste são modificadas mediante rotação de 90
graus seguida de recodificação JPEG (fator de qualidade 90).

Na Figura 2 (a), são apresentados os resultados obtidos
quando as imagens de testeIt, todas adquiridas pela câmera

suspeita, são rotacionadas no sentido horário e anti-horário
antes do cálculo do PCE. Dessa forma, para cada imagem de
teste são obtidos dois valores de PCE: um correspondente à
rotação no sentido correto e outro ao errado. A Figura 2 (b)
é semelhante, mas nesse caso, as rotações são aplicadasna
imagemWt. O maior valor de PCE é usado para determinar
se a imagem foi obtida ou não pela câmera sob análise. A
identificação foi correta para os dois casos considerados.
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(a) ImagemIt rotacionada.
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(b) ImagemWt rotacionada.

Fig. 2. Resultados para 50 imagens adquiridas pela câmera sob suspeição,
rotacionadas de± 90 graus.

A Figura 3 mostra os resultados referentes às imagens de
teste não obtidas pela câmera sob análise. A rotação prévia de
It mostra-se ligeiramente mais robusta que a rotação deWt.

C. Recodificaç̃ao JPEG

A codificação JPEG é bastante popular, sendo encontrada
na maioria das câmeras digitais e câmeras de celulares. Nesta
seção, avalia-se a robustez da identificação em relaç˜ao ao fator
de qualidade JPEG.

Nas Figuras 4 a 9 são apresentados os resultados obtidos a
partir de 100 imagens de teste recodificadas usando fatores de
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(a) ImagemIt rotacionada.
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(b) ImagemWt rotacionada.

Fig. 3. Resultados para 50 imagens não adquiridas pela câmera sob suspeição,
rotacionadas de± 90 graus.

qualidade 90, 75, 60, 45, 30, e 15, respectivamente. Dentre as
referidas 100 imagens de teste, 50 foram obtidas pela câmera
sob análise e as 50 restantes não.

Nota-se que, em geral, a diminuição do fator de qualidade
JPEG provoca uma perda na capacidade de identificação
de dispositivo. Contudo, tal perda apenas faz-se intolerável
somente para fatores de qualidade baixos.

IV. CONCLUSÕES

O trabalho apresentado consiste na avaliação de desem-
penho de uma estratégia de identificação de dispositivo
baseada na estimação da PRNU de uma câmera sob suspeição.
Especificamente, são utilizadas imagens de teste obtidas por
duas câmeras diferentes, mas de mesma marca e modelo.
Os resultados apresentados revelam que a técnica estudada
é robusta tanto à rotação quanto à recodificação JPEGdas
imagens de teste, havendo, contudo, severo comprometimento
na identificação para fatores de qualidade JPEG baixos. Foram
detectados também problemas relacionados à determinação

dos limiares de decisão, tal como estabelecem os autores
originais da proposta. Esse aspecto ainda está sob investigação.
Assim, as próximas etapas de desenvolvimento do trabalho
pressupõem aprofundamento maior nas estratégias de decisão,
com objetivo de identificar os problemas de cálculo de limiar
de decisão para propor correções ou novas abordagens. Deve-
se salientar que os resultados são parciais e fazem parte deum
projeto em andamento sobre técnicas de processamento digital
de sinais aplicadas na área forense. Tal projeto vem sendo
desenvolvido pela Faculdade de Engenharia da Computação
da Universidade Federal do Pará em conjunto com o Instituto
de Perı́cias Cientı́ficas Renato Chaves com atuação no Estado
do Pará.
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técnico e orientação.

REFERÊNCIAS
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Fig. 4. Resultados obtidos para imagens recodificadas com fator de qualidade
JPEG igual a 90.

0 5 10 15 20 25 30 35 40 45 50
10

1

10
2

10
3

10
4

lo
g 

P
C

E

Imagens

 

 
6507300
6507323
Limiar

Fig. 5. Resultados obtidos para imagens recodificadas com fator de qualidade
JPEG igual a 75.
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Fig. 6. Resultados obtidos para imagens recodificadas com fator de qualidade
JPEG igual a 60.
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Fig. 7. Resultados obtidos para imagens recodificadas com fator de qualidade
JPEG igual a 45.
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Fig. 8. Resultados obtidos para imagens recodificadas com fator de qualidade
JPEG igual a 30.
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Fig. 9. Resultados obtidos para imagens recodificadas com fator de qualidade
JPEG igual a 15.


