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Novo protocolo de reconciliacdo de chaves secretas
geradas quanticamente utilizando codigos LDPC no
sentido Slepian-Wolf

Laryssa Mirelly Carvalho de Aratjo, Francisco Marcos de Assis e Bruno Barbosa Albert

Resumo— Este artigo apresenta uma solucio alternativa ao
uso das funcdes Slice para reconciliacdo de variaveis aleatdrias
continuas em um contexto de geraciao de chaves secretas para fins
de criptografia. O protocolo de reconciliacio proposto baseia-se
na funcao distribuiciio de probabilidade das variaveis aleatérias e
se mostra um método competitivo por sua capacidade de gerar a
mesma quantidade de bits que o esquema atualmente em uso, com
uma vantagem de menor iteratividade. O processo de correcio
de erros ¢é feito com base no uso de codigos LDPC a partir
de uma compressao da sequéncia de bits a ser utilizada como
chave, fundamentado no teorema de Slepian-Wolf, minimizando
a informacio vazada pelo canal classico — assumido perfeito —
para um possivel espido que observa o canal.

Palavras-Chave— Reconciliacio de chaves secretas; LDPC;
Slepian-Wolf.

Abstract— This article presents an alternative solution to
the use of the Slice functions to reconcile continuous random
variables in a secret key generation context for encryption
purposes. The proposed reconciliation protocol is based on the
probability distribution function of the random variables and
shows a competitive method for its ability to generate the same
amount of bits as the scheme currently in use, with a lower
iterativity. The process of error correction is performed based
on the use of LDPC codes from a compression of the sequence
of bits to be used as key, based on the Slepian-Wolf theorem,
minimizing the information leaked through the classic channel —
assumed perfect — for a possible spy who observes the channel.

Keywords— Secret Key Reconciliation; LDPC; Slepian-Wolf.

I. INTRODUCAO

A criptografia trata do problema de realizar comunica¢io ou
computagcdo envolvendo duas ou mais partes que podem ou
ndo confiar uns nos outros, através de técnicas de codificacido
de mensagens voltadas a protecio da informagdo que estas
cont€m [16]. Para que duas partes legitimas, Alice e Bob,
se comuniquem sob sigilo é necessdrio que estas fagcam uso
de um algoritmo para cifrar e decifrar suas mensagens e de
uma chave secreta que, se de comprimento idéntico ao da
mensagem a ser trocada e utilizada uma tnica vez, garante
seguranga incondicional ao criptossistema de chave privada
conforme demonstrado por Claude Shannon [15].

Entretanto, inerente a tais criptossistemas estd o problema
de distribui¢do de chaves, que deve ser conhecida apenas
pelas partes legitimas. Neste cendrio, a distribuicdo quantica
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de chaves (QKD — Quantum Key Distribution) surge como
uma solu¢do promissora para fins de compartilhamento de
uma chave secreta através de propriedades nao-cldssicas de
estados quénticos com a ajuda de um canal de comunicacgio
classico autenticado auxiliar, que pode ser utilizada para
troca de informagdes sigilosas [11]. A seguranga da QKD
se baseia, fundamentalmente, no fato de que medicdes de
varidveis incompativeis inevitavelmente afeta o estado do sis-
tema quantico, de modo que, com a informagio codificada em
varidveis incompativeis, a espionagem se torna mensuravel,
logo, a existéncia de um espido que observa o canal quantico
enquanto Alice e Bob tentam compartilhar uma chave ¢é
perceptivel como uma perturbagcdo no canal de comunicacgio
e os bits da chave estabelecidos enquanto da presenca do
espido podem ser descartados [16], [1]. Nesse esquema de
distribuicdo de chaves, as partes legitimas possuem uma
vantagem sobre um possivel espido (Eva): a capacidade de
conversarem através de um canal cldssico autenticado para
combinarem uma chave comum, descartando o conhecimento
de Eva sobre a mesma [1].

A estrutura desse artigo estd organizada da seguinte forma:
a secdo I aborda as etapas de um protocolo de distribui¢do
quantica de chaves a partir do uso de varidveis continuas.
Na secdo I11 é apresentado o novo método de quantizacio
proposto em contrapartida ao protocolo mais amplamente
utilizado: o Sliced Error Correction (SEC). Na secdo IV ¢é
exposto o método de correcdo de erros utilizado para obtencio
de sequéncias bindrias idénticas com elevada probabilidade
para Alice e Bob a partir de um esquema de compressao
de fonte com intuito de limitar ainda mais a informacao
vazada para Eva. Na secdo V sdo exibidos os resultados
para o novo método de quantizagdo através da probabilidade
de erro e da capacidade de cada canal e, ainda, através da
correcdo de erros a partir do uso de cédigos LDPC em um
esquema de compressdo de fontes, para que a quantidade de
bits trocados pelo canal cldssico (assumido perfeito) seja a
menor possivel. A se¢do VI expde as consideragdes finais
acerca do trabalho realizado, assim como o objeto de estudo
para trabalhos futuros.

II. DISTRIBUICAO QUANTICA DE CHAVES SECRETAS
UTILIZANDO VARIAVEIS CONTINUAS

A primeira etapa para implementacdo de um protocolo CV-
QKD (Continuous Variable Quantum Key Distribution) con-
siste na fase de comunica¢do quantica, na qual hd a geracdo
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e transmissdo de distribui¢des aleatérias de estados coerentes:
Alice gera dois nimeros aleatérios x4 € p4 com distribuicdo
gaussiana e variancia 0% e envia o estado coerente |z, + ip4)
para Bob que, por sua vez, escolhe aleatoriamente medir uma
das duas quadraturas X ou P; através do canal classico,
fazendo uso de um esquema de autenticagdo para garantir que
Eva ndo modificou as mensagens, ele informa a Alice sobre o
observavel que utilizou nas medi¢des para que 0s erros pro-
venientes de escolhas de bases diferentes sejam descartados.
Ap6s a fase quintica, as partes legitimas compartilham duas
sequéncias de realizagdes de varidveis aleatdrias gaussianas
correlacionadas [9].

Apesar de se trabalhar com estados quanticos continuos
como portadoras de informagdo, tanto a chave secreta quanto
as mensagens de reconciliacdo podem ser feitas discretas por
essa abordagem apresentar uma série de vantagens conforme
apresentado em [1], de modo que, uma fase de quantizacdo
das sequéncias de numeros reais compartilhadas por Alice e
Bob se faz necessaria.

Uma vez que o canal quantico ndo é livre de ruido,
estes ndo compartilham sequéncias idénticas, logo, a pequena
quantidade de erros na string de Bob € corrigida na fase de
reconciliacdio. Como Eva tem a possibilidade de modificar
mensagens durante essa fase, Alice e Bob devem autentica-la.
Apds a reconciliacdo, estes compartilham uma string idéntica
com elevada probabilidade mas que ndo pode ser utilizada
como uma chave devido ao fato de que a informacdo de
Eva deve ser considerada — ela adquire informacdo durante
a correcdo de erros e talvez durante a transmissdo quantica
[5]. Assim, Alice e Bob devem mapear suas strings através de
uma fun¢do em um subconjunto menor, de modo a diminuir
a informag@o de Eva sobre a chave a quase zero. Esse estdgio
€ chamado amplificacdo de privacidade apds o qual Alice e
Bob compartilham uma chave secreta conhecida apenas entre
si.

ITI. QUANTIZACAO DA CHAVE BRUTA
A. SEC

O protocolo SEC foi proposto em [1] como um esquema
genérico de reconciliagdo para fontes nao-bindrias usando
c6digos de correcdo de erros bindrios, para o qual uma
importante aplicacdo é a correcdo de varidveis aleatérias
Gaussianas correlacionadas, X ~ N(0,X?) e Y = X + ¢
com € ~ N(0,02), com X e Y definidas nos conjuntos X e
V.

A discretizagdo dos valores € feita a partir de funcdes de
fatiamento, S(x), que levam do espago da chave bruta de
Alice, X, para GF(2); um vetor de funcdes de fatiamento
S1m(z) = (S1(x),...,Sm(x)) é assim definido quando
mapeia os elementos de chave bruta de Alice em digitos
bindrios, ou seja, K(x) = Si....,(x), de modo que o alfabeto
discreto tem tamanho méximo 2™.

Cada um dos estimadores

§1<y)7 52(y7 Sl(x))a T ’SM(yv Sl<x)’ T 7Sm*1($)> ey

por sua vez, define um mapeamento do espaco da chave
bruta de Bob e das fungdes de fatiamento de Alice de indices

menores em GF(2) e ¢ utilizado por Bob para adivinhar S, (X)
com conhecimento de Y e dos bits previamente corrigidos,
tratando-se, portanto, de um processo extremamente iterativo
e complexo devido a necessidade de se otimizar as fungdes
S;(X) para maximizar a informacdo mitua entre os ¢ inter-
valos escolhidos no conjunto dos reais, 7(X), e a sequéncia
possuida por Bob, Y, para que em seguida seja possivel a
associacdo de m valores bindrios a esses intervalos de modo
que as fatias possam ser corrigidas com tdo pouca informacao
vazada quanto possivel.

Assim, a realiza¢do de x do valor continuo X do lado de
Alice deve ser mapeado por T' no valor T'(x) da chave tal que

t
T(z) =arg Ikn:iIllD(PY\X:xHPY\K:k) 2

ou seja, para o k cuja distribui¢do Py |x—y seja o vizinho mais
proximo de Py x—, em termos da distdncia KL. Portanto,
o mapeamento 7'(X) € definido através das distribui¢des
Py |k—r que, por sua vez, dependem de 7'(X). Por conse-
guinte, € necessdrio um algoritmo no qual o mapeamento e as
probabilidades condicionais sejam atualizadas alternadamente

[1].

B. Quantizagdo pela fungdo distribuicdo de probabilidade
Com foco na reconciliagdo de sequéncias de realiza¢des de
varidveis aleatdrias gaussianas correlacionadas, € proposto um
novo esquema de quantizacdo que leva em consideracdo a
funcdo distribui¢dao de probabilidade das varidveis gaussianas
enviadas por Alice e recebidas por Bob, de modo a contornar
as dificuldades do protocolo atualmente empregado.

Da Teoria da Informagao, extrai-se o lema apresentado em
[6] sobre o qual se baseia a ideia para nova solucdo de
discretizac¢do das chaves brutas:

Lema: Seja X uma varidvel aleatéria com funcdo de
distribui¢do continua F(x), defina U = F(X). Entdo, U é
uniforme em [0, 1].

Como resultado direto do lema enunciado, a funcdo
distribuicdo continua da varidvel aleatéria X leva os valores
do espago da chave bruta de Alice, X, no intervalo [0, 1] com
distribuicdo uniforme, isto €, os bits resultantes da expansio
bindria de F(X) sdo Bernoulli(1), de modo que formam uma
representacdo comprimida da sequéncia X.

A expansio bindria

I
z=0z122-- 21, = Zxﬂ_j 3)
j=1

de ndmeros no intervalo [0,1] apresenta o formato
0.F\F,---F), onde cada realizacio F; € GF(2), 1 <
1 < [, com probabilidades iguais para as saidas O e 1, e [
correspondendo ao nimero de bits escolhido para representar
a varidvel continua.

Propde-se, portanto, a quantizacdo das sequéncias de
realizagdes de varidveis aleatérias gaussianas correlacionadas
compartilhadas por Alice e Bob por meio de quatro passos:

1) Calcular o valor da fungdo distribuicao de probabilidade

para cada realiza¢do de X e de Y, correspondendo a um
valor no intervalo entre 0 e 1;
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2) Realizar a expansio bindria deste valor, obtendo valores
no formato 0.F F5 - - - Fy;

3) Utilizar a sequéncia bindria apdés o ponto como a
representacdo bindria de cada x; ou y;;

4) Definir os canais BSC como as realizagdes de cada
variavel aleatéria de Bernoulli Fy, F5, ---, Fj, isto
é, dado o vetor de r realizacdes da varidvel aleatdria
gaussiana de Alice e a matriz [ X r que representa a
quantizacdo desses valores em [ bits, 0s canais sio repre-
sentados pelas linhas da matriz mostrada na formulacio

().

Fl1 Ff <o FT
(1 @2 )= . . : 4)
Fll Fl2 Flr

IV. RECONCILIACAO UTILIZANDO CODIGOS LDPC NO
SENTIDO SLEPIAN-WOLF

Apés quantizacdo dos valores das realizacdes de varidveis
aleatdrias gaussianas correlacionadas de Alice e Bob obtidas
através da comunicac¢do pelo canal quantico, estes possuem
sequéncias bindrias discretas i.i.d. representadas por (X (C))" =
(217,257, ] e (V) = [ gy ] e
pectivamente, para cada canal ¢ em que 1 < ¢ < [, em
que os pares de componentes (x;,y;) t&m fun¢do de massa
de probabilidade p(zx,y). As duas sequéncias possuidas pelas
duas partes legitimas, para cada canal, portanto, devem ser
decodificadas conjuntamente em um receptor comum (Bob, no
caso de reconciliag@o direta, ou Alice, no caso de reconciliacao
reversa).

E assumido, para este trabalho, um processo de
reconciliacdo direta, em vista disso, a codificacdo é feita no
sentido de comprimir a sequéncia de Alice com o intuito de
restringir a0 maximo a informacdo vazada para Eva através
do processo de reconciliagdo, ja que o canal cldssico é
assumido perfeito. Slepian e Wolf mostraram que a regido
de taxas alcancdveis para esse problema, para recuperacio
perfeita das duas sequéncias em um receptor comum, € aquela
identificada por

Ry > H(X|Y) ®)
Ry > H(Y|X) (6)
Ri+ Ry, > H(X)Y) @)

onde H(X|Y) é a entropia condicional da fonte X dado a
fonte Y, H(Y'|X) é a entropia condicional da fonte Y dado a
fonte X e H(X,Y) é a entropia conjunta. A regido descrita
pelo teorema de Slepian-Wolf € ilustrada na figura 1.
Codificando independentemente a sequéncia (X(©))" de
Alice com um codificador de fonte que conhece a correlacio
média entre as fontes X e Y, e assumindo que a sequéncia
(Y(9)" ¢ comprimida para sua entropia de fonte H(Y) e
¢ conhecida pelo decodificador como informacdo lateral, o

z

objetivo é comprimir a sequéncia (X (C))T com uma taxa

Ra

H(Y)~ A
H(Y|X)—
T \
0 H(X|Y) H(X) Ry

Fig. 1. Taxas para codificagcdo Slepian-Wolf.

Rx o mais préxima possivel da entropia condicional Rx >
H(X|Y) alcancando o ponto A na figura 1 [7].

O decodificador deve descomprimir a sequéncia (X ()",
para obter uma estimativa X, através do emprego de (Y(¢)"
como informagdo lateral. Nenhuma informacdo acerca da
taxa € passada ao decodificador, entretanto, este conhece a
correlacdo média de forma implicita a partir do comprimento
de bloco da sequéncia codificada, uma vez que Alice utiliza
uma taxa tdo préxima quanto possivel de H(p), conforme
mostrado no apendice I.

A. Codificagcdo

Dada a matriz teste de paridade H(,_p)x, de um c6digo
LDPC, a codificacio de uma sequéncia binaria z(¢) gerada por

N . T .
Alice ¢é feita a partir do produto H - ()" que corresponde 2
sindrome de z(9), Z, de tamanho n — k.

B. Decodificacdo

A decodificacdo foi realizada tal qual exposto em [13],
de modo que a unica diferenca para o Belief Propagation
tradicional ¢ a inclusdo do fator (1 — 2s;), em que s,
corresponde a j-ésima componente da sindrome, no calculo das
razdes de verossimilhanga enviadas pelos nés de paridade para
considerar a informacg@o recebida de Alice através do canal
cléssico.

V. RESULTADOS E DISCUSSOES

Conforme trazido na literatura, o protocolo SEC utiliza de 4
a 5 fungdes de fatiamento para realizar a reconciliacdo das
sequéncias de interesse [4], [15]. Com base nesse pardmetro,
o esquema proposto de quantizacdo foi implementado no
MATLAB considerando-se um total de 6 canais e um total de
20.000 a 30.000 realizacdes das varidveis aleatdrias gaussianas
correlacionadas. A probabilidade de erro e capacidade de cada
canal sdo mostradas nas figuras 2 e 3, respectivamente.
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Fig. 3. Capacidade de cada canal.

Os canais de 3 a 6 se mostraram bastante ruidosos para
baixos valores de SNR, ndo servindo para fins de comparti-
lhamento de chaves por levarem a elevadas probabilidades de
erro entre as sequéncias quantizadas. Entretanto, a capacidade
dos canais 1 e 2 permaneceu acima do limiar 0,02 apresentado
em [4], abaixo do qual considera-se, para o protocolo SEC, ser
mais vantajoso revelar completamente os bits do que projetar
bons codigos LDPC para tais taxas, j4 que esta deve ser
menor que a capacidade do canal. Desse modo, € possivel
obter as mesmas taxas de chave secreta em comparagdo com
o protocolo SEC, que para valores de SNR abaixo de 5 dB
permite codificacdo também de apenas dois bits das 5 funcdes
de fatiamento [4].

Assim, os canais 1 e 2 podem ser usados para comparti-
lhamento da chave secreta e a estes foi aplicado o processo
de reconciliagdo a partir da codificagdo/decodificagio LDPC
considerando as sequéncias bindrias de Alice e Bob como
realizacdes de fontes correlacionadas. Utilizando cédigos
LDPC de comprimento de bloco N = 24576, N = 32000
e N = 32768 com taxas R = 2/3, R = 093 e R = 1/2,
respectivamente, obtiveram-se os graficos mostrados em 4 e 5,
para os quais pode-se observar que Bob corrige sua sequéncia
a partir, unicamente, dos bits de paridade enviados por Alice
e da sua propria sequéncia obtida na transmissdo quantica em
menos de 40 iteracdes, conforme observado também para o
protocolo SEC em [12] para o esquema de decodificagdo suave
que requer 35 iteragdes para reconciliacio.

Um comparativo entre o esquema proposto de reconciliagdo
e diferentes implementacdes do SEC na literatura em [4], [?]
e [12] é apresentado na tabela V.

Uma vez que alta eficiéncia de reconciliagdo é alcangédvel

Comprimento (N) Taxas SNR

Bloch 200.000 0/0/0,25/0,86 4,7

Guo 200.000 0/0/0,3/0,95 4,9

Li 10.000 0/0/0,3/0,9 4,5
Nosso esquema 24.576 0,66/0,95/0/0 4,5

Canal 1
T

—a45dB
08l —10dB |

15dB
—204dB ||

Erros por iteragéo /
Erros ap6s fase quantica

0 L I L L L L
5 10 15 20 25 30 35 40

Iteragéo

Fig. 4. Correcdo de erros para o canal 1 utilizando cédigo LDPC com
N = 24576 ¢ N = 32768 e taxas 2/3 e 1/2, respectivamente.
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Fig. 5. Correcdo de erros para o canal 2 utilizando cédigo LDPC com N =
32000, N = 24576 ¢ N = 32768 e taxas 0.93, 2/3 e 1/2, respectivamente.

para blocos de grandes comprimentos e c6digos construidos
aleatoriamente, conforme mostrado em [14] e [2], trabalhos
futuros incluem a constru¢do de cédigos LDPC de construcio
aleatdria (RC — Random Construction) ainda na ordem de N =
10°, que permitam decodificagio para qualquer nivel de SNR
respeitadas as taxas minimas de compressdo.

VI. CONSIDERACOES FINAIS

Neste artigo € apresentado um novo método de discretizacio
das varidveis aleatdrias gaussianas compartilhadas por Alice
e Bob apds a fase quantica, apresentando capacidade de
gerar iguais taxas de chave secreta quando comparado com o
protocolo SEC, extremamente iterativo. Os resultados exibidos
para correcdo de erros entre as sequéncias bindrias € objeto
de estudo de trabalhos futuros, visando utilizar comprimentos
de blocos assintoticamente grandes para minimizar a BER até
para baixos valores de SNR.
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APENDICE I
TAXA DE COMPRESSAO DA FONTE DE ALICE

Como a sequéncia Y estd disponivel sem erros no decodi-
ficador (Ry = 1), o limite tedrico para compressdo de X ¢é
Rx > H(X[Y) = H(p), em que p = P(x; # y;), Vj =

1,--- .,k
HX,Y) = —2P1gl —ol=P e l=P
’ 2 2 2 2
= H(p)+1 (®)

Como a taxa para codificar a fonte X deve ser Rx >
H(X|Y), tem-se

Rx

v
X
I
=
|
x
=

= H(p) €))



