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Classificacdo de Fluxos de Trafego Utilizando
Cascatas Multiplicativas
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Resumo—Neste trabalho, propomos um novo método de
classificaco de trafego baseado no wuso de cascatas
multiplicativas para o desenvolvimento de um método de
classificacdo confidvel, eficiente e sem analise da carga dutil
(payload) dos pacotes ou dos (well-known) nimeros de portas das
aplicagbes. No6s ampliamos o conceito de utilizacdo de
aprendizado de maquina junto com estatistica de fluxo de pacotes
para determinar a classe de trafego. Os resultados mostram a
viabilidade e eficiéncia do nosso novo método que classifica 0s
tipos de trafego com precisao acima de 90%.

Palavras-Chave— Tréfego de Rede, Classificacdo de Trafego,
Processos Multifractais.

Abstract—In this paper we propose a new method for
classification of traffic based on the use of multiplicative cascades
for the development of a classification method reliable, efficiently
and without analysis of the payload (payload) of the packages or
the (well-known) port numbers of applications. We expanded the
concept of using statistical machine learning with the packet
flows to determine the class of traffic. Our results show the
feasibility and efficiency of our new method achieving detection
rates above 90%.
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l. INTRODUGCAO

A classificagdo do trafego € uma parte essencial dos
sistemas de administragdo de redes. Os métodos de
classificacdo devem superar cada vez mais novos desafios
como uso de portas imprevisiveis e criptografia para disfarcar o
tipo de trafego. O trafego mundial de dados na internet
aumentou rapidamente e deve quadruplicar nos préximos anos
[1], impulsionado principalmente pelo maior ndmero de
dispositivos (tablets e smartphones), o crescimento de usuarios,
a maior velocidade de banda larga e o incremento de videos nas
redes. Neste cenario, a correta classificagdo dos tipos de
trafegos desempenha um papel importante.

As tarefas de gestdo de rede, tais como caracterizacdo de
carga de trabalho, planejamento de capacidade, provisdo de
rotas, modelagem e policiamento de trafego, dependem da
identificacdo e classificagdo do trafego de rede [2]. Os métodos
de classificacdo de trafego sdo parte essencial dos Sistemas de
Deteccdo de Intrusdo. A intercepcdo legal do trafego de dados
IP tornou-se mais uma obrigacdo dos ISP, porque assim como
as empresas de telefonia devem oferecer suporte para a
intercepcdo da utilizagdo do telefone, os provedores de servigos
de internet estdo cada vez mais sujeitos aos pedidos do governo
para obter informagdes sobre o0 uso da rede pelos usuérios em
determinados pontos no tempo [3]. Para satisfazer esta

obrigacdo as solucdes dos ISP tém como parte essencial a
classificacdo de trafego.

Por causa de sua grande importancia, diferentes técnicas
tém sido estudadas e utilizadas para classificar o trafego de
redes. Neste trabalho, serd proposto um novo método de
classificacdo de fluxos, baseado no uso de cascatas
multiplicativas para o desenvolvimento de um classificador de
trafego de internet confidvel. Depois de extrair as
caracteristicas de um grupo de fluxos de trafego com o
processo de cascata inversa, utilizam-se, essas caracteristicas
como entradas de um algoritmo de aprendizagem de maquina
para assim determinar o desempenho e viabilidade do método
proposto. O trabalho estd organizado da seguinte forma:
Inicialmente na Secdo Il sera feita uma breve revisdo de varios
trabalhos importantes relacionados com classificacdo e
identificacdo de trafego, realizados nos ultimos anos, em
seguida, na Secdo Il seréd introduzido o conceito de cascatas
multiplicativas. Na Se¢do IV apresenta-se a metodologia
proposta. A Secdo V mostra os resultados dos experimentos e
finalmente na Secéo VI conclui-se o trabalho.

1. TRABALHOS RELACIONADOS

Existe um namero consideravel de trabalhos que estudam
mecanismos de classificagdo de trafegos de redes e internet.

Muitos métodos de classificagdo de trafego tém sido
propostos para superar os problemas associados com as
classificacdes de porta e trafego criptografado. Esses incluem a
andlise de atividade host para determinar a possivel origem de
fluxos ligados ao esse host [4][5] ou analisar as diferentes
camadas de funcionalidade entre os hosts e os fluxos em uma
rede [6]. Métodos mais ativos de classificacdo de trafego
incluem a adi¢do de um host isca na rede para determinar mais
enderecos IP e nimeros de porta que estdo executando uma
determinada aplicacéo [7].

Vaérios estudos existentes na literatura mostram diversas
técnicas de classificagdo de trafego baseadas em maquinas de
aprendizagem (ML — Machine Learning). Nguyen et. al. [3]
estudaram e compararam a literatura completa no campo da
classificacdo de trafego baseada em ML. O uso de aprendizado
de maquina baseado em estatistica tem-se mostrado promissora
no processo de classificacdo de trafego [3][7]. Moore et. al. [8]
propuseram 249 discriminadores de fluxo e de aprendizagem
de maquina, usada para selecionar os melhores para classificar
novos fluxos.

Embora haja um amplo trabalho relacionado com o campo
da classificacdo de trafego, a maioria das técnicas baseadas em
ML tem relativamente um limitado sucesso na pratica entre os
operadores de rede.
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11 O TRAFEGO DE REDES COMO CASCATAS

O trafego nas redes de comunicagdes é analisado mediante
processos probabilisticos que representam 0 uso que 0S
usuarios impdem sobre os recursos da rede. Assim consideram-
se variaveis como o tempo entre chegadas dos pacotes, tempo
entre conexdes, duracdo das conexdes, comprimentos dos
pacotes, duracdo entre sessdes. No inicio, considerava-se, que
os tempos entre chegadas eram independentes entre si, assim
como a quantidade da demanda. Posteriormente, foi preciso
incluir um efeito de correlagdo existente entre elas, assim
comecou a utilizacdo de modelos de trafego Poissonianos onde
a correlagdo cai exponencialmente com o tempo.

Conceitos tedricos importantes para a analise das redes
aparecem com Kolmogorov [9] quem introduziu o conceito de
auto-similaridade para nomear processos escalonados sem
alteracdes de suas propriedades estatisticas e em 1977
Mandelbrot [10] propbe o termo fractal para descrever objetos
muito irregulares. Com esses conceitos € que Leland et. al.,
[11] pesquisadores de Bellcore Morristown Research and
Engineering Center, mostraram que o trafego sobre redes LAN
e WAN ¢ estatisticamente auto-similar  possuindo
comportamento fractal.

A partir do trabalho de Leland et. al., ocorreu uma
intensificacdo nos estudos dos fractais, autores como [12]
mostraram caracteristicas multifractais do trafego TCP, em
[13] se mostrou o comportamento multifractal do trafego de
redes por meio do fendmeno escala e em 2002, Krishina et al.
[14] propuseram o modelo VVGM (Variable Variance
Gaussian Multiplier) baseado em cascata multiplicativa.

A. Cascatas Multiplicativas

Definicdo 1: Uma cascata multiplicativa € um processo
iterativo que fragmenta um determinado conjunto em partes
menores de acordo com alguma regra geométrica, e a0 mesmo
tempo, distribui a massa total do conjunto dado de acordo com
outra regra.

A cascata denominada binomial, ou seja, onde a
divisdo de um determinado conjunto ocorre de dois em dois, é
a forma mais simples de se obter um processo multifractal,
constituindo de um procedimento iterativo no intervalo fechado
[0,1]. Sejam m, e m,; denominados multiplicadores da
cascata, dois nUmeros positivos, cuja soma é 1. No estagio
k = 0da cascata, obtém-se a medida inicial |, do processo
com valor aleatorio entre o intervalo fechado [0,1]. No estagio
k=1a medida p, distribui-se massa, sendo, m, no
subintervalo [0,1/2] e massa igual a m, em [1/2,1]. Ja para o
estagio k = 2, o intervalo [0,1/2] é novamente dividido em
dois subintervalos [0,1/4] e [1/4,1/2], da mesma forma é
repetido o procedimento para o intervalo [1/2,1], obtendo
entdo as seguintes medidas: [10]

1;[0,1/4] = mymy pu,[1/4,1/2] = mem,

u,[1/72,/3/4] = mym, u,[3/4,1] = mym, @

Repetindo esse procedimento, pode-se gerar uma sequéncia
de medidas , convergindo para um processo multiplicativo,
ou multifractal u.

A Figura 1 é apresentado o processo de construcdo de uma
cascata conservativa multiplicativa como descrito acima.

| Estigio O

Estagio 1
1

m3
m3 Mo™Mts | 170 Estagio 2
o 1
Fig. 1. Processo de Construgdo da Cascata Multiplicativa.

B. Estimacdo da Densidade de Probabilidade dos
Multiplicadores

Nesta secéo, sera apresentado o algoritmo para a estimacéao
dos multiplicadores propostos por [13] e uma extensdo
sugerida com a qual, podem-se obter funcGes analiticas para as
densidades de probabilidade dos multiplicadores.

Dessa forma, sejam os dados de trafego no estagio N da
cascata XN, A série de trafego no estagio N — 1 da cascata pode
ser obtida agregando valores consecutivos do estagio posterior
em blocos ndo sobrepostos de tamanho 2. De forma anéloga,
dada a série na escala, (N — j), X?I", (i=1,..,2Y7) obtém-se
os dados na escala (N—j— 1) pela soma consecutiva dos
valores do estagio (N — j) da seguinte forma:

N-j—1 N-j N-j
x> Tt=x27) +X2i] 2

i 2i—1
parai=1,..,2N7-1, Esse procedimento termina quando a
agregacdo dos valores forma apenas um ponto na Gltima escala
da cascata. Uma estimativa r].(i) dos multiplicadores pode ser
obtida pela seguinte equacao adaptada de [13]:

N~

(ONES

rjl — 1 ©))
2i-1

parai=1,..,2¥7-1. Pode-se considerar rj(i)como amostras da
distribuicdo de multiplicadores ij(r) no estagio j. A
distribuicdo dos multiplicadores na escala j pode ser obtida
pelos histogramas de r].('). O modelo multiplicador Gaussiano
de variancia varidvel (Variable Variance Gaussian
Multiplier,VVGM)  proposto por [14], é uma cascata
multiplicativa que aproxima os histogramas obtidos por
gaussianas. A distribuicdo dos multiplicadores ij(r) nesse
modelo é gaussiana, com média 0.5 e com variancias que
mudam a cada escala. Essas variancias sdo estimadas a partir
dos histogramas para processos de tempo de chegada de
pacote. Na Figura 2 mostra os histogramas para uma série de
trafego HTTP, para os estagios N = 5 e N = 8. Pode-se
observar que a distribuicio dos multiplicadores é
aproximadamente gaussiana.
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Fig. 2. (a) Estagio N = 5, (b) EstagioN =8
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V. METODOLOGIA

Nessa secdo, serd apresentada a metodologia proposta para
classificacdo dos fluxos de trafego de rede baseada em cascatas
multiplicativas. Também sera descrito o conjunto de dados
usados nos experimentos.

A. Método de Classificacdo Proposto

Nesse trabalho, foi utilizado o algoritmo de aprendizado de
maquina C4.5 [15] em combinagdo com um processo de
cascata para extracdo de caracteristicas de grupo de fluxos. Este
processo extrai as caracteristicas por meio da aplicagdo do
método de estimacdo de densidade de probabilidade dos
multiplicadores como citado na Secéo 3.

O objetivo disso esta na obtencdo dos multiplicadores
associados a um grupo de fluxos analisados. Os valores dos
multiplicadores de acordo com [14] assume uma distribuicdo
normal com média igual a 0.5, como visto na Figura 2 e as
variagBes dos estagios possuem caracteristica exponencial, o
que de fato pode ser comprovado na Figura 3, dessa forma, a
quantidade do ndmero de variancias, sera igual a quantidade do
numero de estagios da cascata. Finalmente os valores obtidos
das variancias sdo colocados em um vetor que serd denotado
por "vetor de caracteristicas".

Tragos de II

Trafego

Fluxos
Estatisticas Modelo

de Decisdo

M.L.
C4.5

Treinamento
do Conjunto
de Dados

Fig. 4. Fase de Treinamento.

respectivo ao trago inicial. O prdximo passo € extrair as
variancias dos multiplicadores do conjunto de dados aplicando
0 processo de cascatas enunciado no inicio desta secdo.
Finalmente obtém-se a predicédo da classificagao.

O intuito de nossa metodologia & mostrar uma classificagéo
sem andlise da carga Util (payload) ou dos nimeros de portas
Well-Known. Nossa metodologia esta baseada especificamente
na andlise com cascatas multiplicativas de trés variaveis dos
fluxos: nimero de pacotes, total de bytes e tempo de duracéo.
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Fig. 3.

A Figura 4 é apresentado a fase de treinamento da
metodologia proposta, a qual se inicia com a coleta dos tragos
de trafego. Depois séo extraidos os fluxos de acordo com as
informacdes obtidas a partir dos seus cabecalhos <protocolo, ip
origem, ip destino, porta origem, porta destino >. Dessa forma,
¢ construido o conjunto de dados de treinamento rotulando
cada fluxo com o nome da aplicagdo que o gerou, para isso
utiliza-se a ferramenta de software livre L7-filter. Em seguida,
continua-se com 0s passos do processo de cascatas descrito
anteriormente, obtendo as variancias dos multiplicadores para
cada estagio.

Os valores das variancias extraidas sdo usados pelo
algoritmo C4.5 para criar uma arvore de decisdo ou modelo de
classificacdo, utilizando a implementacdo J48 feita com java do
algoritmo C4.5, essa implementagdo forma parte do software
open source Weka [16]. Finalmente esse modelo de decisdo
construido serd usado no processo de classificagdo. O esquema
de classificagdo é mostrado na Figura 5, inicialmente o traco de
trafego a ser classificado é agrupado em fluxos, depois obtém-
se estatisticas das variaveis de trafego usadas para a analise,
com estas estatisticas cria-se 0 conjunto de dados
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Fig. 5. Esquema de Classificagdo
B. Base de Referéncia (Base-truth)

Estabelecimento da Base-truth ou base de dados de
referéncia € uma fase critica de qualquer método de
classificacdo de trafego que use machine learning — (ML),
porque todo o desempenho da classificacdo depende da
precisdo na identificacdo dos fluxos que serdo usados como
referéncias [17].

A Tabela | mostra os tracos de trafego que foi utilizado
nesse trabalho, tracos Il e IV do conjunto de dados de avaliagdo
utilizados no trabalho de [17]. Esses tracos foram recolhidos no
link de acesso Gigabit da Universidade Politécnica da
Catalunha (UPC)[18], que conecta cerca de 25 faculdades e 40
departamentos (geograficamente distribuidas em 10 campus) a
Internet através da rede espanhola de pesquisa e educacdo
(RedIRIS).

TABELA 1. CONJUNTO DE DADOS DE AVALIA(;AO
Nome Data Fluxos Classe | Fluxos x
Traco Utilizados Classe

P2P 414829

UPC-II DNS 260595
(Treinamento) 11-12-08 1314284 HTTP 194086
VolIP 444774

P2P 380320

UPC-IV DNS 286337
(Teste) 12-12-08 1495302 HTTP 129994
VolIP 698651
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Nos experimentos, foram analisados 1.314.284 fluxos do
traco UPC-II como conjunto de dados de treinamento, esses
fluxos analisados sdo os fluxos das quatro maiores classes
existentes no traco, de igual maneira, foram utilizados
1.495.302 fluxos das maiores classes do traco UPC-IV como
conjunto de dados de testes. O formato dos tragos consiste em
um arquivo de texto simples onde cada linha contém diversas
informacdes relacionadas a um fluxo, utilizou-se de apenas trés
informagBes as quais sdo mostradas na Tabela II, assim os
conjuntos de dados ficaram com o seguinte formato: <duracao,
pacotes, bytes, rotulo>.

O processo de rotulo dos fluxos foi feito com uma
ferramenta baseada no software livre [19]. O software L7-filter
¢ do tipo DPI (Deep Packet Inspection), assim ele procura por
padrdes caracteristicos no payload dos pacotes e os rotula com
o aplicativo correspondente.

TABELA 1. VARIAVEIS CARACTERISTICAS DOS FLUXO0S
Caracteristicas Descricédo
Duracdo Duracdo do Fluxo em Segundos
Pacotes Numero Total de Pacotes no Fluxo
Bytes Total de Bytes por Fluxo

C. Meétricas de Desempenho

Caracteriza-se 0 desempenho do método de classificagdo
proposto, com as seguintes métricas de uso frequente na
literatura: Precisdo, Acuracia e Recall, [17][20].

Precisdo € o nimero de verdadeiros positivos TP (True
Positives ou ndmero de itens corretamente classificados como
pertencentes a classe positiva), dividido pelo nimero total de
elementos classificados como pertencentes a classe positiva, ou
seja, a soma de verdadeiros positivos TP e falsos positivos FP
(False Positives ou nimero de itens incorretamente rotulados
como pertencentes a classe positiva). Essa medida € calculada
através da seguinte expressdo:

Precisdo = 4)
TP+FP

Acurécia € o acerto do sistema considerando a proporgao
de instancias corretamente classificadas no total dos registos
classificados, apresenta a mesma expressdo de Precisdo, mas
com a diferenca de que a precisdo refere-se a apenas uma
classe de fluxo e acurécia refere-se a todas as classes de fluxos.

Recall é definido como o nimero de verdadeiros positivos
TP dividido pelo numero total de elementos que realmente
pertencem a classe positiva, ou seja, a soma dos verdadeiros
positivos TP e falsos negativos FN (False Negatives ou nimero
de itens que ndo foram identificados como pertencentes a
classe positiva, mas deveria ter sido). Sua expressdo é a

seguinte:
TP

TP+FN

Recall =

U]

V. RESULTADOS

Nesta secdo serdo apresentados os resultados utilizando a
metodologia proposta para quatro classes de trafegos:
1. P2P (bittorrent), protocolo para troca de arquivos;

2. DNS sistema usado para resolver os nomes de
dominio em enderecos de rede;

3. HTTP, protocolo utilizado para a passagem de
documentos de hipertexto como paginas web;

4. VolP (Skype) telefonia sobre internet.

Além disso, os resultados obtidos pela proposta apresentada
nesse trabalho, forma comparados com o método proposto por
[20] que utiliza uma abordagem baseada nas estatisticas dos
contelidos de carga util (payload) e em estatisticas das
caracteristicas dos pacotes, para os seguintes tragos de trafego
HTTP e DNS. E importante mencionar que a comparagdo de
taxas HTTP e DNS esta grandemente limitada devido ao uso de
diferentes conjuntos de dados, a falta de um traco de referéncia
comum é uma dificuldade para as pesquisas nesta area.

Na Tabela 11l sdo apresentados os resultados referentes a
métrica Precisdo para os trafegos analisados. Pode-se observar
que a classe de trafego HTTP apresenta a melhor taxa de 98%
guando se utiliza cascatas com 9 estagios. Para 0 método
proposto por [20] esta precisdo é de 91%. Como se observa na
Tabela IV. Ja o trafego do tipo DNS o método proposto
apresenta uma taxa de 99%, sendo que o método proposto por
[20] obtém uma taxa de 80% (vide Tabela IV).

TABELA Il PRECISAO DOS RESULTADOS NO CONJUNTO DE DADOS TESTE
Applicagdo | N=6 N=7 N=8 N=9 | N=10
Bittorrent | 0.873 | 0.916 | 0.929 | 0.965 | 0.944
DNS 0.879 | 0.943 | 0.977 | 0.991 | 0.996
HTTP 0.885 | 0.948 | 0.957 | 0.981 | 0.913
Skype 0.975 | 0.989 | 0.999 | 0.999 | 0.999

Na Tabela IV sdo mostrados os resultados referentes ao
nivel N = 9 de uma cascata, onde formam obtidos os
melhores resultados através do método proposto, como se pode
observar a metodologia proposta apresenta resultados
superiores a0 método comparado [20], para os tracos de
trafegos HTTP e DNS, sendo uma alternativa eficiente na

classificacdo de trafego.
TABELA IV. COMPARAGAO DE METODOS (PRECISAO)

Trafego/Método | Proposto (N =9) | Proposto por [20]
HTTP 0.981 0.910
DNS 0.991 0.800

Nas Figuras 6 e 7 mostram as métricas Precisdo e Recall na
classificacdo dos quatro tipos de classes, utilizando 6, 7, 8,9 e
10 estagios. Observa-se que as taxas de treinamento e teste sdo
todas proximas a 100%, no entanto, a melhor precisdo para
todas as classes é alcancada com o uso de cascatas com 9
estagios.

A Tabela V mostra os resultados da comparagdo da
classificacdo para a métrica Recall, na fase de testes, em
relacdo ao método proposto em [20]. Mais uma vez, observa-se
gue o método proposto apresenta melhores resultados.

TABELA V. COMPARAGAO DE METODOS (RECALL)

Trafego/Método | Proposto (N =9) | Proposto por [20]
HTTP 0.996 0.931
DNS 0.950 0.832
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Precisio

Estagios Estgios
(@) (b)
Fig. 6. Precisdo: (a) Dados de Treinamento, (b) Dados de Testes.

Estagios

Estagios

(a (b)
Fig. 7. Recall: (a) Dados de Treinamento, (b) Dados de Testes.

Pode-se notar também na Tabela VI, que a metodologia
proposta baseada nas variancias dos multiplicadores dos
trafegos, consegue taxas de Acuracia tanto no conjunto de
dados de treinamento como no conjunto de dados de testes
acima dos valores usando apenas o algoritmo C.45 [15], o que
mostra que 0 método proposto é robusto e eficiente.

TABELA VI. ACURACIA TOTAL EM %

Conjutode Dados | C.45 | N=6 | N=7 | N=8 | N=9 | N=10
Treinamento 93.7 | 97.2 | 98.8 | 99.2 | 994 99.6
Teste 91.1 | 921 | 958 | 97.2 | 98.7 97.5

VL. CONCLUSOES

Este trabalho mostrou a viabilidade e eficiéncia de uma
nova técnica de classificacdo baseado nas cascatas
multiplicativas. Utilizou-se de um algoritmo de aprendizado de
maquina como o C4.5, com este foram realizados varios testes,
obtendo taxas de classificacdo acima de 90%. Ao mesmo
tempo, foram comparados os resultados do método proposto
com os resultados obtidos por outro método existente na
literatura, mostrando a eficiéncia da metodologia. A técnica
mostrou um bom desempenho na tarefa de classificar os
registros dos trafegos estudados, tanto nos experimentos com 6,
7, 8, 9 e 10 estagios. Acreditamos que o desempenho dessa
técnica pode ser refinado através da selecdo de um ndmero
ideal de estéagios das cascatas utilizadas para a analise.
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