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Analise dos limites da tecnologia LoORaWAN

Vinicius Pozzobon Borin, Mauro Fonseca e Anelise Munaretto

Resumo—LoRaWAN é uma tecnologia de comunicacdo sem
fio voltada para uso em Internet das Coisas. LoRaWAN ¢é a
camada de acesso ao meio da tecnologia e foi desenvolvida
empregando a camada fisica LoRa, com operacao em sub-GHz,
multiplos canais de operacdo e taxa de dados adaptativa. O
objetivo deste trabalho é mostrar os limites desta tecnologia,
como escalabilidade, eficiéncia, taxa de entrega de pacotes e
consumo energético. Foram considerados diferentes cenarios de
simulaciio para testar a tecnologia. Para estes cenarios, variou-se
o nimero de nés na rede de 10 até 3000 nos, bem como o intervalo
de tempo de entre-quadros de 250 ms até 4 min. Resultados
mostraram que o total de pacotes entregues para cenarios com
taxa de dados adaptativa foram superiores a qualquer outro
cenario testado.

Palavras-Chave— LoRa, LoRaWAN, enlace, espalhamento es-
pectral.

Abstract—L.oRaWAN is a wireless communication technology
for application in Internet of Things. LoRaWAN is the medium
access layer and was developed using the LoRa physical layer,
with sub-GHz operation, multiple channels of operation and
adaptive data rate. The goal of this work is to show the limits
of this technology, such as scalability, efficiency, packet delivery
rate and energy consumption. Different simulation scenarios were
considered to test the technology. For these scenarios, the number
of nodes in the network varied from 10 up to 3000 nodes, as well
as the interval between frames, starting in 250 ms up to 4 min.
Results showed that the total of packages delivered to scenarios
with adaptive data rate were superior than in any other scenario
tested.

Keywords— LoRa, LoRaWAN, mac layer, spreading factor.

I. INTRODUCAO

Aplicagdes com sistemas inteligentes e autdonomos
estdo cada vez mais presentes em nosso dia-a-dia. Sao
eletrodomésticos, veiculos, aparatos médicos, wearable
gadgets, etc. Temos cada vez mais dispositivos eletronicos
capazes de monitorar o ambiente e realizar alguma tarefa
com o objetivo de facilitar nossas atividades didrias. Estes
dispositivos t€m a capacidade de se conectar com a Internet
e transferir suas informacdes para uma aplicacdo que pode
ser monitorada e controlada por qualquer pessoa ao redor
no mundo. Este tipo de aplicacdo chamamos de Internet das
Coisas (Internet of Things - IoT) [1].

Aplicacdes para [oT tendem a ser bastante variadas. Muitas
necessitam de um grande volume de trifego de dados, out-
ras nem tanto. Algumas precisam de uma grande &4rea de
cobertura, como uma cidade inteira, outras podem somente
necessitar operar dentro uma pequena residéncia. Deste modo,
nio existe uma solu¢do unica de sistema de comunicacio
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capaz de atender a todas estas necessidades. Este trabalho é
focado em comunicagdes para Smart Cities, com regides de
grandes dreas de cobertura e baixa vazdo de dados.

Exemplificando, padrdes de tecnologia sem fio, como a
celular, apresentam um grande alcance, sendo interessantes
para aplicacdes em Smart Cities. Porém, a sua alta vazio
de dados caracteriza uma comunica¢do de alto consumo en-
ergético, podendo inviabilizar esta tecnologia para aplicacdes
de IoT que utilizam dispositivos conectados por baterias e em
ambientes de dificil acesso [2], [3].

Existem algumas tecnologias que foram desenvolvidas
pensando-se em Internet das Coisas e grandes dreas de cober-
tura. As chamadas Low Power Wide Area Networks (LPWAN),
sdo tecnologias emergentes e de longo alcance, com uma
vazdo de dados bastante reduzida e uma possibilidade de
fazer com que baterias de pequena capacidade durem anos
sem necessidade de recarga. Dentre as LPWANs podemos
citar a tecnologia LoRa que trabalha com uma camada de
enlace de cddigo aberto, tornando-a flexivel para testes e novas
propostas.

Pensando no desafio de operar com uma comunicacdo em
longas distancias e atender as necessidades de Internet das
Coisas: consumo de energia extremamente reduzido, mas com
uma satisfatoria taxa de entrega de pacotes e alta confiabilidade
na entrega, este trabalho tem como objetivo estudar e demon-
strar a escalabilidade e confiabilidade de uma rede LoRa,
mostrando dados de taxas de entrega de pacotes, eficiéncia e
consumo energético da rede para diversos cendrios simulados.

Este trabalho estd organizado conforme segue. Na Sec¢ao II
é apresentado um desenvolvimento teérico sobre a tecnolo-
gia LoRa e sua camada de enlace (LoRaWAN). Na Secao
IIT ¢ mostrada a metodologia de testes adotada, bem como
pardmetros e cendrios propostos. Na Secdo IV, os resultados
sdao detalhados e explicados. Na Secdao V conclui-se o que
foi apresentado neste trabalho e também sdo mostrados os
trabalhos futuros.

II. PILHA DO PROTOCOLO LORA

Com o advento da IoT e das LPWANSs, diversas
organizagdes lideres de mercado na drea de tecnologia uni-
ram forcas em uma associagdo sem fins lucrativos denom-
inada LoRa Alliance. Esta alianga tem como principal ob-
jetivo padronizar um protocolo de comunicagcdo para LP-
WAN e garantir a interoperabilidade entre operadoras de
telecomunicacdo através de um padrdo globalizado. Dentre
alguns dos membros do grupo podemos citar a CISCO, IBM,
Renesas, Alibaba Group e Semtech, e foi esta alianca que deu
origem a tecnologia LoRa/LoRaWAN.
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A. LoRa (PHY - LAYER)

O LoRa é a camada fisica desta tecnologia. Dentre
as principais caracteristicas deste sistema de comunicacio
podemos citar a operacdo em frequéncias de sub-GHz,
distancias de alcance na transmissao de até alguns quildmetros,
modulagdo proprietdria com espalhamento espectral, operacao
em multiplos canais de frequéncia e possibilidade de operar
com taxa de dados adaptativa.

A tecnologia LoRa usufrui de uma técnica de espalhamento
no espectro intrinseca a sua modulacao Chirp Spread Spectrum
(CSS). LoRa trabalha no que chamamos de wideband (banda
larga), operando com larguras de banda (bandwidth - BW)
de tamanho de 125, 250 e 500 kHz. Dentre os motivos pelos
quais € escolhida uma modulagdo que opere com este tipo de
largura de banda estd uma maior robustez na sua comunicagao,
aumentando a resisténcia ao ruido e também minimizando a
interferéncia, uma vez que a sua banda é bastante grande [4],
[5].

A tecnologia LoRa permite que se trabalhe com multiplos
canais de frequéncia simultineos. A forma como o salto entre
canais acontece € uma caracteristica do protocolo da camada
de enlace. A quantidade de canais pode ser definida livremente
pelos operadores da rede. A taxa de transmissdo, em bits/s,
para uma transmissdo LoRa pode ser calculada de forma
tedrica (Equagdo 1). O desenvolvimento matematico detalhado
pode ser encontrado no Application Note AN1200.22 [6].

A
BW
em que SF é o fator de espalhamento e A = 4/(4 +

CodeRate).

O LoRa tem a capacidade de alterar a sua taxa de dados
variando alguns parametros. Deste modo, ficam padronizadas
algumas taxas de dados especificas, denominadas de Data
Rates (DRs). Estas DRs sdo o casamento de um fator de
espalhamento SF e uma BW especificas, e variam conforme
a distribui¢do regional.

Por exemplo, para a América do Norte, a chamada DR = 0
representa uma BW = 125kH z e um SF = 10. A medida em
que aumentamos o valor de DR, diminuimos o valor de SF,
e consequentemente aumentamos a taxa de bits. Algoritmos
indicando como e quando estas taxas podem ser alteradas sdo
caracteristicas descritas pela camada de enlace. A Tabela 1
ilustra as data rates especificadas para a regido Americana,
com Ry calculado pela Equacdo 1.

TABELA 1
PARAMETROS ADOTADOS EM SIMULAGAO.

[DR [ SF [ BW (kHz) | Ry (bps) | Ton (ms) |

0 [ 10 125 977 272
1 9 125 1758 136
2 8 125 3125 68
3 7 125 5469 39
B. LoRaWAN

LoRaWAN ¢é a camada de enlace e de cdédigo aberto.
O documento oficial e que contém com detalhes todas as

especificacdes que serdo tratadas nesta Secdo podem ser
encontradas em [7]. Ainda, algumas caracteristicas regionais
do protocolo sdo encontradas em [8].

A arquitetura da rede LoORaWAN é composta essencialmente
por trés componentes distintos:

e nos sensores (ou nds finais): sdo todos os transceivers
da rede que coletam informacdes e/ou que atuam no
ambiente, trabalhando diretamente com a aplicacdo final.
Apresentam uma interface de rddio capaz de operar em
um unico canal de frequéncia por vez, mas realiza a troca
destes canais quando necessario. Os nds finais ndo trocam
dados entre si;

o gateways (GW): sdo concentradores que tem como obje-
tivo servir de ponto de passagem das informagdes entre os
noés finais e o NS. Todo n6 sensor deve, obrigatoriamente,
estar conectado a pelo menos um GW. Os gateways
sdo capazes de monitorar, por padrdo, nove canais de
frequéncia simultaneos. O gafeway se comunica com o
Net Server, na maioria dos casos, através de um protocolo
de acesso a Internet e que trabalhe com TCP/IP. Assim,
uma rede LoRa serd capaz de transmitir suas informagdes
para serem acessadas globalmente via Internet;

o Net Server (NS): é uma tnica entidade na rede, funcio-
nando como uma espécie de servidor conectado a internet
e podendo estar na nuvem. Ele recebe todos os dados
trafegados e transforma-os em alguma informacao titil
que serd enviada para as aplicagdes finais disponiveis aos
usudrios e operadores de rede. O Net Server é quem de
fato realiza todo o controle e processamento da rede.

As especificacdes do LoraWAN preveem trés tipos distintos
de métodos de acesso. Cada um destes métodos tem aplicacdes
e objetivos especificos, e devem ser escolhidos de forma
individual para cada caso de uso. Neste trabalho € utilizado o
chamado Classe A.

A Classe A é a mais comum para uma rede LoRa. Todo
e qualquer dispositivo LoRa deve ser capaz de suportar esta
classe. O método de acesso ao meio de uma Classe A é um
protocolo ALOHA puro, bidirecional, com tamanho de pacotes
varidveis. Outra caracteristica do protocolo é um sistema de
janelas de recepgdo para downlink como uma tentativa de
economia de energia para o nd. Nela, o dispositivo sempre
entra em modo sleep apds uma transmissdao (uplink) e sé
desperta apés um tempo pré-determinado para receber algum
possivel pacote vindo do NS. Até duas janelas podem ser
abertas para recepgao.

Acerca do método de acesso, o Aloha puro transmite os
quadros recebidos imediatamente via broadcast, sem qualquer
monitoramento do meio. Caso aconteca uma colisdo o pacote
¢é perdido e o né precisard fazer uma retransmissdo. Devido
ao fato de também n@o trabalhar com slots de tempo e cada
né transmitir quando desejar, a eficiéncia do Aloha puro tende
a ser baixa. O que acontece € que como cada um deles pode
transmitir quando desejar, diversos acabam colidindo.

III. METODOLOGIA

Recentes trabalhos na literatura t€m investigado a escal-
abilidade de uma rede LoRa, avaliando métricas como a
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taxa de entrega de pacotes em uma rede considerando uma
configuracdo fixa de rede. Também o impacto do tamanho
do payload na entrega dos pacotes foi estudado [9]. Porém,
diversas outras métricas e cendrios precisam ser investigados,
como a operacdo da rede LoRa com multiplas taxas de dados
simultineas. Neste trabalho, uma analise estendida dos limites
da tecnologia é apresentada.

Para os testes em simulacdo, empregaram-se dois sim-
uladores distintos. Em um primeiro momento, o software
Matlab foi utilizado conduzindo-se simulagdes de camada de
enlace. O segundo simulador adotado é denominado de Lo-
rasim, e foi desenvolvido por uma equipe de pesquisadores da
area [10]. Este software € um simulador de rede desenvolvido
em linguagem Python especificamente para a tecnologia LoRa.
Portanto, além do LoRaWAN, toda a camada fisica LoRa
também estd implementada, sendo possivel realizar testes de
desempenho energético. As caracteristicas de hardware imple-
mentadas no simulador sdo as dos transceivers desenvolvidos
pela prépria Semtech (nds e gateways).

Todas as simulagdes aqui foram conduzidas considerando
as regras da FCC americana. As simulacdes foram conduzidas
para a Classe A e considerando um unico canal de frequéncia.
Os resultados obtidos sdo andlogos para N canais ortogonais.
Ao longo das simulagdes, trabalhou-se com diferentes aborda-
gens para taxa de dados. Segue uma diferenciagdo entre elas:

e Taxa fixa: todos os nds da rede mantiveram seu SF igual
ao longo de todo o tempo e simulagdo;

o Taxa dindmica: todos os nods iniciaram com o valor de
SF igual, mas este valor pode ser alterado no decorrer
do tempo. Dentro da taxa dindmica podemos ter duas
situacdes:

— ADRO - acontece quando os nés da rede iniciam em
um valor baixo de SF (alta taxa de dados), e seu SF
pode aumentar a medida em que colisdes e perdas
de pacotes acontecem. Nesta modalidade o SF nunca
pode voltar ao seu valor original. Esta ¢ uma decisdo
local do n6 de adaptar sua taxa;

— ADRI - é a modalidade que implementa por com-
pleto o algoritmo de aadaptative data rate na tec-
nologia LoRaWAN. Aqui, os nés podem reduzir ou
aumentar seu SF de acordo com as condi¢des da
rede. Esta € uma decisdo de adaptacdo tomada pelo
NS e leva em consideragdo a SNR do sinal dos
ultimos 20 pacotes recebidos de cada no;

As métricas avaliadas para estas simulagdes sio:

e Taxa de entrega dos pacotes: é o total de pacotes en-
tregues com sucesso na rede em relacdo ao total gerado;

o Eficiéncia: calculado através do total de bytes entregues
de todos os pacotes em relacdo a taxa de bits calculada
pela Equagdo 1;

o Consumo energético: é a energia total gerada na rede e
dada em Joules.

As DRs adotadas para as simulagdes vao de DR3 até DRO,
de acordo com os dados da Tabela 1. Os pardmetros adotados
para as simulagdes estdo apresentados na Tabela 2.

Acerca da distribuicao dos nds na rede, eles sao distribuidos
aleatoriamente dentro de um plano cartesiano bidimensional

circular contendo um GW no centro desta drea. A Figura 1
mostra um exemplo de um cendrio hipotético com 1000 n6s,
distribuidos dentro do raio de alcance do GW, localizado bem
no centro.

TABELA 1I
Data rates PARA A REGIAO AMERICANA.

[ Pardmetro [[ variacdo do valor

Numero de Nos 10 até 3000
Tamanho payload 10 bytes
Tempo de backoff 10 bytes
Taxa de geracdo de quadros (A) 0,25 até 4 min
Tempo de simulacéo 20 min
Passo de simulacéao 1 ms

250

200 4

150

metros

100 4

50 4

T T T
0 50 100 150 200 250
metros

Fig. 1. Exemplo de posicionamento para 1000 nés e um GW (em vermelho).

IV. RESULTADOS

Nesta Secdo sdo apresentados os resultados obtidos por
simulacio para trés cendrios distintos. O que distingue os
cendrios é o comportamento do espalhamento espectral para
cada n6 da rede.

A. Taxa fixa X taxa dindmica

A primeira simulagdo contemplada corresponde a uma
andlise quantitativa diferenciando o emprego de uma DR
dindmica de uma estatica, e foi desenvolvida no software
Matlab. A Figura 2 ilustra o resultado mostrando a taxa de
entrega de pacotes em fun¢do do aumento do nimero de nds
na rede.

Para cada linha do grafico adotou-se uma abordagem difer-
ente para a DR. Nas quatro curvas do grifico com menor
entrega, a DR foi mantida estatica, ou seja, invaridvel ao longo
de toda a simulag@o para todos os nés da rede. Um maior SF
(menor DR) resulta em uma piora no total de pacotes entregues
para um grande nimero de nds, mas se sai melhor com poucos
pontos na rede (até 100).

Ao transformar a DR em dindmica (ADRO), percebemos
uma significativa melhora nesta entrega, uma vez que temos
nos trabalhando em diferentes SF ortogonais simultaneamente.
Por exemplo, considerando 500 nés, o uso da DR dinamica
neste cendrio resultou em um ganho relativo aproximado de
160% em relagdo ao uso estatico de DR3.
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Taxa de Pacotes Entregues
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Fig. 2. Comparativo DR estdtico (SF fixo) e dindmico (ADRO).

B. Andlise para ADRO

Como observamos no resultados anterior, o uso de diver-
sos SFs prové um ganho significativo para o LoRaWAN.
Baseando-se nisso, nos préximos resultados trabalhou-se so-
mente com SF dindmico em modo ADRO (decisdo local).

A Figura 3 mostra o total de pacotes entregues em fungdo da
variagdo do nimero de nés. Cada linha do grifico representa
uma taxa de quadros diferente. Os nds tentam transmitir neste
intervalo de tempo fixo. Note que quanto menor este valor,
mais volume de dados temos e consequentemente maior a
colisdo, resultando em um ndmero menor de nds se comu-
nicando na rede. Para uma taxa de geracdo de quadros de 250
milissegundos consegue-se entregar 40% dos pacotes para uma
rede com 200 nés, e 10% para 400. Aumentado este valor
para trés minutos, resulta em até 2000 nés entregando 20%
dos pacotes da rede.

A Figura 4 mostra a eficiéncia do LoORaWAN em relagdo ao
acréscimo no nimero de nds na rede. Nota-se que o acréscimo
no tempo de entre-quadros resulta em um deslocamento no
pico do gréfico para cada valor diferente. Por exemplo, para
250 milissegundos o valor fica em 250 nés. Para um minuto,
temos 900 nos, e para 3 minutos o valor ultrapassard os 2000
nds sensores.
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Fig. 3. Total de Pacotes Entregues em fungdo do nimero de nds na rede e
ADRO, variando-se o tempo entre-quadros.

C. ADRO x ADRI

Nos proximos resultados trabalhou-se tanto com DR
dindmica do tipo ADRO (decisdo local) quanto ADR1 (decisdo
central). O objetivo aqui é comparar os resultados de entrega
de pacotes e de energia gasta pela rede. Agora estas simulag¢des
foram conduzidas no simulador Lorasim.

—O-LORAWAN DR30 1025

.4, -0 LORAWAN DR3.0 | = 20
B LoRAWAN DRSS | - 25min [+
LORAWANDR3011=30 .

B

L L
00 00
Numero de Nos

Fig. 4. Eficiéncia em funcdo do nimero de nds na rede e ADRO, variando-se
a taxa de geragdo dos quadros.

Na Figura 5 temos os resultados para um payload de 10
bytes. Observe que uma rede com menor quantidade de nds
(até 1000) apresenta uma discrepancia maior entre o uso de
ADRO e ADRI, com a segunda opg¢do se saindo melhor. Por
exemplo, para 500 nés e A = 0,25, temos 41% de pacotes
entregues com ADRO, e 54% com ADRI, resultando em um
ganho relativo de aproximadamente 32%. A medida em que A
aumenta, esta diferenca reduz, tornando-se imperceptivel para
altos valores de tempo entre-quadros.

Na Figura 6 temos uma andlise variando o tamanho do
payload para ADRI, somente. O aumento do nimero de bytes
reduz a taxa global de entrega, uma vez que temos maior
tempo no ar e maior chance de colisio. Em A = 0,5 e
1000 nds, temos 60% com 10 bytes, 0,47% com 20 bytes
e 0,37% com 30 bytes. Para o outro extremo do grafico, em
A =4 e 1000 nds, as entregas ainda estdo bastante préximas,
a diferenga aumenta com uma maior quantidade de nés. Neste
caso, todas estdo acima de 90

Na Figura 7 temos resultados para ADRO e ADRI, apre-
sentando o gasto energético total em fungdo do acréscimo no
nimero de ndés e da variacdo da taxa de geracdo de quadros
para um payload de 10 bytes.

Comparando ADRO e ADRI, note que as situagcdes com
taxa de geracdo de quadros pequena sdo as que apresentam
uma grande diferenca no consumo da rede. Por exemplo, em
A= 0,75 e 700 nés, temos 66 mJ de energia total para ADRO,
enquanto que para ADRI1 este valor cai para quase a metade,
35 mJ. Ganho relativo de 88%. Valores maiores do que um
minuto para taxa de geracdo de quadros ndo resultaram em
variagdes no consumo de energia.

Na Figura 8 temos uma andlise variando o tamanho do pay-
load para ADRI1, somente. O aumento do tamanho do payload
aumenta o consumo global de energia na rede. Exemplificando,
para A = 2 e 2000 nés, temos 32 mJ com 10 bytes, 52 mJ]
com 20 bytes e 68 mJ com 30 bytes.

V. CONCLUSOES

Este trabalho apresentou uma andlise de escalabilidade da
rede LoRa/LoRaWAN considerando como métricas a taxa de
entrega, eficiéncia e consumo energético em cendrios distintos.
Os primeiros resultados mostraram o significativo ganho ao
utilizar DRs dindmicas para os nés da rede, e € por este motivo
que todas as simulagdes subsequentes s6 usufruiram de algum
método de variacdo do SF.
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Taxa de Pacotes Entregues
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Fig. 5. Comparativo do LoRaWAN com ADRO e ADRI. Pacotes entregues
X Niumero de N6s x Tempo de entre-quadros (min). Payload de 10 Bytes.

Taxa de Pacotes Entregues
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Fig. 6. Comparativo do Payloads com ADRI. Total de Pacotes Entregues
X Nimero de N6s x Tempo de entre-quadros (min). Payload de 10, 20 e 30
Bytes.

Simula¢des com ADRO e ADR1 mostraram que o impacto
da taxa de geracdo de quadros é bastante significativa. Em
termos de escalabilidade, uma rede operando com A\ = 0,25
entrega 40% de seus pacotes com 200 nds. No outro extremo,
uma rede com A = 3 entrega, com 2000 nds, 20% de
seus pacotes gerados. Demonstrando uma diferenga bastante
interessante.

O impacto no tamanho do payload é também relevante. Fi-
cou constatado que o aumento no nimero de bytes proporciona
uma menor entrega de pacotes, tanto para ADRO quanto para
ADRI. Uma andlise de eficiéncia energética foi apresentada,
demonstrando o impacto do tamanho do payload, tempo de
entre-quadros e niimero de ndés no consumo energético global
de uma rede LoRaWAN. A diferenca energética é perceptivel
para pequenos intervalos de tempo de geragdo de pacotes.

Para trabalhos futuros, precisam-se explorar mais possibili-
dades de cendrios para que possamos tirar conclusdes mais
solidas acerca das caracteristicas desta tecnologia, como a
considera¢do de mensagens com confirmagdo de recebimento
e o emprego de multiplos gateways na rede. Uma andlise
mais extensa de consumo energético também precisa ser
considerada.
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Fig. 7. Comparativo do LoRaWAN com ADRO e ADRI. Energia (mJ)x
Numero de Nés x Tempo entre-quadros (min). Payload de 10 Bytes.
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Fig. 8. Comparativo do Payloads com ADRI. Energia (mJ) X Nimero de
Noés x Tempo entre-quadros (min). Payload de 10, 20 e 30 Bytes.
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