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Protocolo de Autenticap para Sistemas RFID com
Baixo Custo Computacional

Marcus V. C. Rodrigues, B. B. Albert e F. M. de Assis

Resumo— Este artigo apresenta um esquema de autenticag controle de acesso em eventos ( como exemplo, campeonatos
de baixo custo para sistemas RFID. A idia & utilizar um esportivos mundiais), o objetivo principal da etiqueta [RFI
protocolo de distribuicdo de chaves secretas em conjunto com n&o & a confidencialidade, mas a autenticidade e a intetgid

um protocolo de autenticago que réo envolve o passo de cifra- dos dados lidos. Nesse aspecto, 0s protocolos de autémticac
gem usualmente utilizado nos MACs convencionais. Ambos 0s : p ’ P t

protocolos compartilham uma familia de fun@es hash universal. desempenham um papel importante para o uso da tecnologia
RFID. Autenticacdo significa que os dados trocados erdre o

Palavras-Chave— RFID, Protocolo de Autenticagio, Protocolo integrantes_ do sistema RFID vem de dispositivos autoris_zado
de Distribuicio de Chaves Secretas, Fubies Hash Universais, A quantidade de portas que uma etiqueta de um sistema
dispositivos de baixo custo, dispositivos baixa péhcia. RFID pode conter & determinada, principalmente, pelodaix

Abstract— This paper presents a low cost authentication Custo a que se propde. Como consequéncia, a etiquetai possu
scheme for RFID systems. The main idea is using a key distribu  uma limitada capacidade computacional. Como foi dito ante-
tion protocol in ensemble with an encryption-free authenti:a_tion riormente, isso limita os esquemas de seguranca que podem
protocol. Both protocols share a universal hash function fenily. ser adotados. Considerando a questao de autenticaos v

_Keywords— RFID, Authentication Protocol, Secret Keys Dis- protocolos foram sugeridos, alguns baseados na opecagao
tribution Protoc_:ol, Universal Hash Functions, low-cost deices, exclusivo e na conjectura de dificuldade do problema de LPN
low-power devices. (do inglés -Learning Parity in the Presence of Noj)seomo

o chamado protocolo HB [6] e suas variantes [7] e [8], outros
I. INTRODUCAO baseados nos codigos de autenticagao de mensagens (MAC -

Sistemas de IDentificagio por Radio Frequéncia (RFED) Sdo inglésMessage Authentication Codgue utilizam fungdes

cada vez mais adotados por empresas ao redor do murﬂf’og.h [9] e [10], por eX’?”?p'O-

Essa tecnologia permite, entre outras coisas, a idenfficac Umq d?S ’caracter[stjcas de todos os prot_ocolos de

e o rastreamento de objetos e de pessoas. Um sistema R@tﬂ@nncagao € a suposicao de uma chave secreta ddhm
consiste basicamente de um leitor e de uma etiqueta. O, IeiFd?tre os integrantes do sistema. Para uma seguranca incond
em geral, & responsavel pela alimentaczo e leitura adssida cional essa chave deve ser usada apenas uma vez para cada

etiqueta e em alguns casos pelo envio de dados para as etipfi@da do protocolo, [11], o que & uma dificuldade para tais
tas, [1]. As etiquetas sao dispositivos que podem servuesssi S'Ste”?as- , L,
O sistema proposto & composto de duas etapas. A primeira &

semi-passivos ou ativos [2]. Nosso esquema & direcionsdo a avel pel 20 d h i i
etiquetas passivas, isto &, ndo possuem alimenta¢goigpyre responsavel pela geracao de uma chave secreta coinpaali

consistem de um circuito digital acoplado a uma antena. gatre Alice (transmissor) e Bob (receptor), permitindo que

informacdes contidas na etiqueta so lidas pelo leii@vas c?da chave gera:da Tejz ut|I|ztad? uma ul;uca VC?Z' A segund?
da reflexdo do sinal de RF enviado pelo leitor. A variacao gapa € um protocolo de autenticacao baseado na proposta

carga da antena da etiqueta de acordo com a informacao rqgallz] que, objetivando reduzir a complexidade do mesmo,

contida permite que o leitor possa fazer a distincao doumt nao faz uso dg ciiragem, comgmente ut|I|~zada nos M.ACS'
esta sendo lido. Vale a pena salientar que a familia de fun¢des hash waver

Duas caracteristicas importantes desses sistemas éwuesecc_)mparulhgda entre os dois protocolos com o objetivo de
inuir o numero de portas que devem ser implementadas

usam comunicagao sem fio e ttm uma acentuada limitagao gn tiqueta RFID
energia (a etiqueta). A primeira caracteristica levariaval- na etiqueta )

mente a questdes referentes a seguranca e a privacidadge%:r;'gg :S::Sg:]%:g:saiz ng.i?gauégtemfogﬁ]:;tg; pro;qma
utilizacdo desses esquemas, [3]. As limitacOes deocpata ¢ P Inic 'mp et

as etiquetas RFID e as diferentes exigéncias por segaura‘? dimento do pro:rqcolq. Na Secao Il & desgrlto ° sistem
dos diversos usuarios das etiquetas, leva ao desenvoiliom op~osto. Uma anahs? informal do protocolo € realizada n
de solu¢des especificas para cada conjunto de necessidad €cao V. As~conclusoes € perspectivas do trabalho ptopo
aplicacao, [4] e [5]. Em vérias aplicagdes, como sigts de estao na Segao V.
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probabilidade. O algoritmo béasico do MAC é o seguinte: e P, 0 conjunto de polindmios sobre o corpo finifaF'(2)
1) Alice (transmissor) compartiha uma chave sectsta de grau menor que. GF(2%) representa o corpo finito de
com Bob (receptor); 2% elementos definidos poGF(2)[z]/p(z), em quep(x) €
2) Alice usa sua chav& e sua mensagem/ para gerar Um polindmio irredutivel de graw sobreGF(2).
o MAC que & concatenado com a mensagefna ser 2) Propriedades:As propriedades de uma fungéo hash sao,

enviada para Bob; [15]:

3) Bob recebe a mensageii mais o MAC enviados por « Tamanho arbitrario das mensagens h(z) pode ser
Alice. Com sua chavé{ e a mensagem/ ele calcula aplicado a mensagensde quaisquer tamanhos.
0 MAC correspondente e compara com 0 MAC enviado « Comprimento fixo da saida- h(xz) produz um valor
por Alice, se forem iguais, entdao, com alta probabili- hashz de comprimento fixado.
dade, a mensageM foi enviada por Alice. Alem disso, .« Eficiéncia- h(x) & relativamente facil de computar.
também com alta probabilidade, a mensagdnmao foi « Resiséncia a pré-imagem- Para uma dada saida é
alterada ao longo do percurso entre Alice e Bob. inviavel encontrar algum tal queh(z) = z, isto éh(x)

A seguranca do MAC esta baseada em trés propriedades: (a) € Via-Unica.

sem a chaves é dificil criar um MAC valido; (b) dada uma < Resiséncia a segunda pe-imagem- Dadoz1, e assim
mensagem\/ e seu MAC correspondente & dificil criar uma  h(21), & computacionalmente inviavel encontrar algum
nova mensagem/!’ que produza o mesmo MAC, ou mesmo 22 tal queh(z1) = h(z2).
qualquer outro MAC valido (propriedade a); (c) Para um ¢ Resiséncia a colisio - E computacionalmente inviavel
determinado MAC valido & dificil achar uma mensag&f encontrar algum par de entrada # x> tal queh(z;) =

gue corresponda a esse MAC. Um MAC é similar ao processo h(z2).

de cifragem mas com uma diferenca, ndo precisa ser un8) Definifdes: Para uma dada funcao hashe H e para
processo reversivel. Por conta disso, a fungdo de @&aedb um par de mensagens/, M’) onde M # M’, a funcao

€ menos vulneravel de ser quebrada que a cifragem. VajéM, M') = 1 se h(M) = h(M’), e 0 se difere. Quando
salientar que o protocolo MAC descrito acima nao forneeég (M, M') = 1 dizemos que as fun¢des(M) e h(M')
confidencialidade, pois a mensageti & transmitida sem colidem. Para um dado conjunto finito de funcdes hdéh
alteragao. Nesse trabalho, estamos interessados mag#ui 6, (M, M’) & definido comay ;. ,; 9, (M, M'). Quandoh &

de fungbes hash universais nos codigos de autenticd@ escolhida aleatoriamente dé e duas mensagens distintas
proxima subsecao revisaremos as definicdes relevaaiere e M’ sdo dadas como entrada, a probabilidade de colisao é
funcdes hash universais. dada por:d, (M, M’)/|H]|.

Definigdo 1: O conjunto de fungdes hasd = {h : A —

B. Fun@es Hash Universais C _
. . } B} & dito seruniversal se para toda\/, M’ € A em que
Uma Fungado Hash Universal & um mapeamento de £ M

conjunto finito A com tamanhoa para um conjunto finito
B de tamanho, em quea > b, conforme seus primeiros . B o ,
idealizadoresCarter e Wegmarj13]. Neste momento serao [{h € H : h(M) = h(M")}| = o (M, M) = b @
definidas algumas notages para em seguida serem apreses) fFanilia de Fun®es Hash NH e sua varidae WH: Black
tadas duas definicdes de Fungdes Hash UniversaisadéiZ ¢ gemais em [9] introduziram uma familia de funcdes hash
por Nevelsteen e Preneem [14]. 3 quase universal chamadas NH com o objetivo de aumentar
1) Notages: Seja {0,1}" a representacao de todas ag velocidade dos protocolos de autenticacio existerites a

sequéncias binarias incluindo a sequéncia vazia. QU] entao. A definigio da funcio hash NH & dada a seguir.
H = {h : A — B} munido de alguma distribuicao de

probabilidade, & uma familia de fungdes hash com damin pefinigio 2: Dado M = (mq, - ,mi, -+ ,mn) €
A € {0,1}* e contradominiaB C {0,1}", ondea = [A| e g — (k... k;,---.k,) em quem; e k; € U,, para
b= [BJ. O conjuntoC’ C {0, 1}" representa o conjunto finito qyaiquern > 2 par, NH & definida como:

de sequéncias de chaves. O simbglorepresenta uma fungao
hash escolhida de um conjunto de fun¢bes hskegundo
uma chave aleatori& € C.

O elementoM € A representa uma sequéncia de mensagens
que serao divididas em bloca®¥ = (mg,---,m,), onde

n € o nimero de blocos de mensagens com comprimento ((ma; + ko;) mod 2w)‘| mod 22%

w. Do mesmo modo a chavk é particionada comdy =

(Ky, -+, K;,--+,K,), onde cada blocd(; possui compri- @)

mentow.

Seré usaddi|n,w] para representar uma familia de fungdes

hash em que & o numero de blocos de mensagens (ou blocGem o propbsito de tornar possivel a constru¢cao em henelw
de chaves) ev € o nimero de bits por bloco. da funcao NH para dispositivos de ultra baixa poténain@
SejalU,, 0 conjunto de inteiros ndo negativos menores2jie o RFID), Yuksel[16] implementou diversas modificacbes na

_ 1A

n/2

NHK(M) = [Z ((mm‘fl + k2i71) mod Qw)

=1
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funcdo hash NH, obtendo trés variantes: a funcado h&sh B
(NH polinomial), a PR (NH polinomial com redugao) e a n/2 n/2

WH (NH polinomial ponderada com redugao, do ingles , — 3 m/ k(31w 3 mksiz(379% | (modp)
Weighted NH-Polynomial with ReductjoriPor sua eficiéncia,

ser& utilizado no protocolo proposto a funcao hash Whh cu . .
definicZo & vista a seguir. A probabilidade (4) pode ser reescrita como

i=l+1 i=l+1

Pry.,, {x(%_l)“’ mka; —m'ky] =y + z (modp)| =27,
Definiggo 3: Dado M = (my,--,mi, - ,mp) € o | ]
K = (ki ki, kn) em quem; e ki € GF(2"), comoz(2-1)" & inversivel emGF(2*), a equagio na ex-
para qualquern > 2 par, € um polindmio irredutivel presszo de probabilidade pode ser reescrita como
p(x) € GF(2¥)[z], WH & definida como: , , ,
Kai—1(ma; — may;) + mar—1(may + kar) — moy,_q (may + kar)

W He (M) = =2~ (#70%(y 4 2)(modp)
n/2 L Resolvendo a equacao pdata_, , obtem-se
Z (mai—1 + ka2i—1) (ma; + k2i) 2(3=1)w (modp) . P (2-1)
kot = (mar —mby) ™ (@ (3 70"(y + 2)

A seguir sera provado que a familia de fungdes hash WH  —yy_ 1 (moy + kay) + mby_ 1 (mby + k) (modp).

€ uma familia de fungdes hash universal. N ] _
Note que(msy; —ms,;) & inversivel pois no comeco da prova

Teorema 1:Para algumn > 2 par ew > 1, WH[n, w] & assumiu-se quey, # ml,. 1SSo prova que para qualques,,

/ / H
universal emn sequéncias de comprimento iguais. my (COMmy 7 my) €y, z € GF(2) existe exatamente um
koi—1 € GF(2") que provoca uma colisdo. Portanto,

Prova: Seréa utilizado a seguinte abreviacao PriWHp (M) = WH(M")] =2"".
(mai—1 + kai—1) (ma2; + kai) = mbka;, Os resultados obtidos com a fungao hash WH sobre a NH
(st + o 1) (miys + kag) = m'keay foram: reducéo de 59% no consumo de poténcia dinamica,

reducdo de 66% no consumo de poténcia de fuga, aumento

e assim por diante. Sejal e M’ membros distintos do ge ate 7,4 vezes a velocidade de execugao do protocolo, e
dominio A com igual comprimento. Se deseja mostrar que reduczio de 74% no numero de portas logicas.

Pr[WHy (M) = WHy(M")] = 27,

Expandindo os termos na expressao de probabilidade, ebte
se

Il1l. SISTEMA PROPOSTO

m i
A suposicao basica, em termos de seguranga, que envolve
0s protocolos de autenticacdo & o compartilhamento dg um

/2 chave secreta entre os participantes do esquema. Nos esgjuem

Pr ka% (33(5— )w) = de seguranca incondicional essa chave compartilhadasgeve
=1 usada uma Unica vez de modo que uma nova chave deve ser
n/2 gerada e compartilhada cada vez que o protocolo for utdizad
Z m’ko; (x(%*i)w) (modp) | =27%. (3) Em geral a condicao de seguranca incondicional podeeser r
i=1 xada para seguran¢a computacional se um ou os dois @sitéri

No calculo da probabilidade & suposto escolhas uniforiees® S€gUIr sao encontrados: (a) O custo de quebrar o protocolo
K = (ky, - ki, ko) com cadak; € GF(2¥) e que a excede o valot (_ja informacao que esta sendo trocada; (b) O
aritmética & sobré/F(2*). ComoM e M’ s3o distintos entao [€MPO necessario para quebrar o protocolo excede 0 tempo
m; # m!, para alguml < i < n. Considere queny # mb,. de vida til dg informagao. Assim, na pra.tlca a chaveepod .
Para alguma escolha dg, - - - , koo, kot - - , ki, tem-se se_r,u_sada mais de uma vez desde que satisfaca um ou os dO’IS
critérios acima. De qualquer modo a mesma chave nao aoder
/2 ser usada indefinidamente, s_ob pena de ter a seguranca do
Pri,  car@n kazi (x(%*i)w) _ protoFoIo comprometida. Isto impde uma questao imptetan

gue & como distribuir a chave secreta entre os integrantes

=1 do sistema. Esse trabalho propde inicialmente um pratocol

n/2 .y de distribuicao de chaves secretas para sistemas de baixo

> m'ka; (a:(f‘z)“’) (modp) | =27v. (4) custo baseado no ruido inerente do canal de comunicagzo

=1 [17] e apresentado na subsecao seguinte. A segunda jparte d
satisfeita para toda < ! < 5 implica em (3). esquema proposto diz respeito ao protocolo de auteatica¢”™
Fazendoy e z como gue procura evitar o uso da cifragem apds a mensagem ser

-1 -1 comprimida através de uma funcdo hash como é realizado
y = Zm’kmx(%":)“’ _ kagil‘(%_i)w (modp) normalmente pelos protocolos MAC. O protocolo é baseado
im1 ' = ' no artigo [12] e sera mostrado na Subsecao III-B.
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A. Protocolo de Distribuigo de Chaves Secretas a) Se a paridade de;(j) for igual a paridade de
yi(j), R e T continuam testando a paridade do
préximo bloco ou passam para o proximo passo se
todos os blocos ja tiverem sido verificados.

b) Se a paridader;(j) nao for igual a paridade
de y;(j) € iniciado uma busca dicotdmica para
encontrar a posi¢ad na qualz;(§)[1] # vi(H)[!]-
EntaoR inverte seur; (j)[!] bit para corrigir o erro.

Essa subsecao lida com a aquisicido de uma chave secreta
pelo leitorR e pela etiqguet§d de um sistema RFID mesmo
guando inicialmente eles ndao compartiihem da chave secret
€ um espido passivd@ esta presente na comunicacdo. O
protocolo de distribuicdo de chaves &€ baseado em um canal
ruidoso.

A primeira parte do protocolo, chamada de fase de 3 ) - .
destilacdo, & baseado no artigo@andere Maurer [18] em  ©) APOS p iteragbes sem encontrar erros de paridade o
queR e T tornam o sistema a seu favor em relagiofao processo & encerrado.

Suponha queéRk envia uma sequéncia aleatoria deit para A Ultima parte do protocolo, a fase de amplificacéo de
7 em um canal ruidoso. Essa sequéncia também pode R@yacidade, usa os resultados Wéksel[16], em que uma
recebida por€ através de um outro canal, também ruidos@utra chave & gerada pela aplicacao de uma funcao hash

independente do primeiro canal. Considere que as vasiavéjiversal nas sequéncias®ee 7. Esse procedimento garante
aleatoriask = {Ry, R1,...,Rp_1}, T = {To, Ty, ..., T,_qy} GU€ £ nao tem quase nenhuma informagado sobre a chave

e E = {Ey Fi,...,E,_1} sao atribuidas &R, 7 e & compartilhada. Para esse proposito foi escolhida a cldsse
respectivamente. A sequéncia & gerada por uma fonte fungdes hash universais WH-64, definida na Subsec&o4ll-
discreta sem memoéria e despolarizada. Os dois canaigdsinaPor ser relativamente facil de se implementar em dispuositi
simétricos (BSC) independentes, com probabilidades de cfdis como uma etiqueta RFID.

zamentoPrr = pr € Pgr = prp geram as sequéncidse _

E respectivamente. Apos esta fase inicial supomosTue B. Protocolo de autenticap

T podem se comunicar por um canal sem erros mas insegura@ protocolo de autenticagdo proposto foi desenvolvido
ou seja,£ ainda esta presente. O protocolo dessa fase, paigialmente porG. Tsudik[12] e procura evitar a etapa de

uma iteracdo, & o seguinte: cifragem dos MACs que utilizam fun¢des hash.
1) R e T agrupam seus bits em pares; Na figura 1 & ilustrado o esquema proposto utilizando uma
2) R e T anunciam seus bits de paridade de cada par fi¢a0 hasti(.) para autenticar a mensageh (sem uso de
canal: cifragem) trocada entre as partes.

3) Se as paridades nao combinam

a) EntdoR e T descartam seus pares de bits.
4) Caso contrario

a) Eles guardam o primeiro bit do par.

Observe que& tem conhecimento de todo o procedimento. A
confiabilidade dos bits aumenta com o nimero de iteragdes
custa de um encolhimento no tamanho da sequéncia de hif§.1. Esquema de autenticagzo (sem cifragem) de menseg funces
Esse fato & provado em [18]. hash
A segunda parte do protocolo, fase de reconciliagdo, em
que ao final do process® e 7 compartilham uma chave Nesse esquema calcula o valor hash sobre a concatenacao
secreta sobre a quéltem uma informacao parcial. A fase dede M e K, H = h(M||K), em que a operagap significa
reconciliacéo € baseda no protocolo introduzidoB@ssard concatenagaoA transmite a mensaged/||H para B. No
e Savailem [19] e modificado poChabannee Fumaroliem receptor,B concatena a mensagekhi com sua chave secreta
[17] e pelos autores desse trabalho em [20]. Apos a primeg@mpartilhadak’ e calcula o valor hast’ = h(M||K). Em
fase alguns erros ainda podem existir entre as sequéRciaseguida,/I’ & comparado com o valor hagh recebido deA
e T' de modo que o algoritmo mostrado a seguir & aplicadgara verificar a autencidade dé.
estas sequéncias. A familia de funcbBes hash utilizada € a mesma que a
Sejam,n 0 comprimento das sequéncias a serem recongiilizada para a fase de amplicacéo de privacidade dogot
liadas; k£ a largura de um blocop/k 0 nUmero de blocos; de distribuicdo de chaves secretas, as chamadas &ihesé
o uma permutacdo no conjunto de todas as bije¢cbes W& definidas na Subsecao II-B.4.
{0,1,...,n—1}; o a sequéncia d&® apbs a primeira fase;

Fonte A ) Destino B
Aar=0sCl

H(M]|K)

Yo @ sequéncia d& apos a primeira fase. Neésimo passo: IV. ANALISE INFORMAL
1) z; = o(zi_1) em R. A analise do protocolo de distribuicdo de chaves foi re-
yi = o(yi—1) em T. alizada em [21] e nao sera repetida aqui. O protocolo de
2) z; € dividido emn/k blocos emR, autenticacdo proposto tem algumas vantagens sobre osMAC
y; € dividido emn/k blocos emT. gue usam cifragem, como mostrado a seguir:
3) z;(j) & oj-ésimo bloco da sequéncia, o Os softwares de cifragem, normalmente, sao lentos.
yi(j) & 0j-ésimo bloco da sequéncig. Mesmo que as quantidades de dados a serem cifradas

4) Verificagao de paridade: sejam peguenas.
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« Os custos de hardware para cifragem ndo sao insigde funcdes hashl’ H nao foi baseada nas conjecturas acima
ficantes. mas nas suas caracteristicas de implementacao emitigpos

« O hardware responsavel por criptografia &€ otimizado patte baixo custo tais como poténcia consumida e nimero de
grandes quantidades de dados. Para pequenos blocopattas (area do circuito integrado). O nimero de vezeswem ¢
dados, uma boa parte do tempo & gastowerheadda a chave secreta deve ser alterada para garantir sua caididén

inicializacao do bloco de cifragem. € um parametro que também precisa ser estudado com rigor.
« Um algoritmo de criptografia pode ser protegido por uma Pretende-se, como proximo passo, a implementacdo do
patente. sistema proposto utilizando uma simulacdo da tecnologia

Considerando o caso do sistema proposto, o protocolo REID através de um _s_istema de_ de_:s_envolvime_nto de radio por
distribuicio de chaves, Secdo Ill-A, utiliza na fase dRoftware para se verificar sua viabilidade pratica.
amplificacdo de privacidade a familia de func¢des hash u
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