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Evidéncias da Falha do Modelo de Gilbert-Elliott
em Redes sem Fio

Luis J. Rohling, Carlos A. G. da Silva, Evelio M. G. Fernandez e Carlos M. Pedroso

Resumo— Este artigo descreve evidéncias de falha no modelo
de Gilbert-Elliott na modelagem de perda de pacotes em redes
WiFi. Para este estudo foi realizada a amostragem de trafego
na rede WiFi do Departamento de Engenharia Elétrica da
Universidade Federal do Parana. Os resultados obtidos indicam
a existéncia de uma dependéncia temporal entre os surtos de
perda, e também um comportamento de cauda pesada no tempo
de duracao do estado bom, a partir da avaliacao realizada com a
utilizacio de ferramentas estatisticas. Ao final é apresentado um
modelo alternativo para representar o comportamento observado.

Palavras-Chave— Gilbert-Elliot, Perda de Pacotes, Redes sem
fio

Abstract— This article presents evidences of failure of the
Gilbert-Elliott packet loss model for WiFi networks. To perform
the analysis, real traffic samples were collected in Wifi network of
the Department of Electrical Engineering, Federal University of
Parana. The results indicate the existence of a time dependence
of the loss bursts and heavy tail behavior in the duration of
the good state. The samples were evaluated by using statistical
tools. It is also presented an alternative model to represent the
observed behavior.
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I. INTRODUCAO

Entre as tecnologias de redes de acesso estd o padrdo
IEEE 802.11 (WiFi), que tem sido a principal opg¢do utilizada
nos ambientes onde existe mobilidade de usudrios, pois as
redes cabeadas ndo atendem este tipo de necessidade. Estes
ambientes compreendem, principalmente, as dreas de grande
circulagdo de pessoas, onde empresas e governo buscam uma
solucdo para disponibilizar o acesso a Internet. Neste cendrio,
deve-se considerar também o crescente nimero de usudrios
conectados através dessa tecnologia, e que deverd sofrer um
acréscimo considerdvel com a nova onda chamada de Internet
das Coisas (IoT), que envolve diversas tecnologias, protocolos
e aplicacdes [1]. Assim, é de fundamental importincia en-
tender o comportamento destas redes, de forma a prever o de-
sempenho da rede, dimensionando adequadamente os recursos
necessdrios. Um dos pardmetros criticos a ser considerado € a
ocorréncia de erros na transmissao, que se reflete na perda de
pacotes, impactando significativamente no desempenho e na
percepcdo do usudrio quanto a qualidade da rede.

Para prever este desempenho da rede sdo utilizados modelos
de perda, sendo que um dos modelos mais empregados nestes
estudos ¢ o modelo de Gilbert-Elliott [2] [3]. O objetivo
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Fig. 1. Modelo de Gilbert-Elliott de 2 estados

deste trabalho € evidenciar que, para a andlise das perdas de
pacotes em redes sem fio, o modelo de Gilbert-Elliott ndo
¢ o mais adequado, apresentando-se um modelo alternativo.
Para esta finalidade a metodologia empregada foi a realizacao
de diversas medi¢des de perdas de pacotes, em uma rede
sem fio real, analisando-se estatisticamente os dados obtidos e
elaborado-se um novo modelo. Este modelo foi validado pela
comparag@o dos valores reais obtidos com modelo proposto.

Além desta sec¢@o introdutéria, este artigo estd organizado
da seguinte forma: A secdo II apresenta alguns conceitos
fundamentais dos modelos envolvidos; a descricdo dos ex-
perimentos e metodologia € indicado na secdo III; a secdo
IV apresenta os resultados, bem como uma proposta para um
modelo que melhor descreve as perdas observadas; e na secio
V sdo apresentadas as conclusdes finais e trabalhos futuros a
serem desenvolvidos.

II. CONCEITOS FUNDAMENTAIS
A. Modelo de Gilbert-Elliott

O modelo apresentado por Gilbert [4] e Elliott [S] é uma
das principais abordagens utilizadas atualmente para a mo-
delagem de perdas de pacotes. Este modelo utiliza uma
cadeia de Markov de 2 estados, denominados Bom € Ruim,
com probabilidade de incidéncia de erros pequena e grande,
respectivamente [6].

O modelo de Cadeias de Markov € aplicado para fendmenos
que ndo apresentam dependéncia temporal, ou seja, a transicao
para os estados Bom e Ruim depende apenas do estado atual
e ndo dos anteriores. A recomendacdo G.1050 da ITU-T [7]
sugere modelos para avaliar o desempenho de transmissio
multimidia sobre o protocolo IP. Esta recomendacdo utiliza
o modelo de Gilbert-Elliott para modelar a perda de pacotes
em redes. Também € apresentada uma possivel parametrizacao
do modelo para o acesso, redes locais e nicleo da Internet com
diversos niveis de qualidade.

No modelo de Gilbert-Elliott a probabilidade de erro de-
pende do estado atual, com uma probabilidade de erro de 1 —k&
para o estado Bom e 1 — h para o estado Ruim. A Figura 1
ilustra a transicdo de estados do modelo. A probabilidade
para a troca do estado Bom para Ruim é dado por p e a
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probabilidade para a troca do estado Ruim para o Bom ¢é
dada por r. Para determinar-se a probabilidade de estado
estaciondrio para este modelo aplica-se o teorema do limite
das cadeias de Markov [8], obtendo-se uma probabilidade
de perda dada por (1 — k)/(p + r) para o estado Bom
e de p(1 — h)/(p + r) para o estado Ruim. A cadeia de
Markov pode ser ampliada para mais estados, o que torna
o modelo de Gilbert-Elliott mais complexo, exigindo maiores
recursos computacionais para sua parametrizacdo [9]. Além
disso, quanto maior a ordem da cadeia de Markov adotada,
maior € a precisdo do modelo.

O modelo Gilbert-Elliott porém, por ser baseado em cadeias
de Markov, somente pode ser aplicado quando ndo existe
dependéncia temporal entre os surtos de erros. A distribuicao
de probabilidade do tempo de duracao dos estados Bom e Ruim
deveria apresentar entdo uma distribuicdo do tipo exponencial,
para estar aderente ao modelo de Gilbert-Elliott.

Porém, o método de controle de acesso usado pelo Wifi pode
causar um efeito de memdria, principalmente em situa¢des
de maior congestionamento da rede. Ou seja, a ocorréncia
de um surto de erros pode aumentar a probabilidade de um
surto no futuro préximo. Deste modo, a sequéncia de estados
Bom e Ruim apresentard uma dependéncia temporal, ndo
sendo o modelo de Gilbert-Elliott totalmente adequado para
a modelagem dos erros em redes sem fio, como demonstrado
neste artigo.

B. Trabalhos relacionados

Um estudo realizado sobre o comportamento do trafego de
aplicacoes multimidia em redes sem fio [10] j4 apontava para
um modelo baseado em distribuicdo logaritmica para a perda
de pacotes neste tipo de trafego, analisando o comportamento
das rajadas de erros em diversos cendrios de transmissao. Para
cada cendrio foi determinado o pardmetro da distribui¢do, em
funcdo dos diferentes tamanhos de pacotes, caracteristicos do
trafego de voz ou de video.

Em outro estudo também € proposto um modelo para
perda de pacotes, porém nesse caso utilizando Cadeias de
Markov Escondidas (Hidden Markov Model, HMM), sendo
que melhores resultados foram atingidos com um modelo de
11 estados [11].

A partir dos modelos de Gilbert-Elliott e PH-Distributed
Fault Model [12] é proposto um modelo formado por um
conjunto de estados bons {Gi,G2,G3,G4}, cada um com
uma probabilidade de transicdo para um tunico estado ruim,
e o estado ruim com probabilidade de transi¢do apenas para o
estado (G;. Resultados simulados indicam a boa aderéncia do
modelo proposto aos dados reais.

C. Distribuicdes de Cauda Pesada

Varidveis aleatérias caracterizadas por distribuicdes de
cauda pesada apresentam uma maior incidéncia de valores
grandes. Uma das distribuicdes de cauda pesada mais uti-
lizadas € a distribuicdo de Pareto tipo II, ou distribuicdo de
Lomax, dada por [13]:

P[ng]:1—<l+g)_a (1)

onde o é o pardmetro de forma a e beta o pardmetro de
localizacdo, cujos valores determinam a forma da curva da
distribuicao.

Um dos métodos para verificacdo de que uma distribuicao
possui cauda pesada € a utilizacdo do grafico da distribuicao
complementar em escala logaritmica (log-log complemen-
tary distribution, LLCD). Este grafico representa o valor
da distribui¢do de probabilidade acumulada complemen-
tar F(z) = 1 — F(z) com F(z) = Pr{X < uz},
em escala logaritmica, de modo a procurar a invariancia
dlog(F(x))/dlog(x) = —a, x > 6. Na pritica, escolhe-se
um valor de # a partir do qual o grafico passa a ser linear,
caracterizando uma distribui¢do de cauda pesada.

TABELA I
CONFIGURACAO DA REDE EM TESTE

Caracteristica Amostra 1 Amostra 2
Tempo de amostragem 7,.2x10% s 7.2x10° s
Distancia do AP 15 metros 10 metros
Padrdo do prédio Alvenaria Alvenaria
Visada Indireta Direta
Padrao de rede IEEE 802.11bg  IEEE 802.11bg
Canal 6 1

Pot. do sinal no AP -52dBm -57dBm
Relagdo sinal ruido no AP 34dB 40dB

Pot. do sinal no tx -31dBm -33dBm
Pot. do sinal no receptor -45dBm -47dBm
Ocupagdo média da rede 38% 34%
Picos de ocupacio 85% 81%

III. DESCRICAO DOS EXPERIMENTOS E METODOLOGIA

Para a realizacdo das medi¢des foram utilizados dois com-
putadores conectados em uma rede sem fio, com diversos
outros usudrios utilizando esta mesma rede para o acesso a
Internet. A rede onde foram efetuados os testes era composta
de um AP (Access Point) instalado no Departamento de
Engenharia Elétrica da UFPR. Os parametros da rede foram
obtidos por medi¢des realizadas com o testador de redes sem
fio portatil AirCheck™Wi-Fi Tester, da Fluke Networks.

Os demais estudos que buscavam modelar os erros em redes
sem fio adotavam redes que continham apenas os dispositivos
em teste [14], ou até mesmo uma rede ad-hoc [11]. Porém o
objetivo deste estudo foi o de analisar a rede com o perfil
de trafego real, no modelo de infraestrutura, com diversos
clientes conectados simultaneamente, de modo que as perdas
de pacotes fossem reflexo do trafego efetivo de uma rede WiFi.
A Tabela I mostra as demais condi¢des da rede em teste,
incluindo as poténcias de sinais, relagdo sinal ruido e ocupacio
dos canais onde foram realizadas as coletas de dados.

Foi realizada a geragdo do fluxo de trifego a partir do
computador configurado como cliente, utilizando-se o software
aberto iperf [15]. As mensagens consistiam de pacotes de 125
bytes transmitidas em uma taxa de 1000 pacotes por segundo,
com a identificacdo de tempo (time stamp) e numeracdo de
sequéncia. A taxa total do fluxo gerado foi de 1 Mbps,
correspondendo a cerca de 2% da capacidade total da rede. O
computador configurado como servidor recebia as mensagens,
armazenando os dados dos pacotes recebidos e adicionando o
tempo de chegada de cada pacote. Para o ajuste dos relégios do
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transmissor e receptor foi utilizado o protocolo NTP (Netword
Time Protocol), de forma que o cliente e o servidor estavam
sincronizados a partir de um servidor NTP (ntp.pop-pr.rnp.br)
localizado na rede local, de forma a garantir que a diferenca
entre os reldgios dos dois computadores tivesse um erro menor
do que 1 microssegundo.

Para a primeira amostragem, foi realizada a transmissao de
dados durante duas horas, sendo enviados mais de seis milhdes
de pacotes. Uma segunda amostragem foi realizada, com o
mesmo tempo de durag@o, porém em outro dia e hora. Para
identificar e contabilizar a perda de pacotes foi utilizado o
nimero de sequéncia dos pacotes, contido no cabecalho IP.
Os pacotes ndo recebidos dentro do tempo maximo admitido
pela aplicagcdo foram considerados perdidos.

A. Agrupamento de pacotes (clusterizagdo)

A partir dos dados recebidos foi necessdrio aplicar um
método para realizar o agrupando dos pacotes perdidos,
caracterizando os surtos de erros. O método escolhido foi
considerar-se o inicio de um surto de erros uma sequéncia
de trés pacotes perdidos, passando entdo a rede para o estado
ruim. Da mesma forma, foi considerado como retorno ao
estado bom da rede a ocorréncia de uma sequéncia de trés
pacotes recebidos sem perdas.

Assim, o critério adotado para a clusterizagao foi a distancia
entre os elementos de inicio e fim da cada transi¢do de estado,
entre Bom e Ruim, cujo valor deve ser maior ou igual a trés.
Este método é chamado de complete linkage, que considera a
vizinhang¢a mais distante possivel para a formacdo dos clusters.
O critério de validacdo do processo de clusterizagdo aplicado
foi o Critério Interno, com a definicdo do valor minimo da
distancia entre os elementos de cada conjunto, neste caso com
valor igual a trés.

Aplicando-se este tratamento dos dados, foi obtido um novo
arquivo, contendo os valores de tempo da ocorréncia de uma
mudanga de estado e o estado para o qual houve a mudanca. A
partir deste novo conjunto de informacdes puderam ser gerados
dois arquivos distintos, um deles contendo a duragdo dos
estados Bom e outro a duragdo dos estados Ruim da rede. Estes
arquivos foram utilizados para a andlise estatistica dos dados,
visando obter-se o modelo de distribuicdo que efetivamente
represente as perdas de pacotes em redes sem fio.

Perda

Sucesso

60.000 61.000 62.000 63.000 64.000 65.000

indice do pacote

Fig. 2. Sucessdo de pacotes transmitido com sucesso e perdidos

IV. RESULTADOS E MODELO PROPOSTO

A Figura 2 ilustra uma sequéncia de pacotes transmitidos
com erro € com sucesso, durante um determinado intervalo de

tempo. Neste grafico pode-se observar o comportamento das
rajadas de trafego com perdas, caracterizando o fendmeno de
dependéncia temporal, com os surtos de erros apresentando-se
claramente correlacionados.

A partir dos dados coletados foi realizada a andlise es-
tatistica, com a utilizacdo do software R [16], estudando-se
o tempo de duragdo do estado Bom. Buscando identificar
uma distribuicdo de cauda pesada, foi elaborado o grifico
LLCD, em escala logaritmica. A Figura 3(a) e 3(b) mostra
respectivamente o grafico LLCD para a primeira e segunda
amostras. Como referéncia foi incluido o grifico da LLCD
para uma distribui¢do exponencial na Figura 3(c). Observa-se
nas duas amostras um comportamento de cauda pesada, sendo
que a segunda amostra possui um comportamento de cauda
pesada mais acentuado que a primeira amostra. Caso o modelo
de Gilbert-Elliott pudesse ser aplicado, o grifico esperado para
LLCD em escala logaritmica seria o apresentado na Figura
3(c).

A Figura 4(a) e 4(b) apresenta o grifico da fungdo de
autocorrelacdo para a sequéncia representada pelo tempo de
duracdo do estado Bom. Observa-se uma forte correlacio entre
os tempos. Como referéncia, foi incluido o gréifico da funcao
de autocorrelag@o para uma distribui¢ao exponencial na Figura
4(c), que seria o esperado caso o sistema pudesse ser modelado
com uma cadeia de Markov conforme proposto por Gilbert-
Elliot. No entanto, observa-se que o trifego real o tempo
de duracdo do estado Bom € fortemente correlacionado. O
mesmo ocorre com o tempo de duragdao do estado Ruim. Isto
significa que a ocorréncia de um surto de erros aumenta a
probabilidade de ocorréncia de um surto no futuro préximo.
Este comportamento ndo pode ser reproduzido pelo modelo
de Gilbert-Elliott.

A. Um possivel modelo

A partir dos resultados obtidos, observou-se que o modelo
mais adequado é uma variacdo do modelo de Gilbert-Elliott,
com um tempo de permanéncia em cada estado sendo mo-
delado com uma distribui¢do de cauda pesada. Este modelo ja
foi estudado anteriormente no cendrio de geragdo de trafego
em redes.

Para analise dos resultados, foi utilizado o grafico Quantile-
Quantile (QQPlot) [17], que é uma ferramenta grafica para
teste de aderéncia visual, com grande sensibilidade, uti-
lizada para comparar caracteristicas de duas populacdes. Nesta
técnica, o conjunto de dados é ordenado em ordem de
grandeza, sendo os valores que dividem o conjunto em N
partes, denominados de quantis. Os pontos do gréifico rep-
resentam os quantis de cada uma das amostras, colocados
nos eixos x e y. Se as duas amostras possuem a mesma
distribuicdo, os pontos devem estar em torno da linha diagonal
em 45° sobre a origem. Foi empregado o software estatistico
R para construg¢do do gréfico.

Utilizando-se o método proposto por Hosking et al. [18],
obtém-se uma estimativa para o parimetro de forma de 0,59
e de 0,023 para o pardmetro de localizacdo, para o tempo de
durag¢do do estado Bom da amostra 2. A Figura 5 mostra o
QQPIlot comparando a distribui¢do de Pareto com o tempo
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Fig. 3. Griéfico da LLCD para: (a) primeira amostra (b) segunda amostra e (c) distribui¢do exponencial
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Fig. 4. Griéfico da funcdo de autocorrelacdo para: (a) primeira amostra (b) segunda amostra e (c) distribui¢do exponencial

de duracio do estado dessa amostra. E possivel verificar
a boa aderéncia apresentada, confirmando a hipétese que a
distribuicdo de Pareto pode ser utilizada para modelar o tempo
de duragdo dos estados.

A Figura 6 mostra o grafico da distribuicdo de probabilidade

o _|
acumulada do tempo de duragdo do estado Bom da amostra a @j
2. Para comparagdo, foi inserida uma linha tracejada repre- = o /
sentando a distribui¢c@o tedrica de Pareto, com os pardmetros F;L
ajustados conforme descrito anteriormente. Observa-se nova- g 5
mente a boa aderéncia entre os dados. E
Testes semelhantes realizados com o tempo de duragdo do 8 v
estado Bom da amostra 1 também mostram um comportamento 3
de cauda pesada. Além disso, os mesmos testes realizados com E ~
o tempo de duracdo do estado Ruim também apresentam esta
caracteristica. o A ‘ ‘ ‘ ‘ |
0 2 4 6 8 10

Dados amostrais

Fig. 5. QQPIlot comparando o tempo de duragdo do estado Bom da amostra
2 com a distribui¢do de Pareto
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Fig. 6. Distribuicdo acumulada do tempo de duracdo do estado Bom da

amostra 2 com a distribuicdo de Pareto

V. CONCLUSOES E TRABALHOS FUTUROS

Neste artigo foram apresentadas evidéncias da falha do
modelo de perda de pacotes de Gilbert-Elliot, quando aplicado
a redes Wifi. Foram coletadas amostras de trafego na rede
Wifi do Departamento de Engenharia Elétrica da Universidade
Federal do Parand.

Ap6és a andlise estatistica dos dados foi possivel observar
que o tempo de duracdo dos estados Bom e Ruim apresentou
comportamento de cauda pesada, significando ser este mais
adequado do que o modelo de Gilbert-Elliott.

Para aprimorar este estudo, e aperfei¢coar o modelo proposto,
os autores estdo desenvolvendo novas acdes em duas frentes,
que sdo (1) aplicacao de algoritmos de clusterizagdo que sejam
mais adequados para agrupar os surtos de perda, realizando
novas andlises estatisticas e (2) realizagdo de medi¢bes em
outros ambientes de rede, incluindo o padrdao 802.11n e redes
LTE.
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