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Rafael Emerick Z. de Oliveira, Pedro P. PiccolhBil
Moisés R. N. Ribeiro, Magnos Martinello

Resume—A medida de laténcia, em escala de microssegundo, pelo fabricante. Este é o principal objetivo 8afsvare Defined
e a perda de quadros impostas pelas implementagtmsrentes de  Networks (SDN).
comutadores OpenFlow sdo objeto de estudo desse trabalho. Ao . ) .
contrario dos trabalhos anteriores que dependem de A tecnologia OpenFlow [1] apoia-se nesse conceito de
equipamentos de medicdo de alto custo, este trabaltutiiza ~ redes definidas porsoftware, ~como uma interface de
como ferramenta de avaliagio de desempenho Oflops em  Programacéo de aplicativos que definem o comporttonelo
conjunto com gerador de trafego em NetFPGA. Foram encaminhamento de quadros na rede. Aléem disscpaltgia
detectadas, entretanto, limitacbes dessa ferramentam alguns  define um protocolo entre os comutadores e o claivo, que
cenérios de teste, além de descontinuidades na resfa de viabiliza o controle logicamente centralizado. Igi@move
implementagées padrdo emsoftware e em hardware. Tais uma versatilidade no encaminhamento de quadrosano ple
informacbes sdo Uteis no balizamento de experimesto dados, controlados externamente por aplicagfesxenugio
relacionados a Internet do Futuro baseados em pladfiarmas  nos sistemas operacionais de rede, os quais séotases nos
abertas. controladores. (DpenFlow se apresenta como uma proposta
de padrao de interface pragmatica, com um protadefimido
entre plano de controle e plano de dados, permnitiad
instalacdo de regras de encaminhamento nas tabtelfsxos
dos equipamentos. Estes fluxos s@o baseados emsaiive
implementations of OpenFlow switches are the objedadf study of parametros de protocolos de~camad§s distintas &aheonet,
this paper. Unlike previous studies that rely on hgh cost .IP' TCP e UDP, e em versGes mais r_ecente@p@lilow, .
measurement apparatus, this paper uses as a tool rfo INClui MPLS. Atualmente ele € a implementacdo mais
performance evaluation Oflops in conjunction with he NetFPGA  difundida tanto no meio académico, como nas impftagées
traffic generator. There are, however, limitations & that method de equipamentos e sistemas comerciais de SDN.

|r; sc:jme dte§t slcenanto?, and _dlscorflgwwnes md rer?psae OpenSFloxv Por ser relativamente nova, e oferecer grande tiletade
ismiionrmaa:tiorlln;[:r)eelrjnsee?u{i1 ilrc: nsIarllrr]linsotheaeri ear?mentz:rrel\ggg .to l#:]e para prototipagdo de novas propostas de comunicagao
P g P tecnologia baseada emOpenFlow levanta muitos

Future Internet based on open platforms. . . .
guestionamentos a respeito do desempenho ofergeto
Keywords—OpenFlow, Oflops, NetFPGA, Open vSwitch . solucdo. Avaliar o desempenho de novas aplicac@sse n
paradigma tem sido um desafio, devido a reduziéataofde
B ferramentas de baixo custo e de alta precisédo atakic a
. INTRODUGAO andlise do desempenho quantitativo dos comutaddees
O conceito de programabilidade em redes é baseado ©0digo aberto disponiveis. Ha estudos que analtpaestoes
separagdo entre o plano de controle, responsavels pe de desempenho do protocolo em si, propondo umalagem
protocolos e pelas tomadas de decisdo que respfiarabelas que reduz a frequéncia de acesso ao controladayueo
de encaminhamento, e o plano de dados, que cuida ddetivamente melhora a eficiéncia da comunica¢doHara
comutacdo e do repasse dos quadros na rede. Nagsestdes relativas as implementa¢cGesGpenFlow, outros
equipamentos de redes legadas, o plano de con&ole estudos avaliam o desempenho do protocolo em ceggmr
executado no préprio equipamento a partir dos podds com abordagens convencionais de encaminhamento e
implementados no sistema operacional embarcad®dimgo  roteamento [3]. Além destes, h4 estudos que detalh
gualguer tomada de decisdo baseada em algoritn®d@m aspectos funcionais de maneira comparativa entre
tenham sido previstos nestes protocolos previamentinplementagdoOpenFlow em software, no caso oOpen
instalados. Para gue seja possivel "quebrar" estdgdo, faz- vSwitch (OVS), implementacdo em NetFPGA e
se necessaria uma forma de permitir que o equigamenimplementacbes comerciais enmardware, basicamente
encaminhe os quadros a partir de protocolos impitades  utilizando a versdo 1.0 do protocolo [4]. Uma leq#io deste
externamente, de maneira que o plano de contrge selltimo estudo para o fornecimento de pardmetrogduires
independente e que no se limite aos protocoloeimantados para experimentos com comutador@penFlow reside na
auséncia de resultados comparativos entre OWS e
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implementagbes emhardware. Além disto, as analises precisdo na ordem de microssegundos. A plataforma é
utilizaram equipamentos geradores de trafego, gaeds alto composta por cincdhreads para tratar diferentes tipos de
custo e pouca versatilidade para explorar novaxtaisticas eventos: (1) Geragdo de Pacotes de Dados; (2) i@adau

e novas propostas de comunicacdo em redes defipimtas Pacotes de Dados; (3) Canal de Controle; (4) C3KRMP, que
software. Portanto, ha necessidade de plataformas e dealiza coletas SNMP assincronas; e (5) Gestéo etepd.
métodos para medicdo e avaliacdo de desempenho AEm disso, o Oflops oferece um controlador de rede
comutadore©penFlow que suportem alta precisdo e sejam dépenFlow que viabiliza medicdo do desempenho de interacdes
baixo custo, permitindo avaliagdes customizaveavendo relativas ao plano de controle dos comutadores.

uma interface de medicdo tanto para o plano desdgdanto

para o plano de controle A arquitetura da plataforma de medi¢do esta api@iama

Figura 1. Nesta, percebe-se que a medicdo é feitaamheira
Atualmente, uma boa opcado para este fimfeamework  ativa com a conexao direta do comutador a plataoda
de medicadoOflops [7], uma ferramenta que viabiliza o medicdo. O plano de dados do comutador é conedado
desenvolvimento rapido de testes de casos de usd panterfaces geradoras de trafego, o qual pode sedgele duas
implementacdesOpenFlow tanto em software quanto em maneiras: via modulo dé&ernel (pcap) ou via gerador de
hardware. O framework conta com um gerador de quadros querafego enmhardware implementado erhletFPGA. Somente no
funciona tanto em nivel d®ftware quanto dehardware que  Ultimo caso € possivel alcancar precisdo em nivel d
viabiliza medicdes versateis e com baixo custo pleragdo. microssegundo na medicao do tempo de respostandatador
Um PC basico com Linux e uma plabitFPGA Gigabits sdo no plano de dados. Paralelamente, pode-se reafiedicdes
0s recursos minimos que viabilizam medicdes depatieisdo no plano de controle da rede, assim é possivelrrtadpo de
na escala de microssegundos. Neste presente aballcou- instalacdo de regras, tempo de efetivagdo de regrasNa

se verificar aspectos funcionais basicos ddsmmework. A camada intermediéria, da Fig. 1, temos a platafato@fiops
principal motivacdo € conhecer de maneira pratiGa real em si. Essa camada dgeftware é responsavel por viabilizar
capacidade e suas eventuais limitacGes. Isto fvd fde  que os mddulos criados pelo usuario sejam execatai@do
maneira complementar a avaliagdo comparativa eatre compartilhamento de bibliotecas. A linguagem C &daspara
implementacad®@penFlow padrédo enmardware e emsoftware. programacdo dos modulos. Nestes, é feito o pravesdga da
I6gica dos testes, a caracterizacdo do trafegalgesdém das

O foco do presente trabalho esta em analisar odtaiap contabiliza¢Oes e estatisticas necessarias NOSREDNDS.

resposta do encaminhamento no plano de dados fdeerdes
implementagfes de comutador&penFlow disponiveis, de

maneira a verificar 0 comportamento de operacos&cd®

como troca de VLANs. Dessa maneira, informacdes Measurement Measurement
guantitativas para futuros experimentos, relaciosadis eduless | tott fiaditie B
camadas mais baixas dos modelos de comunicacaonpete

obtidas. Parametros balizadores sdo necessarmmm@osicao

de uma solugéo de comunicagdo como, por exemjdtéracia

de operacdes de encaminhamento com alteracGebeigatizo. Oflops platform

Com este propdsito, foram analisados as implem@éasado

comutadorOpenFlow em NetFPGA de Stanford [6], e duas 8 8
configuragcbes de maquinas rodando o comutador edpmo — —
kernel do OVS [5] para avaliar a sensibilidade do desempenho Oflops NetFPGA

em relagdo a capacidade computacional disponivel pa 05 Netwark
comutador. Para garantir uma precisdo nas medigdesm Pcap/pktgen Sack
nivel de granularidade abaixo de milissegundos,saos kernel module

abordagem apoia-se enardware especializado na forma de - /
NetFPGA. A geracdo de quadros e as medidas sdo obtidas con Beta Ehandivls Control
base na plataforma de medicd@8ops [7]. A laténcia e a Channel

perda de quadros sdo as métricas de desempenHbideso

para permitir o balizamento dos resultados decaglies que .

rodam em solucBes abertas de redes definidasgftware. 4 e
Mais ainda esta contextualizagdo € fundamental para =

experimentos mais complexos relacionados a Inteduet ) Y

Futuro.

B Fig. 1.  Arquitetura ddOflops, plataforma de medicéo utilizagao[7].
II.  METODOLOGIA EAMBIENTE DE EXPERIMENTACAO

A metodologia adotada consiste em utilizar a pteuad de
medicdeOflops. Esta solugcdo suporta trés formas de operacgéo:
modo usuério, modkernel e modo baseado ehnardware. Na Para oOflops foi utilizado um PC de hospedeiro, com
terceira Op(;éo, todo o processo de med|9§o envibdven processador AMD Athlon 11X4 640 3Gh2, como barratnen
geracdo, a marcagdo e a captura dos quadros Zadzafpor €m 800Mz e palavra de 64bits, com cache L1 e L2,
uma implementacdo emetFPGA, alcancando um nivel de respectivamente de 512 KB e 2MB, 4GB de RAM DIMM
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DDR2 com clock em 400MHz e pladetFPGA com gerador
de quadros doflops.

Para os comutadores avaliados, utilizou-se um cout
OpenFlow em hardware. na NetFPGA 1Gbps, com a
implementacdo padréo de Stanford,
OpenFlow emkernel Linux do OpenVswitch 1.4.0, instalando
duas opcgdes de configuracéo de PC, conforme reaurabela
l.

Utilizou-se, para otestbed, o modulo Action Delay
disponibilizado peldOflops. O mddulo instala uma regra no
comutador (e.g., alteracdo de VLAN), e entdo, genasolume
grande de quadros (i.e., mais de 30.000) para t@reas
medigBes. A partir dai, as informacg@estileestamps obtidas

e a implementag

DE SETEMBRO DE 2012, BRASILIA, DF

laténcia causado, possivelmente, durante o preaeahd da
payload do quadro. OOflops somente escreve o contetdo
varidvel do cabecalho dos quadros na SRAM, o restdo
preenchimento é feito pela implementacdo do geratior
trafego em FPGA. Para quadros grandes, possivemant
Atrutura de preenchimento deve utilizar mais sidkeclock, o
gue pode justificar o incremento praticamente datéstico
no tempo de resposta. Da mesma forma, na Figs@racarga
na SRAM da NetFPGA pode ser a responsavel pelararto
da laténcia observada para taxa a partir de 580Ntavsa de
480K pacotes por segundo). Entretanto, a julgara pel
variabilidade expressa pelo desvio padrao da Figed haver
um processo de enfileiramento quando em regime de
sobrecarga.

do gerador de quadros sdo processadas pelo médlo v
framework Oflops e obtém-se, entdo, a média, o desvio padrédo
e a taxa de perda de quadros. A A N I ]

TABELA 1- DETALHES DA CONFIGURAGAO DOS COMUTADORESPENFLOW

@
=}
Sw CPU* Memoria* | Interface Rede ke
Openflow (plano de dados) 3 14 e L I S R i
0OVSl AMD Athlon(tm) 64 |2GB Eth1/Eth2: RTL-8169 Gigabit Ethemet 1Gbps i
3GHz 128KB(L1) DDR2 clock 66MHz 32bits e
SIZMB(L2) 667MHz ‘%
0ovs2 Intel(R) Xeon(R) CPU | 4GB Eth1:82572E1 Gigabit Ethernet 1Gbps clock =
3075 @2.66GHz  |DDR2  |33MHz 32 bits ol = m = |
32KB(L1) 4MB(L2) |BOOMHz
Eth2:RTL-8169 Gigabit Ethernet 1Gbps clock
66MHz 32bits — I I S ———t
NetFPGA | AMD Athlon(tm) 11 4GB Portas Gigabits da NetFPGA 0 200 400 600 800 1000 1200 1400 1600 1800 2000
X4 128KB(L1) DDR2 Tamanho de Pacote (Bytes)
512KB(L2) 400MHz

*PC Host

Fig. 2.  Avaliagdo com a carga em 10Mbps e variacédo do tamda

quadro.
I1l. RESULTADOSOBTIDOS

Para quantificar os possiveis valores inerentessé@ma de
medig8o, o primeiro passo foi ligar as interfacesQflops
entre si, de maneira que os quadros nao era evetdoos
comutadores alvo, gerando uUoopback. A Fig. 2 apresenta
resultados para o sistema de medicdo no qual egtraé
gerado a uma taxa constante, variando-se o tamdoko
quadros. Até o tamanho de quadro de 400 byte€aciatna
plataforma de medicdo é zero. Em seguida, aumenta-s
gradativamente o tamanho do quadro, tendo comdtadeu
1us para quadros até 1400 bytesue Rara valores superiores.
Nota-se que o desvio padrdo das medi¢cdes é mdigidoinao
valor médio, por isso néo é visivel nos pontossgr@ados na
Fig. 2.

No caso da Fig. 3, a carga oferecida é variada para
tamanho fixo de quadro, em 150 bytes. Consideramatires
superiores a 580Mbps, houve um aumento significatanto
da média como do desvio padrdo inerente ao sisiena
medicao.
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Fig. 3.  Avaliagdo com o tamanho de qudro em 150 bytesiagzr na

carga de trafego.

Uma vez caracterizado o desempenhol@pback, pode-
se agora avaliar o desempenho comparativo dos adoress
3OpenFIow. A Fig. 4, traz a laténcia médvarsus o tamanho de
pacote para uma carga fixa de 10Mbps. Percebe-seaqu
erenga dos recursos disponiveis entre os cororga®VSlL
e OV, listados na Tabela 1, ndo tem impacto signifioato
tempo de resposta para variacdo de tamanho deogudadr

As limitagbes intrinsecas observadas loopback do
Oflops operando sobre a NetFPGA, nas Fig. 2 e Fig.
possivelmente estdo associadas a forma de procssados
cabecalhos realizados na interacdo entre a SRAM
implementacédo do gerador de pacotes na FPGA. Maejyd
caso, da Fig. 2, nota-se um incremento deterngnistie



XXX SIMPOSIO BRASILEIRO DE TELECOMUNICAGOES — SBrT2, 13-16 DE SETEMBRO DE 2012, BRASILIA, DF

desempenho entre cerca de 30 a 90 pys no repasgeathss.

580Mbps, deve-se a incremento inerente do sistema d

Entretanto, oOVS apresentou alta laténcia para quadrosnedicdo mostrado na Fig. 3. No caso dos comutadoreso

superiores a 1500 bytes, devido a fragmentagdositapmela

OVS a disponibilidade de memodria mostrou-se sigrtifiea

configuracdo da interface de rede da maquina hegsped para o reducdo da laténcia média. A quantidadeededmia e a
elevando a laténcia em cerca de 3 ordens de mdgniara o velocidade de barramento diferenciaram o desempelalso
comutadorOpenFlow em NetFPGA, tem-se um desempenho duas implementa¢cdes do OVS, favorecendo o OVS2,v@mna
uniforme, atingindo laténcias inferiores au$(ara quadros até que este possui o dobro de memdria e apresentamuantento

800 bytes.

100000 5 ; : ;

10000

Laténcia Média (us)

Fig. 4.

A taxa de perda de pacotes foi, também, avaliada e
resultado é apresentado na Fig. 5. Para taxa fixd@Mbps
obteve-se valor nulo para a perda de quadros tosta 1500
bytes. Acima deste valor, a fragmentacdo dos qaadipediu
o Oflops de obter medidas de perda de quadro. $é&tainda,
gue em 10Mbps o desvio padrdo das medidas é meitor
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Variacéo de tamanho de quadro com carga em 10Mbps.
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gue a média, e por isso ndo é visivel na Fig. iy.e5F

0,000016
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Fig. 5.

Pode-se notar pela Fig. 6 que o comutadpenFlow em
NetFPGA é 10 vezes mais rapido no repasse dos quadros do
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Variacédo de tamanho de quadro com carga em 10Mbps

1500 1750

superior, conforme Tabela 1.
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Fig. 6 Variacdo da vazao com o tamanho de quadro em 186 b

Em relagéo a taxa de perda de quadros, na Figrificou-
se que o comutador em NetFPGA manteve taxa de patda
Para o OVS1, um pequeno acréscimo € observaddiagmr
125Mbps, o qual coincide com o0 aumento de latémeiiig. 6.
Todavia, para o0 OVS2 notou-se uma expressiva taxaetda
de quadros, chegando a valores superiores a 10%. Es
incongruéncia de resultados entre laténcia e pgedquadros
constata a capacidade ftamework de medicédo de detectar a
influéncia de pequenas nuancas de hardware. Ndtabela 1,
que as interfaces de rede do OVS1 sdo idénticgmra o
OVS2 temos heterogeneidade onde uma das plamatsoard
de inferior capacidade de barramento. Portantagpasse de
quadros entre estas interfaces, sob aumento de, gangebeu-
se o pior desempenho do OVS2 em relagdo ao OVS1.

T
o NetFPGA
e ovsl ||
A 0vVSs2

A
124 AAAA 4 1

A AAAAA A4

Perda (%)

AA (A4

o-ssnnnnfildericoooonoooooooooooooon

gue oOVS para taxa até, aproximadamente, 260Mbps. A partir ° 00 1000

deste valor, a superioridade no tempo de respodt quase

guatro ordens de grandeza. Na variacao de cargzhmel-se

gue o comutador eietFPGA manteve a laténcia constante. A Fig. 7.
alteracdo apresentada na Fig. 6, para taxa em tdeno

Taxa (Mbps)

Variagdo da carga de trafego com o tamanho de gesarl50
bytes
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IV. CoNCLUSAO

O framework Oflops prové instrumentacdo emardware
NetFPGA permitindo testar as capacidades dos comutador
OpenFlow com precisdo em nivel de microssegundos.
Entretanto, estéramework ndo havia ainda sido testado em
relacdo aos quesitos de laténcia inerente. Avakguneste
trabalho, o Oflops sob dois cenarios de cargaeRosmente,
foi analisado o desempenho de trés diferentes caltorgs
OpenFlow com implementacBes abertas esoftware e

hardware.
[2]

Os resultados obtidos mostram queOfiops apresenta
significativa laténcia inerente a partir de umatde 580Mbps
para o0 ambiente utilizado. Isso se deve, provaveknea
detalhes de implementacao lirdware do gerador de trafego al
envolvendo suas interacdes com a memoéria SRAM da
NetFPGA.

A andlise dos comutadore®penFlow mostrou que a
laténcia média de comutacdo referente a implem&ntac
OpenFlow em NetFPGA € inferior a 10us independentemente,
do tamanho do pacote, considerando um trafegtéde @bps.

Se o comutador for implementado eaftware, como é o caso

do OVS o desempenho da laténcia média para operacgdes de
alteracdo de VLAN e de comutacdo foi subiu para®
aproximadamente, 10 milissegundos para taxas supera
500Mbps

Como trabalhos futuros, primeiramente, planejaascel
em nivel de implementacdo na NetFPGA para umé&
investigagdo mais detalhadas a respeito das liddsaglo
gerador de trafego para os cenarios utilizadosengabalho.

[4]

Além disso, planeja-se estender a andlise dos eciones
OpenFlow incluindo outras implementacbes comerciais e
é'a,gnpliando 0 escopo dos experimentos, com cenar®s
eéngenharia de trafego e testes de desempenholisab, f@nto
no plano de dados como no plano de controle.
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