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Avaliagao de Desempenho do Protocolo RPL em
Ambientes com Mobilidade

Jeferson Rodrigues Cotrim e Jodo Henrique Kleinschmidt

Resumo— Com a crescente utilizacio do RPL para as redes
de sensores sem fio, que serdo utilizadas na Internet das Coi-
sas, questoes relacionadas ao comportamento do protocolo em
cenarios moveis tem aparecido. Grande parte das diavidas se dao
pela falta de padronizacdo do protocolo neste tipo de cenario.
Nesse artigo é avaliado o RPL em um cenario de mobilidade a
fim de apresentar as limitacoes desse protocolo em uma topologia
hibrida, ou seja, que contempla nés fixos e moveis. Foi verificado
que a mobilidade dos nos afetou o desempenho do protocolo
aumentando o consumo de energia, ETX e perda de pacotes.

Palavras-Chave— RPL, Internet das Coisas, Redes de Sensores
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Abstract— With the increasing use of the RPL for wireless
sensor networks, that will be used in the Internet of Things, the
issues related about the protocol behavior in mobile scenarios
have appeared. Much of the questions are given by the lack of
standardization of the protocol for this type of scenario. In this
article the RPL will be evaluated in a mobility scenario to present
the limitations of this protocol in a hybrid topology, ie, including
fixed and mobile nodes. It was found that the mobility of the
nodes affected the protocol performance by increasing power
consumption, ETX and packet loss.

Keywords— RPL, Internet of Things, Wireless Sensor Networs,
Mobility.

I. INTRODUCAO

Nos tltimos anos o crescimento de dispositivos conectados
a internet aumentou e para os proéximos anos € esperado que
esse crescimento seja acelerado devido ao avanco da Internet
das Coisas (IoT, do inglés Internet of Things). Grande parte
desses elementos sdo dispositivos méveis, como aparelhos
celulares atualmente e futuramente dispositivos para controle
e sensoriamento de veiculos, pessoas e animais [1].

A JToT demanda ainda dispositivos para controle de pessoas
e ambientes. Esses dispositivos compde as redes de sensores
sem fio (WSN, do inglés Wireless Sensor Network). Esse
tipo de rede € composta por dispositivos que possuem baixa
capacidade de hardware. Por conta disso diversos novos pro-
tocolos precisaram ser desenvolvidos. Dentre esses protocolos
esti o RPL (IPv6 Routing Protocol for Low Power and
Lossy Network). O RPL € um protocolo de roteamento para
IoT, mais especificamente para redes de baixa poténcia com
perdas (LLN, do inglés Low Power and Lossy Network).
Esse protocolo tem como principal fun¢do atender a baixa
capacidade dos dispositivos [2].
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Este artigo estuda o comportamento do RPL em cendrios de
mobilidade. Apesar da padronizacdo do RPL ndo contemplar
esta caracteristica, grande parte dos dispositivos que fardo
parte da IoT podem ter algum tipo de mobilidade. Esse estudo
€ necessdario pois existem poucos trabalhos que analisam
mobilidade em uma rede de sensores sem fio com RPL.

Os trabalhos apresentados na literatura até o momento
propdem alteracdes para o RPL utilizando cendrios especificos
para buscar melhorias, como em [3] que utiliza cendrio de
VANETS (do inglés Veicular Ad Hoc Networks) ou em [4] que
apresenta propostas para um ambiente de monitoramento de
pacientes. Esses trabalhos, de forma geral, trazem resultados
satisfatorios para os cendrios e métricas por eles avaliadas,
porém ndo avaliam o consumo de energia, um dos aspectos
mais importantes em redes de sensores e IoT. Dos trabalhos
com nds moéveis, apenas em [5] é apresentada a avaliagdo do
consumo de energia na rede. Assim, o impacto de nés méveis
no desempenho da rede em diferentes cendrios de mobilidade
ainda precisa ser melhor estudado. Neste trabalho serd avaliado
o consumo de energia de cada n6 da rede, além da perda de
pacotes e nimero esperado de transmissdes, em um cendrio
hibrido com nés fixos e moéveis.

As proximas sec¢des do artigo estdo organizadas da seguinte
forma: A se¢do II descreve o funcionamento do RPL. A secdo
IIT apresenta os problemas relacionados a mobilidade quando a
utilizagdo do RPL e as propostas ja apresentadas de melhorias
para o protocolo. Na secdo IV é feita a avaliacdo de desem-
penho com apresentagdo do cendrio de testes e resultados
obtidos. Por fim a secdo V é composta pela conclusdao do
artigo e trabalhos futuros.

II. ORPL

O RPL € um protocolo de roteamento que utiliza a técnica
de vetor de distancias para definir as rotas. Esse protocolo
foi desenvolvido para redes de baixa poténcia e com perdas,
LLNs, baseadas em IPv6[6]. As LLNs se caracterizam por
possuir baixas capacidades de energia e computacionais, e por
apresentarem variagdes da largura de banda. Dessa forma, o
RPL foi desenvolvido para atender dois requisitos principais,
baixas taxas de dados e altas taxas de erros, que fazem
com que a vazdo da rede seja baixa. Além da baixa vazdo
o RPL também precisa considerar os longos periodos de
inacessibilidade dos nés, o que faz com que o protocolo
precise fornecer rotas alternativas as rotas padrdo para que
o fluxo de dados ndo seja interrompido.

Diferente dos protocolos de roteamento que sio utilizados
na internet, baseados em tabelas, o RPL define suas rotas
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formando uma drvore de roteamento utilizando o conceito
topoldgico de grafos aciclicos dirigidos, DAG (do inglés Direct
Acyclic Graphs). O DAG permite que um né se associe a mais
de um né, o que distingue o RPL dos demais protocolos de
roteamento baseado em topologias de arvore. O RPL forma
a rede organizando os nés com destinos orientados, dessa
maneira um elemento da rede passa a funcionar como né
raiz e concentra o recebimento de dados de todos os demais
nos. Essa estrutura recebe o nome de DODAG (Destination-
Oriented Directed Acyclic Graph). A rede pode ser constituida
por um ou mais DODAGSs, que unidos formam uma instancia
RPL. Essa instancia recebe um identificador dnico, chamado
RPLInstanceID. Um né pode participar de varias instancias,
porém de apenas um DODAG.

Uma rede com topologia baseada no RPL € inerentemente
hierdrquica, com os nds se organizando em DODAGs e
elegendo um né como né raiz, formando assim uma relagio
de pai-para-filhos. Mas o RPL também permite que o rotea-
mento seja feito entre nds irmdos. Isso faz com que o RPL
seja um protocolo que combina as topologias hierdrquicas e
mesh. Essa combinagdo prové flexibilidade de roteamento e
gerenciamento da topologia.

O RPL ndo define nenhuma métrica e restricdo em sua
padronizagdo, bem como a forma que essas definigdes sdo
associadas para atender as necessidades de uma rede. E
atribuicdo das Funcdes Objetivo (OF, do inglés Objective
Function) traduzir as métricas e restricdes estabelecidas para
uma rede em um valor de rank. A OF também define como
os nds selecionam seus pais € como otimizam e selecionam
as rotas em uma instancia RPL.

A construgdo do DODAG acontece por meio da troca e
mensagens de controle pelos nds. Essas mensagens fazem
parte do protocolo ICMPv6. Abaixo é descrita a funcdo de
cada uma das mensagens de controle:

e DOGAG Information Solicitation (DIS): Esta mensagem
¢ utilizada para solicitar aos demais nés um DODAG
Information Object. Dessa maneira é possivel que um
no6 identifique seus vizinhos.

o DODAG Information Object (DIO): Essa mensagem car-
rega informagdes que permitem que um né descubra uma
instancia RPL, aprenda seus pardmetros de configuragao,
selecione um conjunto de pais e conserve o DODAG.
O né raiz utiliza essa mensagem pra formar um novo
DODAG. A mensagem DIO € responsdvel por disseminar
o Rank pela rede.

o Destination Advertisement Object (DAO): Essa mensa-
gem € utilizada pelos nds para propagar informagdes de
roteamento de forma ascendente, ou seja, dos nds para o
né raiz. Isso faz com que cada nd consiga montar uma
tabela de roteamento mais completa, com informacdes
de cada vizinho. Apds o recebimento de uma mensagem
DAO pelo n6 raiz, o caminho entre nd raiz e o né destino
¢ estabelecido.

Para construir um novo DODAG, o né raiz faz a difusio
de uma mensagem DIO para anunciar o DODAGID. Esse
DIO também informa aos nds vizinhos o rank e a funcio
objetivo do né raiz. Com base nessas informagdes o né calcula
o seu rank e difunde uma nova mensagem DIO. Apds todos
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os nos receberem um mensagem DIO e escolherem seus pais
preferidos, a rota ascendente, ou seja, entre nd raiz e demais
nés € definida. Para que a rota no sentido contrdrio seja
definida, os nds precisam enviar uma mensagem DAO para
o né raiz a fim de informar ao nd raiz seus dados e assim
fechar a rota. Ao fim desse processo o DODAG esta formado.
N6s ingressantes a um DODAG j4 formado precisam informar
do seu interesse em ingressar nesse DODAG, para isso o né
enviar uma mensagem DIS para os nds vizinhos.

Para manter o DODAG os nés periodicamente enviam
mensagens DIO. Essas mensagens sdo geradas através do
mecanismo Trickle Timer, que otimiza o envio de mensagens
baseado nas condic¢des da rede. De forma geral, o tempo entre
uma mensagem e outra tende a aumentar exponencialmente
conforme as alteracdes na rede se tornam menores. O valor
do trickle timer pode retornar ao valor minimo caso alguma
alteracdo significativa ocorra na rede.

III. MOBILIDADE

Com a crescente ado¢do do RPL como protocolo padrdo em
redes LLN, teve inicio o interesse na utilizagdo do mesmo em
cendrios que contemplam mobilidade. Porém na padronizacio
definida pelo IETF (Internet Engineering Task Force) nenhuma
mencdo ¢é feita para utilizacdo do RPL em cendrios que
utilizam dispositivos méveis. A falta de tal padronizacdo inclui
a ndo diferenciagdo entre ndés moveis e nds estiticos. Dessa
maneira diversas possibilidades se abrem para pesquisas e
futuras padronizagdes.

Os nos pertencentes a0 DODAG guardam consigo uma lista
de possiveis pais e por consequéncia um pai preferido a qual se
conecta. O problema ocorre quando um n6 sai do alcance desse
pai preferido, o que € bastante normal em redes de sensores
sem fio dado que o alcance de transmissdes dos dispositivos é
relativamente baixo. Ao sair da area do né pai, esse né mdvel
tende a esperar um novo DIO para poder atualizar o seu rank,
0 que pode ndo ser til caso o mesmo receba um rank maior
que o seu ultimo valor associado. O tempo de espera por um
novo DIO pode ser elevado dada a utilizacdo do algoritmo
trickle timer, o que faria o n6 ficar sem comunicacdo por um
longo periodo e poderia gerar perda de dados. Ainda sim, é
possivel que o né dispare uma mensagem DIS, porém nao
estd claramente definido quando e como essa mensagem pode
ser enviada. Um né mével pode também estar no meio de
uma troca de mensagens DAO, e dada a sua mobilidade nio
encaminhar tal mensagem ao né ascendente. Dessa maneira,
se ndo for solicitado um DAO-ACK o caminho ascendente niao
serd finalizado.

Além dos problemas com a estabilidade do DODAG, como
mencionado anteriormente, um né mével tende a apresentar
um desempenho inferior em relac@o aos nds fixos. O né mével
precisard manter seu radio ligado mais tempo para poder enviar
e receber mensagens e assim atualizar sua posi¢do em um
DODAG ou mesmo ingressar em um novo DODAG. O né
mével também precisard processar essas informacdes, fazendo
com que o consumo de energia do nd aumente. A perda e
atraso de pacotes tende a aumentar pois o ndé pode perder
o pai preferido durante a transmissdo dos dados. E possivel
também que a nova posicdo de um né crie loops na rede.
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Por conta dos problemas relacionados acima, algumas
solugdes foram propostas para que o RPL apresente um
melhor desempenho com dispositivos méveis. As solucdes
apresentadas até o momento tentam solucionar problemas em
cendrios especificos e que divergem bastante uns dos outros
em suas caracteristicas.

Em [3] o cendrio utilizado é o de VANETS e a proposta é o
envio de DIO e DAO a cada mudanca na rede, desconsiderando
o trickle timer. No trabalho apresentado em [4] € introduzido
o processo de handoff para o RPL em um cendrio de mo-
nitoramento de pacientes médicos. O algoritmo smart-HOP
monitora a rede para que um nd s6 troque de pai preferido
quando houver qualidade de transmissdo suficiente. Os autores
de [7] propdem a criagdo de uma camada intermedidria entre a
camada de enlace de dados e a camada de rede. Essa camada
tem a funcdo de criar um suporte a mobilidade. Em [8] é
apresentado o trickle timer reverso para os nés méveis, ou seja,
o tempo de envio entre mensagens diminui conforme existam
alteracdes na rede, isso permite que o né mével ingresse em
um DODAG mais rapidamente. Além disso propde que os
nés moéveis funcionem apenas como folhas, ou seja, ndo sdo
capazes de encaminhar mensagens de outros nds. Ja em [5] é
implementado um mecanismo chamado Corona, que divide o
DAG em dreas, para assim calcular a distancia dos nés méveis
em relac@o aos nods raizes. Por fim, em [9] os autores propdem
uma identificac@io para os nds méveis e definiram que noés fixos
tem prioridade para serem escolhidos como pais preferidos. E
proposto também a adaptacdo na velocidade das mensagens de
controle, evitando assim que um né fique sem comunicacio
ou que o mesmo inunde a rede.

IV. AVALIACAO DE DESEMPENHO

A. Cendrio de Testes

2

O cendrio é composto por 7 nés fixos (NF) e alinhados,
com distancia de quarenta metros entre cada nd. O né raiz da
rede estd disposto em uma das extremidades da rede. Os testes
foram realizados com a presenca de um ou dois nés moveis
(NM), que partem do né 1 em direcdo ao nd raiz. Os NMs
ultrapassam o né raiz de modo a manter a conexdao apenas
com o no raiz. Dessa forma nos NMs percorrem 280 metros
e retornam para o né 1. Ao chegar ao n6 1 os NMs reiniciam
seu trajeto. Os testes foram realizados com velocidades de 1
e 2 metros por segundo. Essa velocidade foi escolhida por se
assemelhar a velocidade de um ser humano. A Fig.1 representa
a topologia utilizada nos testes que pode representar uma
pessoa caminhando e que esteja em posse de um dispositivo
movel, por exemplo, um smartphone.

OOOOLOO®

Fig. 1. Topologia de testes.

Da Fig.1 os nés de 1 a 6 sdo NFs e os n6s 7 e 8 sdo NMs.
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Os testes foram realizados com o simulador COOJA que
¢ parte integrante do sistema operacional de cédigo aberto
Contiki [10]. Cada teste tem duracdo de trinta minutos e foi
repetido dez vezes. Os nés estdo configurados para enviar um
pacote de dados a cada seis segundos.

Na camada de enlace de dados os nds utilizam o protocolo
ContikiMAC [11]. Esse protocolo permite que os nés desli-
guem o rddio para diminuir o consumo de energia. De modo
geral, o ContikiMAC faz com que os ndés despertem apenas
para receber os dados de seus vizinhos. Ainda na camada
de enlace, o acesso ao meio € controlado através do CSMA
(Carrier Sense Multiple Access).

Os nés estdo configurados para utilizar a MRHOF (The Mi-
nimum Rank with Hysteresis Objective Function) e a métrica
utilizada é o ETX (Expected Transmission Count). O ETX
calcula o niimero de transmissdes necessdrias para que uma
mensagem saia da origem e chegue ao seu destino. A MRHOF
faz com que um ndé s6 troque de pai quando um limiar é
atingido. No caso, como ¢ utilizado o ETX um n6 s6 troca de
pai quando um determinado valor de ETX € informado.

Antes de apresentar os resultados com o cendrio de mo-
bilidade é necessario explicar o comportamento dessa mesma
rede com a presenca apenas de NFs. Os nds estdo configurados
para ndo ter perdas de transmissdo, ou seja, ndo ter perda de
pacotes. Isso foi feito pra avaliar apenas o efeito que os NMs
terdo sobre a rede. Sem os NMs ndo hd perda de pacotes, o
ETX cresce em passos iguais conforme os NFs estdo mais
afastados do né raiz e o consumo de energia é menor, mas
segue 0 mesmo padrdo que serd apresentado posteriormente.
Outra caracteristica importante ¢ que o né raiz mantém o
seu rddio ligado o tempo todo. A ideia é que esse nd ndo
tenha restricdo de energia, podendo estar ligado a uma rede
de energia elétrica. Além disso, o né raiz faz a interface com
outras redes. Por conta disso ndo serdo apresentados dados de
avaliacdo para o no raiz.

B. Resultados Obtidos

O desempenho do protocolo RPL foi avaliado em trés
métricas: taxa de entrega de pacotes (PDR, do inglés Packet
Delivery Ratio), ETX e consumo de energia. A seguir é
apresentado em detalhes o comportamento do RPL em cada
uma dessas métricas.

1) Taxa de Entrega de Pacotes: Em LLNs a perda de
pacotes ja é esperada. Por conta disso o RPL foi desenvolvido
para contornar essas perdas. Nesse trabalho a avaliacdo da
perda de pacotes permite verificar a influéncia dos NMs na
rede. A perda de pacotes é avaliada utilizando a taxa de
entrega de pacotes, PDR, ou seja, dado um nimero de pacotes
enviados pelo emissor, quantos desses pacotes sdo recebidos
pelo receptor, no caso o né raiz. Nos experimentos realizados
cada n6 envia para o nd raiz 300 pacotes de dados. Nesse
trabalho nao foram consideradas as mensagens de controle.

Na Fig.2(a) e (b) sdo apresentados os resultados da PDR
para a presenga de um e dois nés na rede, respectivamente, e
com velocidades de 1 m/s ou 2 m/s. Verifica-se que o aumento
da velocidade diminui a PDR do NM, isso por conta da perda
de contato com o né pai. Com a presenca de 2 NMs na rede
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2m/s m—

PDR

(a) 1 né movel

1m/s m—
2m/s m—

PDR

Nos

(b) 2 nds moveis

Fig. 2. Taxa de entrega de pacotes.

houve a diminui¢do da PDR dos NFs. Isso acontece pois os
nds fixos tem maiores chances de se conectar a um NM que
esteja enviando DIOs com um rank menor que o do atual
pai do NF em questdo. Pode-se notar ainda que os NFs mais
distantes do no raiz, por exemplo os nés 1 e 2, tem uma PDR
pouco menor que os demais NFs. Acontece que esses nds se
associam com mais facilidade aos NMS, pois recebem DIOS
desses NMs com ranks menores que os dos seus pais atuais.
Os NMs tem uma PDR baixa que é deteriorada pela presenga
de um maior nimero de nés e com o aumento da velocidade .
Cada aplicagao lidard com a perda de pacotes de uma maneira,
mas em compara¢do com os nds fixos essa perda de dados é
muito alta e pode comprometer grande parte das aplicacdes.
2) ETX: A avaliacio dessa métrica permite perceber a
influéncia dos NMs no DODAG. Se a avaliagdo fosse feita
sem os NMs o ETX diminuiria de forma linear conforme os
nds estivessem mais préximos ao né raiz. Além disso, como
os nés estdo configurados para ndo terem perdas, na auséncia
dos NMs o valor do ETX seria igual ao nimero de saltos entre
origem e destino. Na Fig.3(a) e (b) é observado que o ETX
decresce conforme o nd estd mais préximo do noé raiz, porém

com um valor levemente maior que o nimero de saltos. Isso
acontece pois os NMs se associam aos NFs quando possuem
rank menor que o né pai preferido atual do NF. Porém, como
0 movimento para que isso ocorra € contrario ao sentido do né
raiz ocorre a perda de pacotes e por consequéncia o aumento
do ETX.

A Fig.3(a) e (b) apresenta os resultados obtidos para o ETX.
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<
=
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= 3r
e
1F
(b) 2 nés mdveis
Fig. 3. Média ETX.

Com apenas um NM na rede, o aumento da velocidade
faz com que este NM aumente seu ETX, pois demora a se
associar a um NF. Com a presenca de dois NMs, estes podem
se associar entre si e por conta disso ocorre a diminui¢ao do
ETX com o aumento da velocidade, dado que os NMs se
cruzaram mais vezes. Pode-se dizer entdo que o aumento do
ETX faz com que o desempenho da rede diminua.

3) Consumo de Energia: O consumo de energia dos nds é
de suma importincia para a sobrevivéncia da rede. Por conta
disso os nds devem consumir o minimo de energia possivel.
A Fig.4(a) e (b) apresenta o consumo de energia dos nds na
presenga de nés moveis na rede.

O consumo de energia cresce quando 0s nds estdo proximos
ao nd raiz. Com a unica diferenca para o né imediatamente
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1m/s m—
2m/s m—

Consumo de Energia (mW)

(a) 1 né movel

1m/s m—
2m/s m—

Consumo de Energia (mW)

Nos

(b) 2 nés mobveis

Fig. 4. Consumo de Energia.

vizinho ao né raiz, que apresenta um consumo de energia
relativamente baixo. Isso acontece pela forma como o Conti-
kiMAC funciona. Os nds precisam entrar em um acordo para
definir o momento que vao acordar para transmitir os dados.
Na topologia apresentada o n6 5 recebe os dados de todos os
nés imediatamente anteriores a ele, porém precisa esperar o
né 6 ligar o seu rddio para que possa ocorrer a transmissao.
O né 6 por sua vez tem como referéncia de transmissao o nd
raiz que estd configurado para ndo operar com o ContikiMAC,
ficando com o radio ligado todo o tempo. Sendo assim, o n6 6
s6 liga o seu rddio quando precisa transmitir, e nesse momento
0 nd 5 pode transmitir também os seus dados. O n 5 apresenta
o maior consumo de energia por receber os dados de todos os
nds anteriores a ele e por ter que ficar aguardando o né 6 para
pode transmitir os dados.

E possivel observar que o acréscimo do segundo né mével
na rede fez com que o consumo de energia aumentasse para
todos os nds fixos. Esse aumento se deve a um maior trafego
de dados de controle para manter a rede. A velocidade dos
noés tende a diminuir o consumo dos néds fixos, pois o tempo
que um né moével estd no alcance de um né fixo diminui, logo
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pode ndo haver tempo suficiente para troca de DIOs entre esses
ndés e por consequéncia a ndo associacdo desses nds moveis
aos noés fixos. Por sua vez, os NMs consomem mais energia
quando aumenta-se a velocidade, porque esses nds precisam
enviar mais mensagens para entrar na rede.

4) Avaliagdo conjunta das métricas: E perceptivel que cada
métrica apresentada sofre influéncia das demais. O aumento
da velocidade faz com que aumente a perda de pacotes da
rede, que por sua vez eleva o ETX. A perda de pacotes
também acontece com pacotes de controle, que precisam ser
retransmitidos, o que aumenta o consumo de energia dos nos.
O aumento da velocidade faz com que os nds mdveis precisem
enviar um maior nimero de mensagens de controle para entrar
no DODAG, isso tem efeitos no aumento do consumo de
energia e por consequéncia na perda de pacotes.

V. CONCLUSAO

Com esse trabalho foi possivel analisar o comportamento
do protocolo RPL na presenca de nés méveis. Verificou-se o
aumento do consumo de energia e da perda de pacotes com
o acréscimo de ndés moveis. Além disso foi possivel notar as
alteracdes do DODAG com a andlise do ETX. O RPL pode
ser utilizado para cendrios que apresentam mobilidade, porém
€ preciso encontrar formas de melhorar o protocolo para que
ele se ajuste as necessidades de cada rede. E preciso notar que
cada melhoria deve ser proposta para um cendrio especifico,
pois as caracteristicas da topologia interferem diretamente no
desempenho do RPL.

Para trabalhos futuros é necessario avaliar o protocolo
sob outras métricas e topologias de rede para aprofundar o
conhecimento do comportamento do mesmo. E necessdrio
também avaliar o protocolo em outros modelos de mobilidade
como o Random Waypoint ou Manhattan.
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