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Resumo – Em uma sociedade cada vez mais dependente da 

tecnologia e da comunicação, cresce a necessidade da criação de 

técnicas de proteção da informação. Esteganografia é a técnica 

onde uma informação é escondida em outra de menor importância. 

Este trabalho traz uma técnica de esteganografia de imagem 

baseada na substituição dos bits menos significativos (LSB) de 

imagens digitais. 
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Abstract – In an increasingly dependent on technology and 

communication society, grows the need for creation of information 

protection techniques. Steganography is a technique in which 

information can to be communicating secretly by hiding in another 

information with changing its significance. This paper presents an 

approach of image steganography based on replacing the least 

significant bits (LSB) of steganography to generate digital images 

was made. 
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I. INTRODUÇÃO 

 

A esteganografia é a arte de ocultar informação dentro de 

um subconjunto de dados, sem ressaltar a existência da 

informação escondida [1]. Dentre as técnicas mais utilizadas e 

mais simples de serem implementadas, encontra-se a escrita no 

Bit Menos Significativo (LSB) [2]. O algoritmo LSB utiliza 

uma imagem pública (imagem de cobertura), para esconder 

outra informação. Esta informação será escondida nos bits 

menos significativos da imagem de cobertura, e tem como 

resultado uma imagem com os dados embutidos (estego-

imagem. Quando a informação escondida também é uma 

imagem, ela é chamada de imagem privada.  

 

II. REVISÃO DE LITERATURA 

 

A.Inserção no Bit Menos Significativo 

O uso dessa técnica é baseado na modificação dos bits 

menos significativos (Least Significant Bit) dos valores de 

pixel no domínio espacial. [3]. 

Essa técnica possibilita a aplicação em cada pixel de uma 

imagem codificada em 24bits por pixel. De forma segura 

podemos selecionar o LSB de cada byte pra ocultar a 

informação sem mostras de artefatos. Essas técnicas podem 

inclusive, gerar escrita em bits não seqüenciais, sendo de 

difícil detecção[5-6]. 

 

 

B. Filtragem e Mascaramento 

As técnicas de filtragem e mascaramento são mais robustas 

que técnicas como LSB. No entanto, são técnicas com fácil 

detecção [2]. Ao contrário do LSB, essas técnicas trabalham 

com bits mais significativos (MSB). Sabendo disso, ao usar 

imagens em cores, facilmente percebemos artefatos. 

 

C. Algorítimos e Transformações  

Essas técnicas aplicam uma certa transformação em blocos 

de 8x8 pixels na imagem. São selecionados em cada bloco as 

informações redundantes. Posteriormente, estes coeficientes 

são utilizados para atribuir a mensagem a ser escondida em um 

processo, em que cada coeficiente é substituído por um valor 

pré-determinado para o bit 0 ou 1 [2].Como exemplo temos a 

Tranformada Discreta do Cosseno (DCT) dada pela seguinte 

equação: 
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III. METODOLOGIA 

 

No presente trabalho foram usadas imagens de 24 bits para a 

implementação da técnica de esteganografia. Em todo o 

processo é utilizado apenas o bit menos significativo da 

imagem de cobertura para se esconder os bits distintos da 

informação[4-5]. Neste artigo, utilizamos a imagem quadrada 

clown.bmp (Fig. 1a) em tons de cinza, na qual será inserida a 

imagem avion.bmp (Fig.1b), outra imagem quadrada em tons 

de cinza de mesma dimensão. A técnica consiste na 

substituição do bit menos significativo de cada byte da imagem 

de cobertura[5], por fim, recuperar a informação, e mostrar as 

diferença por meio de cálculo de frequências, com resultado 

exibido em histograma.  

Calculamos a média e a variância do comportamento do 

conjunto de bits menos significativos. Para isso foi utilizado o 

software livre Scilab, onde foram feitos todos os códigos e 

cálculos. Temos por C uma imagem em escala de cinza de 24 

bits de Mc  × Nc  pixels representada por: 

 

𝐶 = {𝑥𝑖𝑗 |0 ≤ 𝑖 ≤ 𝑀𝑐 , 0 ≤ 𝑗 ≤ 𝑁𝑐 , 𝑥𝑖𝑗  ∈  0,1… ,255 }.   (2) 

                       

 (a) (b) 
Fig.1. (a) A esquerda a imagem pública (imagem cobertura) e a (b) direita a 

imagem pública (informação). 
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Por M podemos representar a mensagem de n bits que será 

inserida na imagem de cobertura C. Suponhamos que os n bits 

da mensagem secreta M estejam inseridos nos bits menos 

significativos k da imagem de cobertura. Primeiramente a 

mensagem M é rearranjada para ser embutidos nos k bits da 

mensagem M’, onde esta pode ser representada por: 

 

            𝑀′ = {𝑚′
𝑖|0 ≤ 𝑖 ≤ 𝑛′,𝑚′

𝑖 ∈  0,1… , 2𝑘 − 1 },            (3) 

 

onde n’ < Mc  x Nc. O mapeamento dos n bits da mensagem 

secreta M = {mi} e da mensagem embutida pode ser definida da 

seguinte forma:  

                              𝑚′𝑖 =  𝑚𝑖  𝑥  𝑘+𝑗  × 2𝑘−1−𝑗  𝑘−1
𝑗=0 .                    (4) 

 

Segundamente, o conjunto de n’ pixels {xl1, xl2, ..., xln’} 

são escolhidos da imagem C como uma sequência pré-

determinada. O processo de embutir é completado substituindo 

os k bits menos significativos de xli por mi. Matematicamente, 

o valor do pixel xli escolhido é guardado nos k bits da 

mensagem m’i e é modificado para a forma de estegopíxel da 

seguinte forma: 

𝑥𝑙𝑖
′ = 𝑥𝑙𝑖 − 𝑥𝑙𝑖 𝑚𝑜𝑑2𝑘 + 𝑚𝑖

′ .                      (5) 

                               

e o processo reverso é dado por : 

 

                                     𝑚𝑖
′ = 𝑥𝑙𝑖 𝑚𝑜𝑑2𝑘 .                                (6) 

 

Se xl1,xl2...xln são os valores dos dados, então podemos 

escrever a média causada pela alteração dos bits menos 

significativos como:  

                                          𝑥 =  
 𝑥𝑙𝑖
𝑛
𝑖=1

𝑛
.                                   (7) 

                                         

A variância é definida como o desvio quadrático médio da 

média' e é calculada de uma amostra de dados como  

 

                                    𝑠2 =  
  𝑥𝑙𝑖

2  −𝑛𝑥 2𝑛
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𝑛−1
.                              (8) 

 

IV. RESULTADOS 

 

Diante dos resultados, foi observado que quando fazemos a 

substituição dos LSB da imagem de cobertura (Fig.1a), não são 

gerados artefatos, sendo difícil a descoberta da existência da 

informação (Fig.1b). Optou-se pela escolha de uma imagem 

em tons de cinza, pois, imagens coloridas geram artefatos 

visíveis, como acontece em técnicas mais robustas, como por 

exemplo, filtragem e mascaramento [2]. 

Em relação às diferenças visíveis, a estego-imagem (Fig.2b) 

não possibilita a descoberta da mensagem a “olho nú”, não 

existindo artefatos visíveis, sendo esta idêntica a imagem de 

cobertura. Para comprovar a precisão da técnica, foram 

gerados os histogramas das duas imagens (Fig.3) e destes foi 

feita uma subtração das diferenças, mostradas num terceiro 

histograma (Fig.4). Vendo o resultado dos histogramas, 

podemos concluir que os valores dos pixels pouco foram 

alterados[4]. 

Por último, observou-se por meio de cálculos estatísticos, 

que a substituição gera alterações em nível de ruído[4], sendo 

em média aproximadamente 0,5 e em variância 0,25 (Fig.5) 

para este estudo . 

 

(a)  (b) 

Fig.2. A esquerda a imagem privada(a) e a direita a estego-imagem(b). 

 

 
Fig.3. Histograma da imagem de cobertura e a da estego-imagem. 

 

 
Fig.4. Histograma que mostra as diferenças entre as imagens inicial e final 

(estego-imagem). 

 
Fig.5. Prompt do Scilab que mostra os resultados de média e variância assina-

lados em vermelho. 

 

CONCLUSÃO 

 

Neste trabalho foi implementada uma técnica de 

esteganografia de imagens em tons de cinza, feitas por meio da 

substituição do plano LSB. Com os resultados obtidos, fica 

claro que não há alterações visíveis (artefatos). A técnica 

contribui para comunicação confidencial, impossibilitando ao 

atacante a descoberta da informação. 
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