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Distribuição Quântica de Chave Utilizando

Modulação Não Linear
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Resumo— Neste artigo, é investigado o uso de técnicas de
modulação não linear nos protocolos de distribuição quântica
de chaves com variáveis contı́nuas. Especificamente, procura-se
relacionar a interferência do espião em um canal quântico com a
probabilidade de anomalia definida nos esquemas de modulação
não linear. Com isso, a probabilidade de anomalia pode ser usada
para quantificar o conhecimento do espião sobre a informação
transmitida.
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Abstract— In this article, we apply non-linear modulation
techniques to continuous variables quantum key distribution
protocols. More specifically, we try to relate the interference of
spying the quantum channel to the probability of anomaly defined
in non-linear modulation schemes. In this way, the probability
of anomaly can be used to quantify the spy’s knowledge of the
transmitted information.

Keywords— Non-linear modulation, twisted modulation, quan-
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I. INTRODUÇÃO

O uso da criptografia quântica ou, mais especificamente, da

Distribuição Quântica de Chaves (DQC) tem como objetivo a

distribuição de uma chave secreta entre duas partes (Alice e

Bob) para fins criptográficos. A segurança do processo não

reside em hipóteses computacionais, mas em fundamentos

da mecânica quântica, como a impossibilidade de se realizar

cópias perfeitas de estados quânticos não ortogonais [1]. Mais

de duas décadas após o protocolo pioneiro BB84 [2], vários

protocolos para DQC foram implementados com sucesso, tanto

em laboratório como em aplicações comerciais [3].

Atualmente, os protocolos para DQC podem ser implemen-

tados usando variáveis discretas ou contı́nuas. Nos protocolos

com variáveis discretas, a informação é codificada usualmente

na polarização ou na fase de fótons isolados. Por outro lado,

nos protocolos com variáveis contı́nuas, a informação é codifi-

cada nas amplitudes de quadratura do campo eletromagnético

quantizado [4], [5]. Uma das vantagens da abordagem com

variáveis contı́nuas é que ela permite implementações mais

simples, usando componentes ópticos convencionais [6].

Os protocolos para DQC com variáveis contı́nuas empregam

em sua maioria estados gaussianos1 [7]. Esses estados po-
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1Estados cuja distribuição de Wigner é gaussiana.

dem ser do tipo comprimido (squeezed states), coerentes ou

térmicos. Dentre os diversos protocolos propostos, o protocolo

com estados coerentes de Grosshans e Grangier (GG02) se

destaca [8], [9]. Em linhas gerais, no protocolo GG02, Alice

gera dois valores aleatórios xA e pA de acordo com uma

distribuição gaussiana de média nula e variância VAN0. Em

seguida, ela prepara um estado coerente |xA + ipA〉 e o envia

para Bob. Este, por sua vez, escolhe aleatoriamente se mede

a quadratura x ou a quadratura p através de uma medição

homódina. Em seguida, há uma discussão pública através

de um canal autenticado em que Bob informa a Alice em

quais quadraturas as medidas foram feitas. Dessa forma, Alice

descarta os valores que não são compatı́veis com as medidas

de Bob. Ao final do processo, Alice e Bob possuem uma

sequência de variáveis aleatórias contı́nuas correlacionadas em

que parte delas será usada para estimar os parâmetros do canal

e a outra parte será usada para extrair uma sequência binária

comum, a chave secreta. O processo se encerra com as etapas

clássicas de reconciliação da informação e de amplificação de

privacidade [10].

Tomando-se como base o protocolo GG02, Weedbrook et al.

[11] mostraram que é possı́vel realizar o protocolo medindo-se

ambas as quadraturas. Ou seja, Bob pode usar um divisor de

feixe no sinal recebido e medir a quadratura x em uma saı́da

e a quadratura p na outra saı́da. A vantagem dessa variação é

que Bob não necessita de um gerador aleatório para comutar

entre as quadraturas a serem medidas. Do ponto de vista

clássico, a preparação do estado coerente |xA + ipA〉 consiste

na modulação de um feixe de luz coerente em amplitude e fase.

Diferentes escolhas da amplitude e da fase permitem varrer o

espaço de fase das variáveis xA e pA.

No paradigma clássico, modulações não lineares nos sis-

temas analógicos têm a vantagem de permitir uma diminuição

no erro médio quadrático sem a necessidade de aumento

na potência do sinal transmitido [12]. Uma desvantagem

destes esquemas de modulação é a sensibilidade a nı́veis de

ruı́do que ultrapassam um determinado limiar. Na ocorrência

de tais eventos, verifica-se um distorção extrema no sinal

demodulado, ou até mesmo a perda total do sinal. Essa grande

distorção pode ser usada na DQC durante a etapa de estimação

dos parâmetros do canal a fim de quantificar a presença de um

espião.

Com base no que foi exposto, propõe-se neste artigo uma

variação no protocolo de Weedbrook et al. aplicando-se os

conceitos de modulação não linear (non-linear modulation)

apresentados em [12]. A ideia é mapear uma variável aleatória

gaussiana em uma curva bidimensional não linear, sendo os

pontos desta curva correspondentes aos estados coerentes a

serem preparados. Desta forma, a estrutura da curva é usada
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para detectar a presença do espião e para melhorar a correlação

entre as variáveis de Alice e Bob a serem reconciliadas.

O artigo está estruturado da seguinte forma. Na seção II

é feito um resumo sobre os conceitos de modulação não

linear usados neste artigo, bem como uma breve explanação

sobre o efeito do limiar de ruı́do. Na seção III são discutidos

alguns aspectos relevantes ao entendimento dos protocolos

para DQC com variáveis contı́nuas. Na seção IV é apresentado

o protocolo proposto pelos autores deste artigo, bem como os

resultados de simulações numéricas realizadas. Por fim, na

seção V são tecidas considerações a respeito deste trabalho e

de trabalhos futuros.

II. MODULAÇÃO NÃO LINEAR

Seja o sistema de comunicação ilustrado na figura 1, em

que uma variável aleatória contı́nua m é transmitida através de

um canal AWGN (Additive White Gaussian Noise). O ruı́do,

representado por n(t), tem densidade espectral de potência

N0/2. Para cada mensagem m, o transmissor produz a forma

de onda descrita por

sm(t) = s1(m)ϕ1(t)+s2(m)ϕ2(t)+ · · ·+sN (m)ϕN (t), (1)

em que ϕi(t), i = 1, · · · , N são portadoras ortogonais com

energia unitária e sj(m), j = 1, · · · , N é a parametrização de

sm(t) na base {ϕi(t)}. O receptor gera uma estimativa da

mensagem, m̂, a partir do sinal recebido r(t). O desempenho

do sistema de comunicação é medido pelo erro quadrático

médio ǫ2 entre a mensagem transmitida m(t) e a sua estimativa

m̂(t).

Transmissor Receptor
sm(t)

n(t)

m̂m Σ
r(t)

Fig. 1. Diagrama de blocos do sistema de comunicação considerado

A partir da equivalência entre sinais e vetores, o sinal

transmitido sm(t) pode ser representado como um vetor em

ℜN na base {ϕi(t)} como

~sm = [s1(m), s2(m), · · · , sN (m)]. (2)

Em modulações não lineares, quando m(t) varia ao longo

de sua faixa de valores, ~sm varia ao longo de uma curva,

conforme ilustrado na figura 2 para N = 2. O receptor

usando uma decodificação por máxima verossimilhança (ML

- Maximum Likelihood) decide pelo ponto da curva mais

próximo do vetor recebido ~r. Ou seja,

m̂(t) = argm min |sm(t)− r(t)|. (3)

A. Aproximação de Baixo Nı́vel de Ruı́do

Quando o nı́vel de ruı́do é baixo, a decisão do receptor ML

pode ser aproximada da maneira seguinte [12]. Admitindo-se

que o parâmetro de entrada do modulador, m, tenha assumido

um valor m0 de forma que ~sm = ~s0 e que a densidade do

ruı́do é pequena, a um nı́vel que a probabilidade de que o

ponto recebido ~r esteja próximo a ~s0 seja próxima de um.

Para esse caso, é possı́vel fazer uma aproximação de primeira

ordem sobre o sinal recebido em torno do ponto de interesse,

ou seja,

~sm ≈ ~s0 + (m−m0)~̇s0, (4)

com

~̇s0 =
d~sm
dm

∣

∣

∣

m=m0

. (5)

Localmente, com essa aproximação, o problema se torna

similar ao da modulação linear. Com o ruı́do gaussiano branco,

o receptor ML escolhe m̂ para m de forma que |~r − ~sm|
seja o mı́nimo possı́vel. Pela hipótese de ruı́do fraco, é

possı́vel desprezar a probabilidade de ~r estar em uma região

que não esteja próxima do verdadeiro valor transmitido. Na

vizinhança de ~r, a possı́vel região geométrica do sinal recebido

se assemelha a um alongamento da região do sinal transmitido

por um fator |~̇s0|. Assim, o erro quadrático médio condicional

é dado por

E[(m− m̂)2|m = m0] ≈
N0/2

|~̇s0|2
. (6)

Como a magnitude quadrática de um vetor é igual à sua

energia, aplicando-se a relação de Parseval, tem-se que

|~̇s0|2 =

∫ ∞

−∞

[∂sm(t)

∂m

]2

m=m0

dt. (7)

Quando o lado direito dessa igualdade é independente de m,

é possı́vel definir o fator de alongamento S como sendo

S2 =

∫ ∞

−∞

[∂sm(t)

∂m

]2

dt (8)

Com essa hipótese de independência, após se tirar a média de

6 sobre a distribuição de m, o erro quadrático médio é dado

por

ǫ2 =
N0/2

S2
. (9)

A partir dessa expressão, pode-se observar que o erro

quadrático médio pode ser reduzido aumentando-se o fator

de alongamento S, que, por sua vez, é proporcional ao

comprimento da curva L.

B. Observações sobre o Limiar do Ruı́do

Fig. 2. Lugar geométrico do sinal para o qual a análise linear se torna
inválida. Fonte: [12]

À medida que o nı́vel de ruı́do aumenta, a aproximação

linear de primeira ordem não é mais válida. Através da
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observação da figura 2, pode-se observar que os pontos

recebidos podem ser decodificados em outras regiões da

curva. Considerando-se que a curva que descreve a possı́vel

modulação do sinal esteja confinada em uma esfera de dimen-

sionalidade fixa e raio
√
Es, observa-se que o comprimento da

curva não pode ser aumentado indefinitivamente sem que dois

pontos de dobras diferentes estejam muito próximos. Assim,

quando o comprimento L da curva aumenta indefinitivamente

enquanto Es e N0/2 são mantidos constantes, vários pontos

da curva se aproximam, de forma que a probabilidade de que

um ponto recebido seja detectado em outras regiões da curva

aumenta. Essa probabilidade é denominada de probabilidade

de anomalia e está ligada ao efeito de limiar que ocorre nas

modulações não lineares. Se ela excede um determinado valor,

o desempenho do sistema deteriora fortemente. Tal situação

pode ser ilustrada na figura 3, em que a saı́da m̂ do receptor

ML salta discontinuamente quando o vetor recebido ~r se move

continuamente entre os pontos ρ1 e ρ2.

Fig. 3. Quando r = ρ1, o ponto sm de menor distância a r é próximo
a s0, fazendo com que m̂ seja quase igual a m. Isto não é verdade quando
r = ρ2. Fonte: [12]

III. VARIÁVEIS CONTÍNUAS EM ÓPTICA QUÂNTICA

Na transição para o mundo da mecânica quântica, quan-

tidades observáveis como a posição e o momento de uma

partı́cula passam a ser representadas por operadores não comu-

tativos. Na óptica quântica, os modos eletromagnéticos quan-

tizados podem ser caracterizados pelo modelo do oscilador

harmônico quântico fazendo-se a massa igual a um [4]. As

quadraturas dos modos desempenham o papel dos operadores

posição e momento do oscilador, obedecendo assim a uma

relação análoga à da incerteza de Heisenberg [5]. Essa pro-

priedade é fundamental para a DQC com variáveis contı́nuas.

A. Sistemas Bosônicos

Um sistema quântico é chamado de sistema de variáveis

contı́nuas quando tem um espaço de Hilbert com espectro de

dimensão infinita. Os sistemas de interesse são representados

por N modos bosônicos2, correspondendo a N modos quan-

tizados de radiação do campo eletromagnético. Em geral, os

N modos bosônicos são associados a um produto tensorial de

espaços de Hilbert H⊗N = ⊗N
k=1

Hk, correspondendo a N

pares de operadores bosônicos {âk, â†k}, os quais são chama-

dos de operadores de destruição e criação, respectivamente.

2Bósons são partı́culas que seguem a estatı́stica de Bose-Einstein. O
exemplo mais comum são os fótons.

O espaço de Hilbert deste sistema é separável e de dimensão

infinita. Cada modo bosônico pode ser expandido em uma

base contável {|n〉}∞n=0
, chamada de base de Fock ou de

estados número. Essa base é composta por autoestados do

operador número N̂ := â†â, i.e., N̂ |n〉 = n |n〉. Sobre esses

estados, a ação dos operadores bosônicos é bem definida,

sendo determinada pela relação de comutação bosônica. Em

particular, tem-se

â |0〉 = 0, â |n〉 =
√
n |n− 1〉 (n ≥ 1) (10)

â† |n〉 =
√
n+ 1 |n+ 1〉 (n ≥ 0). (11)

Além dos operadores bosônicos, o sistema bosônico pode

ser descrito por outros tipos de operadores de campo. Esses

operadores são denominados de operadores de quadratura,

{x̂k, p̂k}Nk=1
, que podem ser definidos como3

x̂k := âk + â†k, p̂k := i(â†k − âk). (12)

Os operadores de quadratura representam observáveis

canônicos sem dimensão do sistema e atuam similarmente

aos operadores posição e momento do oscilador harmônico

quântico.

É importante frisar que os operadores quadratura são ob-

serváveis com espectro contı́nuo. De fato, os dois operadores

tem autoestados

x̂ |x〉 = x |x〉 , p̂ |p〉 = p |p〉 , (13)

com autovalores contı́nuos x ∈ ℜ e p ∈ ℜ. Os autoestados

|x〉 e |p〉 identificam duas bases que são conectadas por uma

transformação de Fourier.

O significado dos operadores de quadratura pode ser melhor

ilustrado observando-se um modo do campo elétrico, cujo

operador é dado por

Êk(r, t) = E0[x̂k cos (ωkt− k.r) + p̂k sin (ωkt− k.r)].

Nesta expressão, pode-se notar que x̂k representa a compo-

nente em fase e p̂k a componente em quadratura do campo

elétrico quando a referência de fase é cos (ωkt− k.r).
Como foi mencionado anteriormente, os protocolos para

DQC com variáveis contı́nuas empregam estados gaussianos.

Desses, o mais importante é o estado do vácuo |0〉. O

vácuo satura a relação de Heisenberg para os operadores de

quadratura e além disso, as variâncias desses operadores são

iguais. No caso da notação escolhida, ambas tem variância

iguais a um. Como o vácuo é interpretado como a ausência

de fótons, a incerteza sobre ele é conhecida como ruı́do do

vácuo ou quantum shot noise.

A partir do vácuo, pode-se obter um estado coerente

aplicando-se a ele um operador de deslocamento, que é

definido por

D(α) := exp(αa† − α∗a), (14)

sendo α = x0 + ip0 uma amplitude complexa. Aplicando-se

esse operador, é gerado o estado coerente |α〉 = D(α) |0〉. Ele

tem a mesma variância do vácuo, mas com valores médios

dados por (x0, p0). Esta propriedade pode ser observada na

3Esta definição é consistente com a notação h̄ = 2. Outras definições
podem ser encontradas.
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figura 4, na qual o vácuo e um estado coerente são represen-

tados por cı́rculos com diâmetro unitário. Os estados coerentes

podem ser expandidos na base de Fock como

|α〉 = exp
(

− 1

2
|α|2

)

∞
∑

n=0

αn

√
n!

|n〉 . (15)

Além disso, dois estados coerentes com diferentes amplitudes

complexas são não ortogonais.

x

p

x_0

p_0

Fig. 4. Na esquerda, tem-se a representação do vácuo, enquanto na direita,
um estado coerente.

IV. PROTOCOLO E SIMULAÇÕES

Na abordagem adotada em [9] para o protocolo GG02, Alice

gera um estado coerente |xA + ipA〉, com xA e pA escolhidos

de acordo com uma distribuição gaussiana de média nula e

variância VAN0 (N0 o ruı́do do vácuo). O estado gerado pode

ser caracterizado pelas variáveis xin e pin com distribuição

gaussiana com média nula e variância V N0 = (VA+1)N0. O

espião utiliza uma máquina de cópia entrelaçadora (entangling

cloner), cujas entradas xin e pin resultam nas saı́das xE e pE
para o espião (Eva) e nas saı́das xB e pB para Bob. Nesse

caso, o canal do ponto de vista de Bob pode ser caracterizado

por:

xB =
√

Gxxin +
√

GxBx, (16)

pB =
√

Gppin +
√

GpBp, (17)

〈x2

in〉 = 〈p2in〉 = V N0 = (VA + 1)N0, (18)

〈xinBx〉 = 〈pinBp〉 = 0, (19)

〈B2

x〉 = χxN0, 〈B2

p〉 = χpN0. (20)

Nestas expressões, G representa o ganho do canal (0 ≤ G ≤
1) e χ o ruı́do equivalente na entrada em unidades de N0.

Em protocolos com medição em apenas uma quadratura, χ é

composto por uma contribuição do vácuo χvac = (1−G)/G
e do excesso de ruı́do ǫ, que depende da ação do espião e

do aparato de detecção. Por outro lado, nos protocolos em

que ambas as quadraturas são medidas, χ ainda possui uma

terceira componente 1/G devido à ação do divisor de feixe.

Admitindo-se que o canal atua da mesma forma em ambas

as quadraturas, ou seja, Gx = Gp = G e χx = χp = χ e

que Bob mede ambas as quadraturas aplicando um divisor de

feixe 50:50, tem-se que as quadraturas medidas por Bob são

caracterizadas por:

xB =

√

G

2
(xin +B), pB =

√

G

2
(pin +B), (21)

〈B2〉 = χN0 = [
1−G

G
+ ǫ+

1

G
]N0, (22)

〈x2

B〉 =
G

2
(〈x2

in〉+ 〈B2〉)

=
1

2
(G 〈x2

in〉+ (1−G)N0 +GǫN0 +N0), (23)

〈p2B〉 =
G

2
(〈p2in〉+ 〈B2〉)

=
1

2
(G 〈p2in〉+ (1−G)N0 +GǫN0 +N0). (24)

A. Protocolo Proposto

O protocolo proposto neste artigo utiliza estados coerentes,

assim como o GG02, e medições heteródinas, como em [7]. A

sua peculiaridade está na representação da informação usada

para gerar os estados quânticos. Ao invés de gerar os valores

das quadraturas diretamente a partir de uma distribuição de

probabilidade, o que se propõe é que esses valores sejam ge-

rados a partir de uma curva referente a um tipo de modulação

não linear, assim como descrito na seção II. Com isso, o

protocolo consiste nas seguintes etapas:

1) Alice escolhe um valor m de uma distribuição gaussiana

pm com média nula e variância Vm;

2) Alice mapeia m em uma curva bidimensional resultando

nas coordenadas xA e pA;

3) Alice prepara o estado coerente |xA + ipA〉 e o envia a

Bob;

4) Bob mede ambas as quadraturas do estado coerente

recebido, obtendo as quadraturas xB e pB;

5) Bob aplica o critério da distância mı́nima a fim de obter

um ponto na curva (x′
B, p

′
B) tal que (xB−x′

B)
2+(pB−

p′B)
2 seja mı́nimo;

6) Alice e Bob selecionam um conjunto de valores xA, pA
e xB , pB a fim de estimar os parâmetros do canal e

calcular a probabilidade de anomalia;

7) Se a probabilidade de anomalia for superior a um valor

acordado, o protocolo é abortado, caso contrário, Bob

usa o restante dos dados para obter m̂;

8) Alice e Bob usam os protocolos de reconciliação da

informação e de amplificação de privacidade para ex-

trair uma chave secreta comum das variáveis aleatórias

correlacionadas m e m̂.

B. Simulações

Para simular a probabilidade de anomalia para o protocolo

proposto, utiliza-se como curva não linear a espiral de Ar-

quimedes uniforme [13]. Isto faz com que parametrização feita

por Alice na segunda etapa do protocolo seja dada por

xA = Am cos(kp|m|), pA = −Am sin(kp|m|), (25)

em que A é um fator ganho e kp é uma constante que

mede o desvio da modulação em relação à fase. Na curva de

Arquimedes uniforme, a distância entre duas curvas próximas
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é dada por 2π/kp, o que leva a probabilidade de anomalia no

processo de medida ser dada pela expressão

PAnomalia = 2

∫ ∞

π
kp

1√
2πNT

exp
(−x2

2NT

)

, (26)

em que NT representa a variância do ruı́do no estado de Bob.

Nas simulações realizadas, considerou-se um canal sem

atenuação (G = 1). Com isso, as expressões apresentadas nas

equações (21-24) são simplificadas. Particularmente, o termo

de ruı́do passa apenas a ter a contribuição do excesso de ruı́do

ǫ e do divisor de feixe na medida. Considerou-se também

N0 = 1 e ǫ variando de 0 a 1. A equação (26) foi usada para

obter um parâmetro kp compatı́vel com as probabilidades de

anomalia usadas na simulação. Para um valor de kp = 2π/3,

tem-se na figura 5 a evolução da probabilidade de anomalia à

medida que ǫ é aumentado.
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Fig. 5. Probabilidade de anomalia para os casos em que ǫ = 0 (reta constante)
e para os casos em que ǫ varia (curva ascendente).

Como é notado na figura 5, a probabilidade de anomalia

é uma alternativa para a detecção do espião. Ela cresce com

o aumento da ação de Eva sobre o estado transmitido, aqui

representado pelo excesso de ruı́do ǫ. A partir de uma análise

de segurança, é possı́vel adotar um valor mı́nimo para a

probabilidade de anomalia a fim de que o espião possua menos

informação sobre o estado transmitido do que Alice para Bob

e assim, se possa gerar uma chave secreta.

V. CONSIDERAÇÕES FINAIS

Não foi realizado neste artigo uma análise de segurança

do protocolo considerado. O mapeamento em uma curva

não linear restringe a gama de valores possı́veis para xA

e pA, sugerindo uma possı́vel estratégia de ataque usando

discriminação de estados como a que foi feita em [14] para

um protocolo semelhante ao GG02, mas com quatro estados

apenas [15]. Essa questão de segurança será investigada em

trabalhos futuros.

Outro ponto a ser investigado é a comparação com ou-

tros protocolos em condições similares. Sabe-se que um dos

grandes gargalos dos protocolos para DQC com variáveis

contı́nuas está no processo de reconciliação. Em especial

quando as distâncias aumentam e por consequência o ruı́do

também (a componente do vácuo), se faz necessário usar

processos de reconciliação com códigos extremamente longos

a fim de se conseguir extrair informação das variáveis de Alice

e Bob [10]. É de se esperar que a estrutura não linear da curva

proporcione uma maior imunidade ao ruı́do, facilitando assim

o processo de reconciliação.
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