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Resumo— A presente pesquisa € resultado de um estudo
sobre seguranca e privacidade na Internet. E realizada uma
analise abordando a parte técnica da comunicacido em redes IP
apontando em quais camadas de rede pode-se obter informacoes
que comprometam a privacidade do usuario ocasionando falha
na seguranca da rede. Algumas falhas de seguranca de rede que
comprometem a privacidade na rede foram exemplificadas.
Como complementacio dessa anilise, obteve-se informacoes dos
cabecalhos dos pacotes de informacio através de um sniffer de
rede para que se possa inferir quais delas podem comprometer a
privacidade dos usudrios e como a legislacdo brasileira trata
desse assunto. Também sdo analisados os principais aspectos
juridicos no Brasil que tratam sobre o limite e o alcance da
seguranca e privacidade do usuario na rede com enfoque na
principal lei de regulacio da Internet, o Marco Civil da Internet.
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Abstract— This paper is the result of a study on security and
privacy on the Internet. An analysis will be done by addressing
the technical aspects of communication in IP networks pointing
at which layers of the network is possible to obtain information
that compromise user privacy causing failure in network
security. Some network security breaches that compromise
privacy on the network were exemplified. Given this study, we
intend to get the header information via a network sniffer to be
able to analyse which of them compromise the privacy of users
and how the Brazilian legislation addresses this issue. The main
legal issues in Brazil that deal over the limit and scope of security
and user privacy in network will be discussed focusing on the
main law regulating the Internet, the Marco Civil of Internet.
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I.  INTRODUCAO

A Internet hoje faz parte da vida de muitas pessoas, pois
através dela podemos nos comunicar com todo o mundo. A
Internet € utilizada direta ou indiretamente para fins de
comunicacdo, compras, vendas, entretenimento e diversas
outras aplicagdes. Diante do grande crescimento da Internet no
mundo nos ultimos anos, tornou-se necessirio 0O
desenvolvimento de técnicas de seguranga mais robustas e bem
elaboradas para que se consiga manter a privacidade dos
usudrios na rede. Informacdes pessoais estdo cada vez mais
difusas na Internet e isso estd causando diversos tipos de

crimes cibernéticos [1]. A presente pesquisa faz uma andlise
sobre o funcionamento e a importancia da seguranga em redes
IP, apontando aspectos técnicos sobre como € possivel obter
informacgdes que ferem a privacidade de usudrios na rede e
aspectos juridicos que tratam sobre a regulacdo da Internet no
Brasil.

II.  PROTECAO JURIDICA A PRIVACIDADE

Apés as denidncias de espionagem por parte dos
EUA, o governo brasileiro passou a se dedicar a criagdo de
politicas com relacdo a seguranca e privacidade na Internet.
Questdes como falsificacdo de enderecos, coleta ilegal de
dados e filtragem de conexdes devem ser previstas em lei para
alcancar a puni¢do dos responsdveis. Além disso, deve-se
haver também uma certificacio de equipamentos de
telecomunicacgdes atendendo a aspectos de seguranca humana,
fisica e l6gica.

Diante da necessidade de regular o uso da Internet no
Brasil, privilegiando a liberdade e seguranca de acesso, o
governo se apressou em aprovar o projeto de lei que ji
tramitava na Camara desde 2011, o Marco Civil da Internet.
Para o Marco Civil o acesso a Internet € essencial ao exercicio
da cidadania. O internauta tem garantia de que sua vida privada
ndo serd violada, a qualidade da conexao estard condizente com
o contratado e que seus dados s6 serdo repassados a terceiros se
ele aceitar — ou em casos judiciais [2].

Os direitos e garantias dos usudrios, expressos claramente
no texto do Marco Civil, reforcam o direito a liberdade de
expressdo e a privacidade nas comunicagdes. O art. 7° do
Marco Civil define que o acesso a Internet € essencial e
assegura aos usudrios seus direitos que t€m como destaque a
inviolabilidade do direito a privacidade na rede podendo esse
ser motivo de indenizacio por dano material ou moral. E
garantido o sigilo das comunica¢des, a manutencdo da
qualidade contratada e a ndo suspensdo da conexdo a internet,
salvo por falta de pagamento.

III. ANALISE DA SEGURANCA DO USUARIO

Para este trabalho utilizou-se um sniffer de rede
(WireShark) para capturar pacotes de uma rede doméstica e
analisd-los do ponto de vista da privacidade e da seguranca da
rede. Trata-se de uma ferramenta que utiliza /ibcap (biblioteca
de captura de trifego de rede) e tem como principal
caracteristica a possibilidade de remontar uma sessdo. Além



disso, o Wireshark foi uma das primeiras ferramentas a tratar
de pacotes especificos das redes sem fio.

Virias capturas foram realizadas em visitas a alguns
web sites. Serd feita uma andlise dos campos dos cabegalhos
dos protocolos que podem conter informagdes relevantes para
a seguranca da rede. Um exemplo de tela de captura é exibido
na Fig. 1.

Captura de trafego

Com relagdo ao segmento TCP, podem-se destacar os
campos “Sequence Number” e “Window Size”. Existem
ferramentas que, através dos valores desses campos,
identificam o sistema operacional da mdquina. Diante disso,
um usudrio malicioso pode explorar falhas de segurancga
especificas do sistema operacional identificado. Além desses
campos, o valor “80” do campo Destination Port indica que o
servigo utilizado € um servidor da Web (HTTP).

Os campos “Source” e “Destination” no cabecalho
IPv4 indicam os enderecos IP de origem e destino da
requisicdo. Por exemplo, o endereco de origem 192.168.1.3 se
refere ao endereco IP do notebook utilizado (cliente) e o
endereco de destino 200.17.67.239 se refere ao endereco do
site da UFSJ (servidor) que foi acessado.

O endereco IP € o campo mais visado em ataques,
pois identificando uma médquina, um usudrio malicioso pode
identificar um servidor para invadir ou pode ainda identificar
individualmente um usudrio, pois muitas das vezes uma
mdaquina € utilizada apenas por uma pessoa. Além disso,
enderecos IP identificam também a rede de origem de um
pacote e o fluxo de pacotes de uma conexao [3].

E possivel identificar no wireshark também
informagdes como login e senha que um usudrio pode digitar
para um site. Para isso é s6 procurar o método HTTP
denominado POST. Este método é comumente utilizado para o
envio de informacdes para o servidor requerido [1].

Para servir de exemplo, foi acessado o site da
biblioteca da UFSJ, onde é requerido login e senha dos
usudrios para acessar o cadastro pelo qual € possivel fazer
busca, reserva e renovagdo de livros. Essas informagdes
podem ser facilmente visualizadas na captura, pois o site da
biblioteca da UFSJ ndo utiliza o protocolo SSL para
criptografar os dados transmitidos entre o navegador e o
servidor web.

Na pilha de protocolos TCP/IP ndo ha controle e
tratamento adequado sobre o trafego de informagdes, sem uso
de criptografia e controle de erro de bit na maioria das vezes.

Estas falhas podem dar origem a uma série de ataques, dentre
os quais os do tipo Eavesdropping (onde um atacante entra
como mediador na comunicacdo entre dois pontos para
capturar o triafego que circula pela rede auxiliada pela
configuracdo da placa de rede em modo promiscuo), como o
IP Spoffing (com base em falhas de autenticacio no protocolo
IP da camada de rede), ARP Spoofing (também baseado em
falhas de autentica¢do no protocolo ARP na camada de enlace)
e DNSSpoofing (baseado na alteracdo da tabela de
enderecamento do protocolo DNS — Domain Name System -
da camada de aplicacdo). Ou seja, um Mac Adress (endereco
fisico da placa de rede) colocado entre o usudrio e o Gateway
pode responder e receber por vdrios IP’s diferentes. Desta
forma, mesmo que um terceiro usudrio atue como Man-in-the-
Middle (intermediador) entre um determinado trafego entre
dois pontos de comunica¢do, haverd grande dificuldade para
um usudrio comum saber sobre a autenticidade e
confiabilidade das informacdes que este estard recebendo, uma
vez que o intermediador responde aos requests (requisigdes)
como se fosse o host (hospedeiro) destino ou o usudrio. Existe
uma grande dificuldade em saber sobre a verdadeira
identidade do agente coletor de informagdes e mesmo ainda
sobre a existéncia deste. Além disso, o TCP/IP, ndo traz
nenhum protocolo de controle para a camada fisica e de
enlace, fato este que pode agravar ainda mais a questdo da
seguranga e privacidade dos dados que ali circulam [4].

IV. CONCLUSOES

Com o crescimento rdpido da Internet no Brasil e no
mundo, cresceu também o nimero de dados que circulam com
informagdes privadas de usudrios. Para que haja protecdo
minima aos usudrios na Internet tornou-se necessdria a criacao
de legislacdo especifica para regular a Internet a fim de obter
um maior controle no uso da rede e que resguarde a
privacidade dos usudrios. As dentncias de espionagem por
parte dos EUA ajudaram a acelerar o processo de aprovacio
da primeira lei especifica que regula a Internet no Brasil, o
Marco Civil da Internet. Tal lei se caracteriza como uma
norma geral que se aplica a todos os elementos formadores da
Internet e busca a protecdo a privacidade do usudrio.

Através de um processo de captura de pacotes em
uma rede, pode-se concluir que € possivel reunir informagdes
que seriam suficientes para um ataque cibernético e invasdes
na rede onde pode-se buscar dados pessoais, senhas, nimero
de cartdo de crédito e varias outras informagdes que
caracterizam uma invasdo a privacidade do usudrio e uma
falha na seguranga da rede. Essa pritica contraria
expressamente o art. 7° inciso II do Marco Civil que garante a
inviolabilidade e sigilo do fluxo de suas comunica¢des pela
internet, salvo por ordem judicial, na forma da lei.
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