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A Funcao de Sigilo de Reticulados Bi-dimensionais

Giselle Strey e Antonio Campello

Resumo— A série teta de um reticulado nos fornece varias
informacdes valiosas de um reticulado, como o seu raio de em-
pacotamento, o seu kissing number e a sua densidade. O objetivo
deste trabalho é estudar as séries teta e suas aplicacoes em
Seguranca da Informacao. Motivados pelo canal com escuta gaus-
siano, consideramos o problema de minimizar a probabilidade
de um intruso decodificar corretamente uma mensagem enviada
por um usuario para um receptor legitimo. Essa probabilidade
¢é limitada pela funcdo de sigilo, intrinsecamente associada a
série teta. Neste trabalho estudamos a otimizaciao da funcao de
sigilo de reticulados /-modulares, em particular bi-dimensionais,
e problemas analiticos associados.

Palavras-Chave— Série teta, Funcio de sigilo, Reticulado.

I. INTRODUCAO

A série teta de um reticulado é uma estrutura matemdtica
importante com aplicacdbes em Teoria dos Numeros e
Comunicacdo. Ela nos fornece vdrias informagdes valiosas
de um reticulado, como o seu raio de empacotamento, o seu
kissing number ¢ a sua densidade.

O objetivo deste trabalho € estudar as séries teta, tendo
como motivacdo a funcdo de sigilo, definida no contexto de
Segurancga da Informagdo em [1]. A partir de um canal gaus-
siano com escuta (Gaussian wiretap channel), visamos mini-
mizar a probabilidade de um intruso decodificar corretamente
uma mensagem enviada por um usudrio para um receptor
legitimo. No esquema proposto em [1], e subsequentemente
analisado em [7], [8], essa probabilidade é limitada pela fungdo
de sigilo, um pardmetro intrinsecamente relacionado a série
teta do reticulado utilizado para a codificacdo (descrevemos
estas relacdes com mais detalhes na Secdo IV). Estudamos
aqui problemas analiticos de minimiza¢ao envolvendo a funcio
de sigilo e a série teta, em especial, as conjecturas propostas
em [8]. Essas conjecturas estdo relacionadas com a busca do
melhor cédigo para o canal gaussiano com escuta.

Consideramos constru¢des algébricas de reticulados, via
Homomorfismo de Minkowski [9]. Faremos um estudo so-
bre os pontos criticos da funcdo de sigilo de reticulados
[-modulares. Vamos também caracterizar a série teta e a
fungdo de sigilo de reticulados I-modulares construidos via
corpos quadraticos e analisar nestes reticulados a validade da
conjectura feita por Belfiore, Oggier e Solé em [8].

Vale notar que grande parte dos cddigos propostos para
o canal gaussiano com escuta sdo construidos a partir de
reticulados uni ou bi-dimensionais e entdo estendidos para
dimensdes maiores via produto tensorial [6]. Os reticulados
aqui analisados podem ser vistos, portanto, como elementos
de base para possiveis extensdes e andlises futuras de c6digos
em dimensdo mais alta.
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Este artigo estd organizado da seguinte forma: na Secdo
II apresentaremos algumas definicdes e propriedades iniciais
de reticulados. Na Secdo III introduziremos o conceito da
série teta. Na Secdo IV apresentaremos o canal gaussiano com
escuta e a fungdo de sigilo, e demonstraremos uma proposicao
sobre o ponto critico de reticulados [-modulares. Na Secdo V
introduziremos o conceito de construgdes de reticulados via
corpos quadraticos. Na secdo VI apresentaremos os conceitos
de reticulados via corpos de nimeros e na secdo VII analisare-
mos a fun¢do de sigilo de reticulados algébricos, construidos
por corpos quadraticos.

II. CONCEITOS PRELIMINARES

Um reticulado A € um subgrupo aditivo e discreto de R™.
Em [2] vemos que A pode ser descrito em termos de uma
matriz geradora M de dimensdo m X n e posto m da seguinte
forma:

A={x=uM:uecZm},

€m que
V11 N Vin

M =

Um1 Umn

Os vetores linha v; = (vj1, .. ., ;) formam uma base para o
reticulado A. O nimero de vetores de uma base do reticulado é
chamado de dimenséo ou posto do reticulado. Quando m = n,
dizemos que A possui posto completo. A matriz G = MM”™
é chamada de matriz de Gram do reticulado. O determinante
do reticulado A, denotado por det A é definido como o
determinante da matriz de Gram, isto é, det A = det G.

A soma direta de dois reticulados A; C R e Ay C R™ €&
dada por A ® Ay C R™™ tal que

A @A ={(u,v):u €A eveE A}

Dados dois vetores © = (21,...,2n) € Y = (Y1,.--,Yn)
em R", definimos o produto interno de e y como x -y =
. 2
21y1 + - + TpYn. Temos também que x -« = ||z|”.
O reticulado dual de A é definido como

AN ={xeR":x-yecZVyecA} (1)

Um reticulado A € dito integral se x -y € Z, para quaisquer
x,y € A.

Uma similaridade ¢ é uma aplica¢do linear de R — R"
que satisfaz

o(x) o(y) =cx-y,Ve,y € R"

para algum ¢ € R. Neste caso, dizemos que a similaridade
tem norma c.

Um reticulado integral A é dito [-modular se existir uma
similaridade ¢ de norma ! € R, tal que o(A*) = A.
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Denotamos A* ~ v/IA. Quando [ = 1, chamamos o reticulado

de unimodular.

III. A SERIE TETA

Defini¢do 1: Seja A um reticulado em R”™. Definimos a
série teta de A como
)= Y g @

xTeA

onde z € C, ¢ = €™ e Im(z) > 0.

Na literatura é usual encontrar a série teta escrita em funcao
de z, isto é, ©A(z), como podemos ver em [3] e [2], e no
decorrer do trabalho utilizaremos essa notagdo.

De maneira anéloga, define-se a série teta de translacdes de
um reticulado A por um vetor v como

=Y & 3)

xzcA+v

@A+v

A série teta de um reticulado converge uniformemente e
absolutamente para todo z € C, com Im(z) > 0 (ver [3]).

Diversas séries teta de interesse podem ser escritas em
fung¢do das séries teta de Jacobi. Estas sdo 62(z) e 03(z2),
definidas como:

+oo
Or(2) = Y q"H e hs(z Z . @

Temos também o seguinte resultado que relaciona a série
teta de um reticulado com a série teta de seu dual:

Lema 1: (Férmula da Soma de Poisson para Reticulados).
[3] Seja A um reticulado em R™. Entdo,

O (2) = det(A)Y2(i/2)"?0(-1/2). %)

IV. O CANAL GAUSSIANO COM EscuTta

Em [8] foi apresentado um esquema de codificacdo em
reticulados para o canal gaussiano com escuta. O sistema de
transmissdo encontra-se ilustrado no diagrama de blocos da
Figura 1. Um transmissor (Bob) visa enviar uma mensagem
a um receptor legitimo (Alice) através de um canal gaussiano
com varidncia do ruido igual a o7. Neste processo, um intruso
(Eva) recebe uma versdo distorcida da mensagem, através de
um canal gaussiano com varidncia o2. Assume-se que o canal
do intruso € mais ruidoso que o legitimo, isto é, 02 > oZ. O
objetivo € maximizar (minimizar) a probabilidade de decisdo
correta do usudrio legitimo (intruso). No esquema proposto em
[8], escolhem-se dois reticulados aninhados, A, C Ay C R,
e um conjunto de mensagens {1,2,..., M} é mapeado em
representantes do quociente A,/A.. A mensagem enviada
x € Ay é composta por x = c+r, em que ¢ € um representante
do quociente, e r é um ponto em A, escolhido aleatoriamente,
para gerar confusio no intruso.

Demonstrou-se em [8] que a probabilidade de decisdo
correta do receptor ilegitimo € limitada superiormente por

det(Ay)!/2 Z o lItl? /202 (6)

teA,

Pc,e<

_
~ (V2mae)n

Zy NN(O)UZI)

x €Ay >»D——» |yo=x+12
ze ~ N(0,021)
> ——> |[Ye = X+ Z¢
Fig. 1. Sistema de codificacdo em reticulados para o canal gaussiano com

escuta

enquanto a taxa (eficiéncia) do cédigo, em bits, é a
quantidade de possiveis mensagens por dimensdo, isto &,
1/nlog, [Ay/A..

Desejamos minimizar a probabilidade do intruso decodificar
corretamente a mensagem enviada pelo usudrio, que € equiv-
alente a minimizar (6), isto é, encontrar um reticulado A, tdo
bom quanto possivel para o canal gaussiano, e que contém o
sub-reticulado A, tal que

minimize Z e_“tnz/%g, @)
tcA.
sujeito a  logy |Ap/Ac| = k. 8)

De (7), precisamos minimizar

3 el /20

teA. teA.
€A,

(e 1/20 2) Il ©)

le?
—1/2ino? ) (10)

2iro? )
emque g =e

-1 )
I =1 > 0.
m (2i7ro§> m (27r0§>

Assim, minimizar a probabilidade do intruso de decodificar
corretamente € equivalente a minimizar a série teta de A.,
com z =

t

5 (e
e (-

(1)

iz
(§]

2mwo2”
Para abordar esse problema, vamos tomar y =

—iz €
restringir os valores reais positivos de y, de modo que
)= qtg=eTy>0. (12)
teA,
sobre todo A., onde y = Prel

Defini¢cdo 2: Seja A um reticulado n-dimensional com vol-
ume A". A funcgdo de sigilo de A é dada por

=ay) = 2z

13
Oa(y) (1)

para y > 0.

A luz da Equagdo (6), a funcio de sigilo compara a
seguranca de um sistema sem codificacdo (isto €, se as-
sumissemos A, = 7Z™) e um sistema codificado com o

reticulado A.. Para realizarmos a comparagdo, € necessirio
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aplicar um fator de escala (A = |det(MM™)|*/™), de modo
que ambos os reticulados tenham o mesmo volume. Nosso
interesse € calcular a fungdo de sigilo no ponto y = 277103.
Podemos alternativamente, fixar um reticulado A, e consid-
erarmos o2 como uma varidvel. Desta maneira, minimizar a
expressdo da probabilidade do intruso decodificar corretamente
em (6) é equivalente a maximizar a funcdo de sigilo, para

y > 0.

V. FUNCAO DE SIGILO PARA RETICULADOS [-MODULARES

Nesse contexto da fungdo de sigilo, Belfiore, Oggier e Solé
conjecturaram em [8] o seguinte resultado:
Conjectura 1: [8] A funcdo de sigilo de reticulados I-
1

modulares atinge o maximo em y = T

Um exemplo da conjectura é o reticulado 3-modular v/2A3,
definido na Secdo VII. Sua fungdo de sigilo possui ponto de
maximo em y = %, como ¢ esperado pela conjectura. Na
Figura 2 podemos observar o grafico da funcio de sigilo do
reticulado v/2A5.

1.015-
=~
~« 1010
<
1.005 -
1.000 - ‘
-10 -5 0
y(dB)
Fig. 2. Fungio de sigilo do reticulado v/2A3.

Em [5] foi demonstrado que a funcdo de sigilo do reticulado
4-modular CY = Z & /27 & 27 possui ponto de minimo em
Y= %, provando assim que a Conjectura 1 € falsa.

Utilizando a Férmula da Soma de Poisson para reticulados,
mostramos os seguintes resultados para a fungdo de sigilo
de reticulados [-modulares. As demonstra¢des do caso [ = 1
podem ser encontradas em [8], Proposicdo 1, padg.18. Abaixo,
generalizamos essa proposicdo para qualquer [ > 1.

Proposi¢do 1: A fungdo de sigilo de um reticulado [-
modular possui ponto de simetria multiplicativo em y = %,
isto é, 2 (y) = Ea(1/ly).

Demonstragdo: Seja A um reticulado [-modular, isto €,
A* ~ V/IA. Neste caso det A = ["/2. Temos que:

Oa(y) = O /jp-(y) = Or-(ly).

Note que, tomando y = iz e depois z = y na Férmula da
Soma de Poisson para reticulados, temos

Or(y) (det A)/2(i/y)" 2O (—1/y)

|(det M)| (\}y)n(%(l/y)-

Logo,

O (y) = |(det M)| ! (;g) On-(1/y).

Pela formula acima, obtemos:

Oly) = |(det ) (;@) O (1/y)

_ 7(@)1” 20a(1/1y).

E, de maneira andloga,

1
Oz (ly) W@Z"(l/ly)-
Logo,
2a () Oz () _ Oz

Oa(y)  Oally)
(1/ly)"/? - Oz (1/1y)
(1/ly)™/? - ©x(1/ly)

Ozn1/ty) _ N <1>
ly )~
| |

Ona/y)
Proposigcdo 2: A fungdo de sigilo de um reticulado
l-modular A possui y = %/l como ponto critico.
Demonstracdo: Temos, pela Proposi¢ao 1 que:

1 I s
A(@):’HA(Z/)_ Iy (ly>

Tomando y = % temos:

() - ()=
- = (3)-=(3)-¢

O reticulado A = Z@27Z possui a mesma fungio de sigilo do
reticulado C¥). Logo possui ponto de minimo em y = % Em
meio aos nossos estudos sobre a fungdo de sigilo, chegamos
a seguinte conjectura sobre reticulados /-modulares.

Conjectura 2: A fungdo de sigilo de reticulados I-
modulares bidimensionais do tipo A = Z @& /IZ atinge o
minimo em y = il, para [ > 1.

Observe no gréhfco da Figura 3 uma ilustracio da Conjectura
2 para valores de [ = 3,5 e 10.

(1]

[1]
=
S

I
[1]

1.00F
0.95F
0.90F
< 0.85F
<
nl
0.75F

0.70

0.65:=L L L I
-15 -10 -5 0

y(dB)

Fig. 3. Fungio de sigilo de A = Z @ V/IZ. A curva verde representa o valor
! = 3, o gréfico laranja representa o valor [ = 5 e o grafico azul representa
o valor [ = 10.
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VI. RETICULADOS VIA CORPOS QUADRATICOS

Sejam K e LL corpos. Dizemos que I € uma extensdo de K
se K C L. A dimensao do K-espaco vetorial L é chamada grau
da extensdo e denotada por [L : K]. Um corpo de nimeros K
¢ uma extensdo finita de Q e denotamos por K(#) o menor
corpo contendo o corpo Q e o elemento #. Dizemos que um
elemento v € K € um inteiro algébrico sobre Z se « é raiz
de um polindbmio mdnico com coeficientes em Z.

Proposigcdo 3: [9] Seja K um corpo de niimeros. O con-
junto

Ok = {z € K: z é inteiro algébrico sobre Z}

¢ um anel, chamado de anel de inteiros de K.

Defini¢do 3: Um corpo quadratico K é uma extensdo de Q
de grau 2.

Proposicdo 4: [9] Todo corpo quadritico K é da forma
Q(+/d), onde d é um inteiro livre de quadrados (isto é, ndo
existe um primo p tal que p? divide d), em que Q(v/d) =
{a+bVd: a,b € Q}.

Sejam K um corpo quadritico e Ok o anel dos inteiros
algébricos de K. Chamamos de base integral de K ou de Ok
uma Z-base para o grupo aditivo Ok.

Teorema 1: [10] Se K = Q(#) é uma extensdo de Q de
grau 2, entdo existem exatamente 2 homomorfismos distintos
{o1,02} de K em C que fixam Q.

Teorema 2: [9] Seja K = Q(v/d) um corpo quadritico,
com d € Z livre de quadrados e d # 0 (mod 4).

1) Se d = 1 (mod 4), entdo o anel dos inteiros Ok de

K sobre Z é Og = Z % e uma Z-base de Ok é
1, 1+2\/a}, em que Z [ 15Y4| = (a4 b((1+/d)/2) :
a,b e Z};

2) Sed=2oud=3 (mod 4), entdo o anel dos inteiros
Ok de K sobre Z é Ok = Z[\/E] e uma Z-base de Ok
é {1,v/d}, em que Z[\Vd] = {a+bVd : a,b € Z}.
Proposicdo 5: [10] Seja d um inteiro livre de quadrados.
Os homomorfismos de K = Q(v/d) em C sdo dados por
{0’170'2}, onde 0’1(\/&) = \/& (& Ug(\/g) = —\/g.

A. Homomorfismo de Minkowski

Seja K um corpo de nimeros de grau 2. Pelo Teorema
1 temos que existem exatamente 2 homomorfismos distintos
oj : K — C para j = 1,2, que fixam Q. Se ¢;(K) C R
diz-se que o; € real. Caso contrdrio, o; € dito imagindrio.
Quando todos os homomorfismos séo reais diz-se que K € um
corpo totalmente real e quando os homomorfismos sdo todos
imagindrios diz-se que K é um corpo totalmente imagindrio.

Definicdo 4: Seja K um corpo de nimeros de grau 2. Con-
sidere 0 homomorfismo injetivo de anéis ok : K — R? dado
por ok (z) = (o1(x),02(x)), se o corpo for totalmente real,
e ox(x) = (R(o1(x)),Z(0o1(x))), se o corpo for totalmente
complexo, onde R representa a parte real e Z representa a
parte imagindria do nimero complexo. Tal homomorfismo é
chamado de homomorfismo candnico ou homomorfismo de
Minkowski.

Proposicdo 6: [10] Sejam K um corpo de nimeros de grau
2 e ox : K — R? 0 homomorfismo de Minkowski. Entdo
ok (Ok) é um reticulado de posto 2 em R

Exemplo 1: Considere o corpo de nimeros K = Q(\/g),
Ok =
os homomorfismos de K em C, onde o é a identidade e
o2(a + v/5b) = a — v/5b. Usando a Proposigdo 6 obtemos o
reticulado bidimensional A gerado pelos vetores u = (1,1)
ev= SHQ\/E’ #) Na figura 4 temos uma ilustragcdo do

o A.

VA 1+T*/5 o anel de inteiros sobre K e {0,032}

reticula

Fig. 4. Reticulado construido via corpo de nimeros K = Q(+/5).

VII. FUNCAO DE SIGILO DE RETICULADOS ALGEBRICOS

Seja K = Q(+/1) um corpo quadritico, onde I é um inteiro
livre de quadrados. Usando o Teorema 2 e as Proposi¢cdes 5
e 6, vamos gerar reticulados, calcular sua funcdo de sigilo e
assim verificar a validade da Conjectura 1.

Aqui, vamos analisar os casos de congruéncia médulo 4
quando [ >0el < 0.

Pelo Teorema 2, se [ > 0 el = 1 (mod 41, o anel de

inteiros Ok de K sobre Z ¢é igual a Z [1+2‘ﬁ e uma Z-

base de Ok é {1, 1+T‘ﬂ . Aqui o corpo é totalmente real.

Usando as Proposicdes 5 e 6, temos que o reticulado A
gerado por essa base possui matriz geradora e matriz de Gram,
respectivamente,

1 1 2 1
Mi=| i 1-vi JeGi= 1 )
2 2 2

Sel>0el=2oul =3 (mod4), entdo o anel de inteiros
Ok de K sobre Z € igual a Z[\/l] e uma Z-base de Ok é
{1, Vi }. O corpo é totalmente real. Usando as Proposicdes 5
e 6, temos que o reticulado As gerado por essa base possui
matriz geradora e matriz de Gram, respectivamente,

ue(h e (3 4)

Pelo Teorema 2, se [ < 0 el =1 (mod 4), entdo o anel de

141

inteiros Ok de K sobre Z ¢ igual a Z {T e uma Z-base

de Ok € {17 1+Tﬂ} Aqui o corpo ¢é totalmente complexo.
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Usando as Proposicdes 5 e 6, temos que

ox(Ox) = (R(01(Ok)),Z(01(Ok)))
Vi
= 1 — —_
(10( ,0) —+ aq 2, B)
Logo, temos que ok (Ox) é gerado pelos vetores u = (1,0) e
v=(3, g . Vamos tomar og(Ok) = Az. Vamos trabalhar

com \/§A3, um reticulado integral. Sua matriz geradora e de
Gram sio, respectivamente:

1 0 2 1
wea(} §)eon(t 4)
2 2 2
Sel<0l=2o0ul =3 (mod 4), entdo o anel de inteiros
Ox de K sobre Z é igual a Z[V/]] e uma Z-base de Ox §é

{1,+/1}. Neste caso o corpo é totalmente complexo. Usando
as Proposicdes 5 e 6, temos que

ox(Ok) (R(01(0Ok)), Z(01(Ok)))
= ao(1,0) + a1 (0, V1).

Logo, ox(Ok) é gerado pelos vetores u = (1,0) e v =
(0,+/1). Vamos tomar ox(Ox) = A4. Sua matriz geradora
e matriz de Gram sdo, respectivamente,

w-(3 5 )ea(3 1)

Note que Ay =A=7Z¢& VIZ.

Os reticulados A1, v/2\3 e A4 sdo I-modulares e o reticu-
lado Ag € 4l-modular.

Temos que a série teta e a fungdo de sigilo de A1, Ay, v/2A3
e A4 sdo, respectivamente,

Oa, (y) = 03(29)03(2ly) + 62(2y)02(2ly) (14)

_ B 05(v/1y)?

=0 = Gl + tenne

O, (y) = 63(2y)05(2ly) (16)

- o 65(2vIy)?

En(y) = m a7
O an, () = 03(2y)05(2ly) + 02(2y)02(2ly)  (18)
= _ 05(v/1y)?
=) = o) + hey) )

On,(y) = 03(y)03(ly) (20)

- _ 6(Viy)?

Eny) = 05(y)0s(ly) (21)

Vamos mostrar a titulo de exemplo a equagdo (14), que é
igual a equacdo (18). As demais sdo andlogas.

Ony) = Y ¢t F) i
r1,22€Z

- Para zo = 2k par,
3 Po+3) +ied 3 ZqQ(xl—&-k)Zquk?.
T1,22€Z r1€Z kEL
Fazendo r = z1 + k, temos:

ST P = 0y (2y)05(20y)

r€Z keZ

- Para 9 = 2k + 1 impar,
Z q2(a;1+%2)2+gx§ _ Z Zq2(11+k+%)2+2l(k+%)2

T1,2€ZL 1 EZKEZ
Fazendo r = z1 + k, temos:
2 2

32 ST PR = gy(2)0,(21y).

rez kEZ
Logo, O, (y) = 03(2y)03(2ly) + 62(2y)02(21y).

A partir das relacdes que obtivemos das familias de reticu-

lados A, A1, Ao, V2A5 e A4 temos a Tabela I:

Familia de Ponto de maximo Ponto de minimo global
Reticulados global
_ T *
A 1— y_lﬂ,VleN \ {1}
A yzﬁeml:S y:Weml:13,17e21
As - y:ﬁeml:3,7,ll,15,19623
- L - - 1 —

V2A3 y=_eml=3 y=_eml=711,1519¢ 23
Ay - y:%,l:5,13,17e21
TABELA 1
PONTOS DE MAXIMO E MINIMO DA FUNCAO DE SIGILO DAS FAMILIAS DE
RETICULADOS

VIII. CONCLUSOES

Neste trabalho, fizemos um estudo da fungdo de sigilo de retic-
ulados /-modulares, bem como algumas propriedades e aplicagdes.
Apresentamos a conjectura proposta por Belfiore, Oggier e Solé e tes-
tamos a validade dela para algumas classes de reticulados construidos
usando o Homomorfismo de Minkowski. Na Tabela I temos o ponto
de miximo e de minimo das familias de reticulados estudadas. Além
disso, apresentamos a Conjectura 2 sobre a fungdo de sigilo de uma
classe de reticulados /-modulares e por fim caracterizamos a série
teta e a funcdo de sigilo de reticulados bidimensionais obtidos via
corpos quadraticos.

Caso a Conjectura 2 aqui proposta confirme-se verdadeira, o tinico
caso em que a Conjectura 1 pode ser vélida ¢ [ = 1 (reticulados
unimodulares).
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