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Resumo— A necessidade de aprimorar a seguranca de
informacio esta estimulando a adogdo de técnicas de criptografia
na camada fisica das redes de telecomunica¢oes. Uma das
técnicas recentemente investigadas para este proposito, no escopo
de redes oOpticas, consiste em dividir um dado sinal em diversas
fatias espectrais e em distorcer o conteido de cada fatia para
codificar o sinal original. O conjunto de parimetros de distorcio
constitui uma chave de criptografia. Neste trabalho, investiga-se
a utilizacdo de um algoritmo genético (AG) para gerar chaves
desse tipo. Considera-se que as chaves sio aceitaveis apenas
quando as taxas de erro de bit (bit error rate, BER) do sinal
codificado é suficientemente alta e quando a BER do sinal
decodificado é consideravelmente baixa. Os resultados de
simulacdes numéricas indicam que o AG produziu chaves validas
em mais de 95% das vezes, nos melhores casos, quando as BERs
mencionadas anteriormente sio de 2-10"! e 1075 respectivamente.

Palavras-Chave— Seguranca e criptografia optica; Algoritmo
genético; Comunicagoes opticas.

Abstract—Necessity of enhancing information security is
stimulating the adoption of new cryptographic techniques at the
physical layer of telecommunication networks. In the scope of
optical networks, one of these recently investigated techniques
consists on splitting a signal in several spectral slices and on
imposing distortions to each of these slices to encode the original
signal. The set of distortion parameters constitutes a
cryptographic key. In this work, is investigated the use of a
genetic algorithm (GA) to generate keys of this type. In
particular, only those keys that provide an encoded signal with a
sufficiently high bit error rate (BER) and a decoded signal with a
satisfactorily low BER are acceptable. Numerical best simulation
results indicate the GA generated acceptable cryptographic keys
in more than 95% of the considered potential keys, in the cases
where the above BERs are respectively of 2-10-! and 10715,

Keywords—  Optical security and encryption; Genetic
algorithm; Optical communications.
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Segundo um estudo realizado com 350 empresas de 11
paises [1], 47% das brechas de seguranca em redes
corporativas sdo decorrentes de ataques criminosos ou
maliciosos. Essa mesma referéncia ainda indica que o custo
médio de cada brecha de seguranga foi, em 2015, de US$ 3,79
milhdes. Observa-se que, além do mundo corporativo, ataques
do tipo podem comprometer criticamente o0s setores
governamental e de defesa. Nesses casos, além de danos
financeiros diretos, a perda de sigilo pode prejudicar a
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implantagdo de temas estratégicos. Em todos esses casos, ainda
ha degradacdo da imagem e da credibilidade das instituicdes
envolvidas. Por todas essas razdes, torna-se premente a adogdo
de novas formas de criptografia e de codificacdo de dados em
redes de telecomunicagdes.

As redes Opticas operam sobre um meio confinado e sio,
portanto, inerentemente mais seguras que as redes sem-fio.
Além disso, o confinamento do campo eletromagnético no
interior das fibras e a necessidade de utilizagdo de
equipamentos mais complexos, que os usados em redes de
sinais eletronicos, também fazem com que as redes Opticas
sejam mais confiaveis que as outras redes cabeadas. Mesmo
assim, ¢ possivel utilizar divisores Opticos ¢ acopladores de
grampo (clip-on couplers) [2] para desviar sinais Opticos para
rotas ndo autorizadas. A baixa perda causada pela inser¢do
desses equipamentos dificulta a identificagdo de sua utilizagio
e constitui motivo de preocupagdo para as operadoras de
telecomunicag¢des. Uma estratégia considerada para minimizar
a chance de sucesso de furto de sinais por desvio de rota ¢
criptografar esses sinais na propria camada fisica.

A distribuicdo de chaves quanticas (quantum key
distribution, QKD) constitui o método mais seguro para
criptografia na camada fisica [3]. No entanto, a utilizagdo
pratica desta ainda estd atualmente restrita a distdncias de
poucas centenas de quildmetros e a taxas de poucas centenas de
Mbits/s [4]. Outra técnica que esta sendo considerada no
contexto de redes Opticas ¢é a criptografia baseada em caos [5].
Contudo, apesar de conceitualmente promissora, 0 mecanismo
de sincronizag@o entre o receptor e o transmissor requerido por
essa abordagem ainda ndo pode ser atendido em redes
comerciais. Outros esquemas baseiam-se na implementacdo de
codificacdo espectral de fase (spectral phase encoding, SPE)
[6], codificagdo espectral de amplitude (spectral amplitude
encoding, SAE) [7] e codificagdo espectral de atraso (spectral
delay encoding, SDE) [7-10]. Essas trés estratégias sdo
interessantes por serem aplicadas a canais compativeis com a
tecnologia de multiplexagdo por divisdo em comprimento de
onda (wavelength division multiplexing, WDM) e, portanto, em
principio, podem ser usadas em redes comerciais.

Em particular, [8-10] abordam a aplicagdo simultanea de
SPE e SDE, que aumenta expressivamente a robustez da
codificacdo considerada. No entanto, a utilizagdo pratica dessa
técnica de dupla codificagdo, chamada de codificagdo espectral
de fase e atraso (spectral phase and delay encoding, SPDE),
requer que as chaves criptograficas sejam dinamicamente
alteradas, para minimizar as chances de sucesso de ataques



XXXIV SIMPOSIO BRASILEIRO DE TELECOMUNICACOES — SBrT2016, 30 DE AGOSTO A 02 DE SETEMBRO, SANTAREM, PA

maliciosos. Conforme a descrigdo da Se¢do II, essas chaves sdo
determinadas a partir de pardmetros de fase e de atraso
escolhidos para distorcer os sinais que serdo criptografados. No
entanto, uma chave sé € valida se, entre outras caracteristicas,
garantir que a taxa de erro de bit (bit error rate, BER) do sinal
codificado seja suficientemente alta e que, simultaneamente, a
BER do sinal decodificado seja consideravelmente baixa.
Sendo assim, nem todas as chaves criptograficas possiveis sdo
aceitaveis.

Neste trabalho, investigou-se a aplicagdo de um algoritmo
genético (AG) para definir chaves criptograficas que sejam
aceitaveis para a SPDE. A validade dos resultados do AG foi
verificada por meio de simulagdes computacionais realizadas
no sofiware VPITransmissionMaker™ 9.5. No melhor de nosso
conhecimento, essa ¢ a primeira vez que uma analise do tipo ¢é
apresentada na literatura.

O restante do trabalho estd organizado da seguinte maneira.
A Secao II apresenta uma breve revisdao sobre a SPDE. O AG
utilizado e o cenario de simula¢do considerado estdo descritos,
respectivamente, nas Secdes III e IV. Os resultados obtidos sdo
apresentados na Se¢do V. Por fim, as conclusdes sdo abordadas
na Se¢ao VI.

II. CODIFICACAO ESPECTRAL POR FASE E ATRASO

Na SPDE, um sinal 6ptico de banda B ¢ dividido em n
fatias espectrais, como ilustrado no diagrama de blocos do
codificador da Fig. 1. A seguir, os sinais da i-ésima (i= 1, ..., n)
fatia espectral sdo submetidos a um desvio de fase ¢ e a um
atraso 7, cujos valores maximos sdo, respectivamente, @uqx ©
Tnax. Fisicamente, cada componente espectral, situado em uma
frequéncia f e submetido a um atraso 7, sofre um desvio de
fase de -2mf7. Portanto, atrasos constantes implicam em
variacdo linear da fase ao longo da banda B/n de cada fatia
espectral. Apos isso, os sinais de cada fatia sdo multiplexados e
geram uma versdo criptografada do sinal de entrada que ¢é
transmitida por uma rede Optica transparente (transparent
optical network, TON) até um receptor autorizado.

Para recuperar o sinal original, esse receptor utiliza um
decodificador que ¢ fisicamente idéntico ao codificador, mas
que submete os sinais da i-ésima fatia espectral a desvios de
fase e a atrasos complementares aos usados na codificagdo,
respectivamente, por @uax - ¢ € Twa x - . A utilizagdo desses
valores retira as distor¢des introduzidas pelo codificador e faz
com que o sinal na saida do multiplexador do decodificador
seja, idealmente, idéntico ao sinal na entrada do codificador.
Na pratica, o perfil ndo ideal, dos filtros do codificador e do
decodificador, fara com que o sinal decodificado difira do sinal
introduzido na entrada do decodificador. A descrigdo
matematica desses sinais ¢ apresentada em [8]. Além disso, os
impedimentos fisicos impostos durante a transmissdo do sinal

pela TON também contribuirdo para diferengas entre os sinais
decodificado e de entrada.

Observa-se que os atrasos escolhidos sdo da ordem de
periodos de simbolo, 7. Assim, a codificacdo espectral por
atraso faz a forma do sinal codificado depender da propria
informacdo que ¢, pressupostamente, desconhecida pelos
intrusos. Essa caracteristica aumenta a robustez da criptografia
considerada e constitui uma das principais vantagens da SDE e

da SPDE sobre a SPE [7, 8].

Durante a propagacdo pela TON, o sinal criptografado pode
ter parte de sua poténcia desviada para uma rota ndo autorizada
e ser interceptado por algum intruso. Os espides, em principio,
ndo conseguirdo compreender o significado do sinal
criptografado. No entanto, esses intrusos podem realizar
ataques e/ou monitorar as formas de onda do sinal recebido [7],
para extrair informac¢des que permitam decodifica-lo. Para
minimizar o sucesso dessas abordagens, ¢ interessante que as
chaves criptograficas sejam substituidas ao longo do tempo.

Nota-se que essas chaves correspondem aos pardmetros de
distor¢do utilizados em cada fatia ¢ e 7z (i= 1, ..., n). Neste
trabalho, designa-se a chave criptografica K por K= {¢;, 7;; ¢,
D5 ...; O, Tn}. As fases ¢ podem assumir quaisquer valores no
intervalo de 0 a 360° ¢ % podem, em principio, variar desde
fragdes de até centenas de periodos de simbolo. A possibilidade
de variagdo continua de ¢ ¢ 7 implica em um nimero infinito
de chaves potenciais. No entanto, nem todas essas chaves
podem ser usadas. De fato, chaves validas requerem,
minimamente, que: i) a BER do sinal codificado seja maior que
um determinado valor critico, BER., ii) a BER do sinal
decodificado seja menor que um outro valor critico, BER,. O
requisito (i) € necessario para que o sinal codificado tenha uma
BER superior aquela que pode ser corrigida pelo mecanismo de
corregdo antecipada de erro (forward error correction, FEC),
BERFEc, empregado na transmissdo do sinal. Neste trabalho,
considera-se que a FEC pode corrigir sinais com BER de até
BERprc= 2107 € que BER. é 10 vezes maior, BER= 2-102. O
requisito de (ii) é o6bvio e deve ser garantido mesmo apos a
propagacdo do sinal pela TON. Neste trabalho, adotou-se
BER< 1-10"5 para o caso de uma transmissdo back-to-back
(codificador ligado diretamente no receptor). Observa-se que
essas restricdes sdo inerentes e obrigatorias para qualquer
técnica de criptografia na camada fisica.

III. ALGORITMO GENETICO

Um AG corresponde a uma busca baseada no mecanismo
de selegdo genética natural, a partir de uma técnica de
otimizagdo estocastica [11]. Assim, inicialmente obtém-se, por
sorteio, uma populacdo de individuos, as potenciais solugdes,
que sdo submetidos a trés operagdes evolutivas: o cruzamento
(crossover), por meio do qual dois individuos originam um ou
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Fig. 1. Diagrama de blocos para a codificagio espectral por fase e atraso.
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mais outros potenciais individuos com a combinagdo de suas
caracteristicas (ou genes); a mutagdo, através da qual um
determinado individuo tem uma ou mais de suas caracteristicas
alteradas e, se a evolucdo natural for considerada, esse
individuo seria um daqueles frutos do cruzamento; e selegéo, a
partir da qual mede-se a aptiddo dos individuos existentes e
produzidos nos cruzamentos e nas mutagdes, € mantém-se
aqueles mais aptos. Ao final de um ciclo de cruzamentos,
mutacdes e selecdo, define-se uma nova geragio de individuos.

Com essa ideia geral, foi implementado um AG que busca
potenciais chaves que possam ser usadas para a SPDE. A
ferramenta permite que varios aspectos do AG sejam
configurados: o nimero de fatias espectrais, ou seja, 0 nimero
de genes da chave potencial, cada qual constituido de um
desvio de fase e um atraso; o tamanho da populagdo, que, se for
a inicial, seus individuos sdo definidos por sorteio; as
condi¢des de parada, que correspondem a um niimero maximo
de geragdes ou que impliquem que uma chave potencial atinja
um patamar minimo de aptiddo; uma taxa de cruzamentos, C,
ou seja, um valor que determina quantos individuos potenciais
devem ser gerados por cruzamento; uma taxa de mutacdo, M,
ou seja, um valor que determina quantos potenciais individuos
sofrerdo mutacdo; o tipo de cruzamento, que varia entre
circular, um ponto de cruzamento ou dois pontos de
cruzamento; ¢ o tipo de selecdo, definido entre roleta,
truncamento e elitismo. Neste trabalho, os individuos
correspondem a chaves e ambos estes termos serdo utilizados
de maneira intercambiavel no restante do texto.

A operagao de cruzamento considera C para gerar, a partir
da geragdo atual uma quantidade de novos e potenciais
individuos. A primeira gera¢do terd um niimero de individuos
definidos por sorteio, cuja aptiddo é verificada, ou seja, ha
observancia dos requisitos (i) e (ii) discutidos anteriormente.
Para essa verificagdo usa-se o VPITransmissionMaker™ 9.5
(Fig. 2). A partir dessa “Geragdo 07, sorteiam-se pares de
individuos que ndo se repetem, para, em cada cruzamento,
obter um potencial novo individuo.

Um cruzamento considerando um ponto ocasiona a divisdo
de cada um de dois individuos em duas sequéncias de pares ¢ e
5 (¢ ,71) a (P, m) e (H+r ,7k+1) @ (P ,T), sendo k < n-1 um
numero inteiro sorteado. Dois filhos sdo definidos juntando-se
a primeira sequéncia do primeiro individuo com a segunda
sequéncia do segundo individuo e juntando-se a primeira do
segundo com a segunda do primeiro.

Com dois pontos de cruzamento, obtém-se trés sequéncias
de pares ¢ e 7, com a troca da segunda sequéncia (do meio)
dos individuos, para gerar dois potenciais novos individuos. A
posi¢do dos dois pontos ¢é sorteada.

No cruzamento circular, todos os pares ¢ ¢ 7, do segundo
individuo sdo colocados apds os do primeiro individuo, e os
pares deste primeiro ap6s os do segundo, formando um circulo
de pares que sera cortado em duas sequéncias de pares de
tamanho n. O local de corte ¢ decidido por sorteio.

A taxa de mutagdo determina quantos potenciais individuos
terdo um dos seus genes alterado. E sorteado um ¢ ou um 7 de
um potencial individuo, também sorteado. O ¢ ou 7 tera
invertido um bit sorteado da representacao binaria de seu valor.

Os potenciais novos individuos passardo necessariamente
pela avaliagdo de aptiddo no VPITransmissionMaker™ 9.5.
Seleciona-se, entdo, uma quantidade de individuos equivalente
ao tamanho da nova geracdo. Na selecdo por roleta, os
individuos mais aptos recebem uma probabilidade maior do
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que a dos menos aptos, para constarem na proxima geragao.
Neste tipo de selegdo, individuos pouco aptos t€ém chance de
estar na nova geracdo. Na selecdo por truncamento, os mais
aptos passam para a nova geragdo, enquanto na selecdo por
elitismo, faz-se uma selecdo por roleta, mas apenas dos
individuos mais aptos.

IV. DESCRICAO DAS SIMULACOES

As simulagdes realizadas sdo relativas a um sinal optico de
200 Gbps modulado em uma portadora de 193,1 THz por
modulacdo de amplitude em quadratura (quadrature amplitude
modulation, QAM) de 16 simbolos, 16-QAM. Antes de ser
modulado, o sinal ¢ passado por um filtro de Nyquist com um
fator de decaimento (roll-off) de 0,1, propiciando que o sinal
optico tenha uma banda B~ 55 GHz. O codificador ¢ conectado
diretamente ao decodificador (configuracdo back-to-back) e a
codificagdo ¢ feita em sete fatias espectrais. Embora ndo
existam restricdes da SPDE neste sentido, a escolha de 7 foi
restrita a valores multiplos de 7§, no intervalo 0< 7< 10 Ty, e ¢
foi selecionada no intervalo de 0 a 180°, em passos de 1°. Além
disso, como este foi o primeiro trabalho sobre o assunto, optou-
se por avaliar o caso mais simples correspondente a fatias
espectrais geradas por filtros de perfil retangular.

A Fig. 2 apresenta um diagrama de blocos relativo as
simulagdes realizadas. E feita uma cossimulagio entre o
programa desenvolvido por nossa equipe para integrar o AG e
0 software VPITransmissionMaker™ 9.5. Em um dado
instante, o0 AG gera certa chave criptografica potencial K= {¢;,
75 @2, T -5 Prj, T77}. Os pardmetros dessa chave sdo passados
para o software VPITransmissionMaker™ 9.5 que simula a
codificacdo e a decodificagdo do referido sinal QAM de 200
Gbps pela chave K;. Esse software também avalia os valores de
BER. e BER, ¢ os informa ao AG. Caso seja considerada valida
a chave, BER> 2-10% € BER,< 1-10°'5, K; & considerada apta e
podera vir a ser utilizada para a geracdo de novas chaves
potenciais pelo AG, se sua aptiddo estiver entre as melhores, de
acordo com a descrig¢do da Secdo III. Por outro lado, se nao for
considerada valida, K; é descartada.

Nas simulagdes realizadas, o AG foi configurado para
operar com cruzamento circular com taxas de 25%, 50% e
75%, combinadas com taxas de mutacao de 4% e 5%, e selecao
por elitismo. Em cada uma das nove execugdes de cada
combinagdo, inicialmente, foram gerados 100 individuos
(chaves validas) para a Geragéo 0. A partir desses individuos-
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Fig. 2. Diagrama de blocos para a cossimulagdo entre o software que
implanta 0 AG e o VPITransmissionMaker™ 9.5.
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pais, o AG foi executado durante 20 geragdes para gerar
individuos com sua aptidao validada, frutos dos cruzamentos e
das mutagdes. Considerando pais e filhos, ao final da primeira
iteracdo, foram sorteados 100 individuos aptos, que foram
submetidos ao AG para gerar novos individuos validos para a
segunda geragdo e, assim, sucessivamente. Desse modo, o AG
foi executado para gerar novos individuos validos na i-ésima
geracdo, a partir de 100 mais 26, 50 ou 76 (da (i-1)-ésima
geracdo de) individuos validos, por conta da taxa de
cruzamentos de 25, 50 e 75%, segundo as taxas de mutacao. Os
individuos ndo-aptos ¢ menos aptos foram descartados porque
os resultados indicaram que este procedimento aumentava a
porcentagem de chaves validas nas geragdes posteriores.

Neste trabalho, o AG teve alterada a sua condicdo de
parada. Uma execucdo com cossimulagdo ¢é interrompida
quando: a) o AG ndo consegue gerar 26, 50 ou 76 individuos
validos em uma dada geracdo ou b) quando o AG gera 26, 50
ou 76 individuos validos em cada uma de 20 geragdes
consecutivas. Assim, caso (b) ocorra, a execugdo com
cossimulagdo tera gerado 520, 1000 ou 1520 chaves validas,
durante suas 20 geragdes.

V. RESULTADOS

Em todos os casos simulados neste trabalho, o AG foi
capaz de encontrar todas as chaves esperadas para a geragao
em questdo. Isto é, apenas a condicdo de parada (b) foi
utilizada. A Fig. 3 mostra graficos sobre a evolugdo do
percentual de chaves validas, PCV, em 20 geragdes de nove
execugdes. Os graficos referem-se a taxas de cruzamento de C=
(a) 25%, (b) 50% e (c) 75%. Assim, como mencionado
anteriormente, o numero de chaves validas apds as 20 geracdes
para cada um desses valores de C ¢ de, respectivamente, 520,
1000 e 1520. A Fig. 3 também compara o PCV para taxas de
mutacdo M= 4 ¢ 5%. Nos piores casos, na média de (C= 75%;
M=4%) e de (C= 75%; M=5%), o AG geraram, em média,
entre ~91,1% e ~91,7% de chaves validas. Nos melhores casos,
em varias execugdes, houve 100% de chaves validas. O
nimero total de chaves geradas, em cada uma das nove
execugdes por combinagdo, foi de 3040 = (520+1000+1520).

A Fig. 4 mostra estatisticas referentes aos dados da Fig. 3.
A média e a mediana do PCV de todas as 54 execugdes sdao
praticamente constantes para os trés valores de C considerados.
Isso sugere que o nimero de chaves considerado (entre 520 e
1520) ¢ suficientemente grande para gerar boas estatisticas do
AG aplicado. Observa-se, também, que a média ¢ a mediana
sdo praticamente as mesmas para as taxas de mutagdo de 4 e de
5%. Nota-se ainda (eixo da direita) que o desvio padrdo do
PCV oscila entre 2,1 e 7,7%. Isso é consequéncia de o
desempenho do AG, observado na Fig. 3, ser aproximadamente
o mesmo para todas as geracdes de todas as execugdes, na
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Fig. 3. Percentual de chaves validas (PCV) para diferentes taxas de
crossover, C, e de Mutagdo, M.
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média.

A titulo de exemplo, a Tabela I mostra as 10 chaves mais
aptas, com menor BER,, entre aquelas encontradas pelo AG
para C= 50% e M= 5%. Essa tabela mostra que os parametros
das chaves validas sdao bem distintos entre si. Pode, no entanto,
ocorrer de duas ou mais dessas chaves terem genes similares.
Assim, a estratégia que determinara qual chave substituira
outra deve garantir certo grau de dissimilaridade entre chaves
sucessivas, em termos de troca, para reduzir as chances de
decodificacdo de sinais por intrusos.

A terceira coluna da Tabela I mostra o valor da BER do
sinal codificado para 10 chaves consideradas. Observa-se que o
maior valor obtido ¢ 0,201, que esta ~10 vezes acima do limite
considerado de 2:10-2. O menor valor de BER, para estes dados
¢ de 0,108. Os valores da BER do sinal decodificado ndo estdo
indicados na Tabela I porque sdo todos menores que 107 e,
abaixo desse valor a precisdo do VPITransmissionMaker™ 9.5
¢ limitada. No entanto, observa-se que os valores de BER.
indicados por esse software, varias ordens de grandeza abaixo
de 1073, sdo similares aqueles obtidos nas configuragdes back-
to-back relatadas em [8], suficientes para permitir a propagagéo
dos sinais em questdo por distancias de até 400 km. A Fig. 5
mostra os espectros ¢ os diagramas de constelagdo para uma
chave que atenda os critérios de BER requeridos (como
qualquer chave da Tabela I) para (a) o sinal QAM de entrada,
(b) o sinal codificado e (¢) o sinal decodificado. A constelacdo
do sinal codificado esta bastante difusa em relagdo a do sinal de
entrada. Esse resultado ¢ desejado e é consequéncia direta de
ter sido escolhido um valor alto de BER.. A constela¢do do
sinal decodificado apresenta simbolos bem definidos, mas mais
dispersos que aqueles relativos ao sinal de entrada. Isso pode
ser explicado, a0 menos parcialmente, pela limitagdo em banda

TABELA 1. EXEMPLOS DE CHAVES VALIDAS E TAXAS DE ERRO DE BITS

RELACIONADAS
Geragio | T ey | BER
12 K,={123,1;116,7;104,10;29,9;113,7;170,4;106,4}| 0,197
19 K>={3,1,92,4;154,1,75,2;123,1;116,7;104,10} 0,201
18 K;5={126,7;126,7;167,7,94,8;6,7;167,1;172,4} 0,131
16 K,~={68,3;154,1;144,7,105,6;2,1;92,4;135,1} 0,192
6 K5={5,9;69,8;125,6;97,9;37,7;89,3;56,6} 0,190
5 K={68,3;154,1;144,7;105,6;2,1;92,4;154,1} 0,192
14 K={98,4;154,1;92,3;113,3;170,4;106,4;126,7} | 0,191
6 Ks={84,1;29,9;113,7;170,4;106,4;126,7;95,2} 0,199
6 K~{74,4,167,7,91,1,8,9;177,6;37,7,158,7} 0,189
16 K;={5,9;77,8;125,6;113,0;53,6;89,3;166,9} |0,108

Fases ¢y expressas em graus. Atrasos 1 normalizados em relagdo ao periodo do
simbolo.
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Fig. 5. Espectros e diagramas de constelagdo para a) o sinal QAM de
entrada. b) o sinal codificado com K7 e ¢) o sinal decodificado.
provida pelos processos de codificagdo e de decodificacdo
observavel a partir dos espectros das Figs. 4(a), 4(b) e 4(c).

VI. CONCLUSOES

Neste trabalho avaliou-se, no melhor de nosso
conhecimento pela primeira vez na literatura, a utilizagdo de
um AG para a definicdo de chaves criptograficas para a técnica
de criptografia optica SPDE. O AG implementado produziu,
para este relato, 3040 chaves para diferentes valores de C e M,
com um total de 9.2.3040 = 54720 chaves. Considerando-se
todas as geragdes, os percentuais médios de chaves geradas
foram de ~93,37 e ~94,60% para taxas de mutacdo de,
respectivamente, 5 ¢ 4%.

Em situagdes praticas, um sistema utilizando a SPDE
poderia ter uma grande base de chaves geradas pelo AG em
questdo e sortear, sempre que necessario, uma dessas para
utilizagdo. Existe naturalmente uma preocupagdo em como as
chaves seriam enviadas do transmissor para o receptor. Uma
abordagem detalhada desse problema ¢ deixada para um
trabalho futuro. Mas, por ora, menciona-se que essas chaves
poderiam ser enviadas por outro canal ou no mesmo canal de
comunicacgdo e entre duas mensagens. Obviamente, em ambos
os casos também ¢ conveniente cifrar o sinal correspondente a
chave. Isso pode ser feito, por exemplo, a partir esteganografia
[12], ou, como a taxa de transmissdo e o numero de bits
requeridos para transmitir a chave s@o baixos, a técnica QKD
torna-se uma candidata muito interessante para a tarefa. A
continuidade do trabalho abrange estratégias que permitam ao
AG aumentar ainda mais o nimero de chaves validas geradas e
aplicar o algoritmo a situagdo em que as fatias espectrais sejam
geradas por filtros com perfis ndo retangulares.

Por fim, destaca-se que uma grande vantagem da técnica
avaliada € que as fases e os atrasos da chave podem variar
continuamente. Isto permite a obtengdo de um niimero bastante
elevado de chaves [7]. Nota-se, no entanto, que as técnicas de
criptografia na camada fisica, como a apresentada neste
trabalho, complementam e ndo substituem a criptografia na
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camada de apresentagdo. De fato, quanto maior o numero de
camadas em que se realizar a codificagdo de dados/ sinais, mais
seguro sera o sistema de comunicagéo [13].
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