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Analise do Risco e da Confiabilidade em Sistemas
Complexos
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Resumo— A deteccio e a analise de falhas sdo procedimentos
comuns em sistemas de engenharia. A area da engenharia que
analisa a falha e suas consequéncias ¢ denominada Engenharia
de Confiabilidade. A Confiabilidade pode ser definida como
a resisténcia a falha de um item ou sistema sobre o tempo.
Outra metologia é o gerenciamento do risco. Esta é um processo
sistematico para maximizar eventos positivos e minimizar as
consequéncias negativas dos eventos. Baseado nestes conceitos,
este trabalho tem como objetivo definir as diretrizes para analise
de falhas em um sistema complexo baseado na analise do Risco
e da Confiabilidade.

Palavras-Chave— Confiabilidade, risco, sistema complexo.

Abstract— The failure detection and analysis are common
procedures in system engineering. The area of engineering for
the failure analysis and its consequences is called Reliability
Engineering. Reliability can be defined as the resistance to failure
of an item or system over time. Another metodology is the risk
management. This is a systematic process in order to maximize
the positive events and minimize the consequences of negative
events. Based on these concepts this work aims to define the
guidelines for failure analysis in a complex system based on
analysis of Risk and Reliability.

Keywords— Reliability, risk, complex system.

I. INTRODUCAO

As metodologias para detec¢do de falhas e andlise de seus
efeitos t€m grande aplicabilidade na industria, por exemplo
a melhora do desempenho de produtos, a otimizacdo de seus
recursos, a reducdo dos custos envolvendo paradas inesper-
adas, entre outros. Desta maneira, pode-se garantir uma maior
disponibilidade de equipamentos.

A drea voltada para este tipo de andlise é denominada
Engenharia de Confiabilidade. A partir desta € possivel a
avaliagdo de um sistema e seus componentes, investigando as
causas de falha e por quanto tempo podem ser operados com
seguranca. Existem diversas metologias presentes na literatura
para o processo de Engenharia de Confiabilidade [1] — [14].
Para o desenvolvimento deste trabalho optou-se pela andlise
do risco e medida de confiabilidade do sistema.

A andlise do Risco € um procedimento, dentro da Engenha-
ria de Confiabilidade, para identificar, caracterizar, quantificar
e avaliar os riscos e seu significado. Pode ser expresso a partir
da combinagdo da probabilidade de ocorréncia de uma falha,
a sua severidade e a probabilidade de deteccdo dessa falha [3],
[4]. Esta técnica possibilita identificar o grau de prote¢do que
os ativos (um equipamento que tem valor potencial para uma
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empresa) necessitam. Na pratica, consiste em verificar a pro-
babilidade de perda causada por uma ameaca contra um bem
especifico e estd associada a possibilidade da perda de algum
dos seus principios, como disponibilidade ou integridade.

Uma outra técnica de uso frequente em Engenharia de
Confiabilidade € a andlise da Missao de Confiabilidade ou sim-
plesmente Confiabilidade. A Confiabilidade € a probabilidade
de quando sob condi¢des pré-estabelecidas, um equipamento
ou um sistema desempenhari sua fungio de forma adequada'
durante um periodo de tempo definido previamente [3], [15].
O conceito de confiabilidade estd relacionado a otimizacdo
do desempenho de componentes e de sistemas, encaixando-se
perfeitamente no conceito geral de qualidade.

O foco sobre os problemas e os desafios refere-se a
representacdo de modelagem de sistemas complexos, para
sua adequada representacdo, propagacdo e quantificacdo da
incerteza no comportamento ¢ modelo das falhas [12]. Se-
gundo Seixas [1], alguns aspectos importantes devem ser
considerados quando se calcula o Risco e a Confiabilidade
de um sistema complexo: (i) sua natureza probabilistica, (ii)
sua dependéncia temporal, (iii) a necessidade do estabeleci-
mento no que se constitua sucesso ou ndo do sistema, (iv) a
necessidade de especificacdes das condi¢des de operacdo ou
de uso do equipamento.

O fato de serem definidos como uma probabilidade significa
que o Risco e a Confiabilidade podem ser expressos quan-
titativamente, sendo a Confiabilidade uma andlise puramente
quantitativa [8] e o Risco uma andlise quantitativa e qualitativa
[16]. A utilizagdo destes conceitos probabilisticos, na pratica
implica no conhecimento explicito por parte do projetista de
que é impossivel projetar um sistema inteiramente a prova de
falhas. Este trabalho apresenta uma metodologia para o célculo
do Risco e da Confiabilidade, com o objetivo de exclarecer
um compromisso entre essas metodologias quando aplicado a
sistemas complexos (ou reparaveis).

O trabalho estd organizado como se segue. Na Secdo II
é feita uma revisdo a respeito da modelagem estocdstica
de sistemas complexos. Na Se¢do III apresenta-se uma
conceitualizagdo da andlise de Risco. A Se¢do IV apresenta
uma a andlise de Confiabilidade para sistemas complexos ou
repardveis, bem como a categorizacdo da confiabilidade. Os
resultados e a discussdo sdo apresentados na Secdo V. E a
conclusdo é apresentada na Sec¢do VI.

'Em conformidade com as especificacdes de projeto.
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II. MODELAGEM ESTOCASTICA DE SISTEMAS
COMPLEXOS

Na ocorréncia de uma falha em sistemas complexos ou
repardveis hd a necessitadade de reparo e ndo apenas da troca
de seus componentes. Diante disso, um estudo de Engenharia
de Confiabilidade deve apresentar informagdes relevantes para
se aplicar a reparos e manutengdes de forma econdmica e
otimizada. Assim, modelos para este tipo de sistemas devem
descrever as ocorréncias de falha no tempo de vida dos
componentes diferentemente de sistemas ndo repardveis [21].

Para sistemas complexos, em que hd uma tendéncia de
mudancga na intensidade de falha em relagdo a idade do sis-
tema, deve-se utilizar o Processo de Poisson Nao Homogénio
(PPNH) com uma fung¢ao de intensidade de falha Weibull, dada
por (1) [20]:

u(t) =\ B P71 (1)

em que u(t) é a razdo de ocorréncia da falha no tempo ¢; 3
e A sdo os parimetros do modelo. No PPNH, a funcéo wu(t)
depende da idade ¢ do sistema, dado que (1) é uma poténcia
do tempo. Neste caso, para 8 < 1 a fungfo u(t) é decrescente;
para 5 = 1 a fung@o € constante e o sistema se comporta como
um Processo de Poisson Homogéneo (PPH); e para 8 > 1 a
funcdo € crescente. Nesta, a fun¢@o densidade de probabilidade
(p.d.f) de Weibull é definida como [18]:
B-1 B
ft(t)={wt SR(MD), 120,
0, caso contrdrio.
A partir de (1) € possivel obter o nimero esperado de falhas
Ny (.) para um intevalo de tempo At = t, — t;, fazendo:

to
EIN; (A1) = / u(t) dt. 3)
ty
Integrando no intervalo (0,ty) é possivel obter o valor es-
perado de falhas a partir do tempo ¢t = 0. Conhecendo o
intervalo de tempo At, tem-se que o nimero de falhas segue
um processo de Poisson, com parimento dado por .y, (At) =
E[N;(At)]. Desta maneira, obtém-se a probabilidade de se
observar exatamente k falhas na média nesse intervalo usando:

_ v (A" exp [—pn, (At)]

PIN(At) = k] o

N C)

III. ANALISE DE RISCO EM SISTEMAS COMPLEXOS

A avaliacdo dos riscos de um sistema ou equipamento € uma
atividade indispensavel para manté-los em bom funcionamento
e estabelecer um indice de operagdo aceitdvel. Dentre os
beneficios deste tipo de avaliacdo estdio a reducdo de acidentes
de processo (tanto em severidade quanto em frequéncia), o
aumento da produtividade, o atendimento a requisitos legais,
a otimizacdo dos planos de manutengdo, entre outros [17].

O Risco expressa a combinagdo da probabilidade de
ocorréncia de uma falha e a severidade das consequéncias que
essa falha venha a causar ao sistema, ao usudrio ou ao meio
ambiente. Desta maneira o Risco pode ser expresso pela razio
entre o Perigo e as Medidas de Controle [3].

O Risco pode apresentar duas dimensdes chave: a probabili-
dade (andlise quantitativa) e o impacto (andlise qualitativa), em

que a probabilidade € a sua chance de ocorrer e o impacto é o
seu efeito sobre o objetivo do sistema [19]. O gerenciamento
do risco € a técnica usada para minimizar a probabilidade
de ocorréncia de uma falha ou reduzir a severidade de suas
consequéncias. Uma das metodologias mais utilizadas para
este gerenciamento é a FMECA (Failure Mode, Effect and
Criticality Analysis). A partir desta metologia pode-se usar
uma relacdo matemdtica para expressar o Risco, denominada
Risk Priority Number — RPN [3]:

RPN =0xS8xD (5)

em que O representa a ocorréncia da falha, isto é, a proba-
bilidade de uma falha se concretizar; D a detecgﬁo2 da falha
que é uma avaliagdo da probabilidade de se encontrar uma
falha antes de sua ocorréncia; e S a severidade da falha que
¢ um indice que deve refletir a gravidade da falha sobre o
equipamento.

A Eq. (5) pode ser utilizada para quantificar o Risco e
também prioriza-lo. E desta maneira, criar uma hierarquia para
as falhas, auxiliando em uma estratégia de manutengao.

A probabilidade de ocorréncia de falha — Q(t) pode ser
calculada a partir da p.d.f de falha de Weibull (2), fazendo:

av - [ £ dt=1—/tooft<t> i ©

Segundo Lafraia [3], Q(t) pode ser classificada de 1 a 10.
Essa categorizacdo é feita com o objetivo de mapear com que
frequéncia o modo de falha ja ocorreu (ou tem possibilidade de
ocorrer). A Tab. I apresenta uma categorizacdo da Ocorréncia
(O) em fungédo da probabilidade Q(t), que neste trabalho foi
dividida em 5 estdgios.

TABELA 1
CATEGORIZAGAO DE OCORRENCIA DE FALHA EM FUNGAO DA
PROBABILIDADE.

[@] Nivel de Ocorréncia Probabilidade

5 Muito Alta 80% < Q(t) < 100%
4 Alta 60% < Q(t) < 80%
3 Média 40% < Q(t) < 60%
2 Baixa 20% < Q(t) < 40%
1 Muito Baixa 0% < Q) < 20%

Outro item relevante ao calculo do RPN é a Severidade (.5).
Esse parametro € definido a partir de uma andlise qualitativa
de cada componente do sistema complexo. Para ser usado na
Eq. (5) dividiu-se também em 5 estdgios, conforme exibe a
Tab. II.

Finalmente, a andlise qualitativa da probabilidade de
Deteccao (D) é feita usando os critérios apresentados pela Tab.
III. Essa andlise envolve os planos de preventiva e preditiva
do equipamento.

Assim, com O,S € {1, ..., 5}, D € {1, ..., 4} tem-
se que RPN € {1, 2,..., 100}. E ainda, quanto menor
RPN, menor € o risco de ocorrer uma falha no equipamento.
A categorizagdo do RPN € apresentada pela Tab. IV.

2Pode-se considerar que a detecgdo estd vinculado a qualidade do plano de
manutengdo preventiva e preditiva do equipamento.
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TABELA 1II
SEVERIDADE DE FALHA.

Nivel de —
S Severidade Descri¢io

Elementos que se falharem,
podem causar um acidente grave ou fatal
Elementos que se falharem,
podem causar uma grande perda de producio
e/ou gerar um alto custo de reparo.
Elementos que se falharem podem,
causar uma perda razodvel de producdo e/ou
gerar um custo razodvel de reparo.
Elementos que se falharem podem
causar pequena perda de produgdo e/ou
gerar um baixo custo de reparo.
Elementos que se falharem
ndo causam perda de produgdo e/ou
baixissimo custo de reparo.

5 Muito Alta

4 Alta

3 Média

2 Baixa

1 Muito Baixa

TABELA III
DETECGAO DE FALHA.

D || Nivel de Deteccao Descricao

4 Baixa Impossivel detectar as falhas

3 Meédia Possivel detectar algumas falhas

2 Alta Possivel detectar a maioria das falhas
1 Muito Alta Possivel detectar todas as falhas

TABELA IV
CATEGORIZAGAO DO Risco.

Grau (_le Risco Categoria Condicao RPN
Risco
1 Critico Nio Aceitavel | 75 < RPN < 100
I Sério Indesejdvel 50 < RPN <75
I Moderado | _ Aceitdvel 25 < RPN < 50
com Controle
v Baixo Aceitével 1< RPN <25

IV. MiSSAO DE CONFIABILIDADE EM SISTEMAS
COMPLEXOS

A Manutengdo Centrada em Confiabilidade (MCC) é uti-
lizada para determinar as necessidades de manutencdo de
qualquer ativo fisico no seu contexto operacional [9]. Trata-se
de um processo 16gico de andlise e decisdo para determinar a
tatica 6tima de manutengdo [4], [10]. Desta maneira, torna-se
uma ferramenta util para assegurar que um sistema (ou um
componente) continue a preencher as suas funcdes requeridas
[3].

Para a MCC ¢ relavante a probabilidade de que um dado
item do sistema sobreviva em um intervalo preestabelicido.
Esta probabilidade de sobrevivéncia é denominada de Confia-
bilidade — R(¢) e é dada por (7) [2]:

R(t) = / T p) d=1-Q(). )

Para se obter a curva com o comportamento de R(¢) de um
sistema complexo, deve-se calcular a probabilidade de que um
sistema de idade ¢t complete um opera¢do de duracdo fixa T’
com sucesso. Considerando que o sistema € repardvel e as
falhas que o afetam seguem um PPNH, a probabilidade de

que um sistema com idade ¢ ndo falhe em (¢, t + At) é dada
por [20] :

t+At
R(t) =exp / u(r) dr
¢ ®)

:exp{— [A(t%—At)ﬁ —)\tﬂ]}.

Em sistemas repardveis, os dados de falha s@o coletados no
momento em que o sistema estd em funcionamento. Sendo
que, essas falhas sdo geradas por todos os itens que compdem
o sistema reparavel. E ainda podem acontecer em diferentes
momentos.

Suponha que o g-ésimo componente de um sistema seja
observado em um tempo 7' a partir do tempo ¢ = 0. Os
estimadores de maxima verossimilhanga de 8 e A da funcdo
de intensidade de Weibull sao dadas por B e\ respectivamente
[20]:

k k
>Ny N
A =1 ? q=1
p=—"1 A= 9)
N T k5
>3 o
g=1 =1 Tiq

em que N, € o niimero de falhas do g-ésimo componente do
sistema, com ¢ =1,2,...,k e 7,4 é o tempo de ocorréncia da
falha.

Para que fosse possivel confrontar R(t) com RPN em
funcdo do tempo e determinar em que condicdo um dado
sistema se encontra, foi criada uma categorizacdo para a
Confiabilidade, Tab. V em igual nimero de categorias do
RPN.

TABELA V
CATEGORIZACAO DA CONFIABILIDADE.

Grau de Conf. || Categoria Condicao Confiabilidade
I Critico Nio Aceitdvel 1< R(t) <25
11 Sério Indesejdvel 25 < R(t) <50
I Moderado | Aceitdvel 50 < R(t) < 75
com Controle
v Alto Aceitdvel 75 < R(t) < 100

V. RESULTADOS E DISCUSSAO

Para um estudo de caso, foi simulado um sistema complexo
com 7 componentes. Os tempos de falha ao longo de 2000 h
de observacdo de cada um dos componentes do sistema estao
listados na Tab. VI.

A partir da Tab. VI e (9) obtem-se os estimadores de
maxima verossimilhanga para 8 e A, que sdo: B = 1,8le
\ = 3,6167 x 1075, Assim, a estimativa da funcdo razdo de
ocorréncia da falha é 4(t) = (6,5462 x 1076) %81, ver Eq.
(1).

Neste sistema a estimativa do nimero médio de falhas em
um intervalo (0,t¢) pode ser obtido por (3) e é iy, (t) =
(3,6167 x 1076) ¢+1:#1, A Fig. 1 apresenta o comportamento
do nimero médio de falhas em fungdo do tempo.

Para fins de simulacdo dos modelos, a Confiabilidade é
obtida para um perfodo de tempo At = 300 h em (8) . Como
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TABELA VI

DADOS DE FALHA DISTRIBUIDA AO LONGO DE 2000H.

Falha Equipamento
C1 C2 C3 C-4 C-5 C-6 C-7
1 152 52 208 104 1248 1092 572
2 312 468 520 260 1404 1664 1352
3 416 832 728 624
4 676 884 780
5 988 936
6 1612
70 : : : :
60 4
50 4
— 40 4
z
w
30+ 4
20+ 4
10 X: 2000 7
Y:3.425
=
% 2000 4000 6000 8000 10000
Tempo (h)

Fig. 1. Comportamento médio de falhas do sistema ao longo de 10.000 h.

8 > 1 tem-se uma intensidade de falha, u(t), crescente e
portanto a Confiabilidade — R(t) é decrescente. A Fig. 2 exibe
a evolugdo da Confiabilidade numa previsdo para 10.000 h.

R()

4000 6000 8000

Tempo (h)

0 2000 10000

Fig. 2. Estimagdo da Confiabilidade — R(¢) para 10.000 h.

Para o célculo do Risco foram simulados dois cendrios
distintos. O primeiro leva em consideracio S =5, D =3 e
O variando em fun¢@o do tempo utilizando (6) e Tab. 1. Neste
caso, a evolu¢do do RPN em fun¢do do tempo apresenta um
comportamento exibido pela Fig. 3.

A Fig. 4 mostra a evolugdo do R(t) e do RPN(t) em
funcdo do tempo. Na Tab. VII € possivel realizar a comparacao
do grau apresentado pelos dois modelos. Desta maneira, con-
siderando uma severidade S = 5 e uma detec¢do D = 3, nota-

Q(t)

0.1

I I I
4000 6000 8000

Tempo (h)

I
0 2000 10000

Fig. 3. Griéfico da Probabilidade de Falha — Q(t) para 10.000 h.

se que o comportamento das categorias de R(t) e RPN (t) sdo
os mesmos até 4.000 h. A partir de 4.000 h a confiabilidade
apresenta uma condi¢do “Nao Aceitavel” (Grau I) e o Risco se
mantém em “Indesejavel” (Grau II). Embora ocorra diferenga
nos indicadores, o alto indice de criticidade exige uma tomada
de decisdo semelhante.

90

®
S

Amplitude
S a (o2} ~
o o o o

(&)
=]

I I I
4000 6000 8000

Tempo (h)

10000

I
0 2000

Fig. 4.
10.000 h.

Variagdo de R(t) e RPN(t) com S = 5 e D = 3 ao longo de

TABELA VII
COMPARAGAO ENTRE R(t) E RPN (t), SENDO S=5ED = 3.

Tempo R(t) x RPN(t) Grau
A R
o0, W
T N
TN N

Um outro cendrio € obtido a partir da variacdo da Deteccao
para D = 1. A Tab. VIII apresenta a evolugdo das duas
metodologias R(t) e RPN(t). E possivel notar que o Fator
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de Risco definido por RPN (t) se mantém constante em Grau
IV (Aceitavel). Mesmo com uma severidade S = 5, tem-se
que: se a falha é de facil deteccdo, para qualquer indice de
Severidade ou de Ocorréncia, 0 RPN (t) se mantém constante
em nivel aceitdvel.

TABELA VIII
COMPARAGAO ENTRE R(t) E RPN (t), SENDOS=5ED=1.

Tempo R(t) x RPN(t) Grau
T N
w0, 57O
N R
o0, ST

E possivel verificar que se o sistema repardvel possui uma
confiabilidade baixa (Nao Aceitdvel) significa que a probabi-
lidade deste ndo cumprir sua fun¢do no tempo estabelecido é
alta. Se o equipamento em questdo for de grande relevancia
para a operacdo, o fato de se ter um Fator de Risco baixo,
devido a Detecc¢do, ndo isenta uma aten¢do maior da equipe
de manutengd@o. Neste caso a andlise da Confiabilidade sera a
mandatéria para uma intervencio (ou um plano de ac¢do).

A partir dos resultados apresentados nesta se¢do pode-se
considerar que as metodologias de andlise da Confiabilidade
usando R(t) e anélise de Risco por RPN (t) se complementam
em sistemas complexos.

Assim, a Fig. 5 apresenta a diretriz proposta para um projeto
de Engenharia de Confiabilidade em Sistemas Complexos
baseando-se em R(t) e RPN(t).

Dados de Rt

Falha ()
Conhec. a Categoria
priori H af) H RPN(t) do Risco

Diretrizes para um estudo de Engenharia de Confibilidade.

Categoria
de R(t)

: Nivel de
Sistema . on
Decisdao

Fig. 5.

VI. CONCLUSOES

Exitem diversas metologias na literatura para andlise e
previsdo de falhas. Este trabalho trata a andlise do histérico
de falhas em um sistema complexo para aplicagdo no célculo
da Missdo de Confiabilidade e do Risco.

No sentido de Engenharia de Confiabilidade apresentou-
se evidéncias que tais metologias sdo complementares. En-
quanto a Confiabilidade € uma medida puramente quantitativa
avaliando a resiténcia a falha de um equipamento, o Risco
pode ser visto como uma andlise quantitativa e qualitativa
considerando ndo apenas a probabilidade do sistema ou
equipamento falhar em periodo de tempo, como também um
conhecimento a priori do projetista (ou engenheiro). Dado que,
neste caso, trata-se da ponderag@o de escolha entre um célculo
que exige apenas o registro do histérico de falha do sistema
ou componente, R(t), e um célculo que além do registro de
falha necessita do conhecimento empirico deste, RPN (t).

A partir dos registros do ciclo de vida, do conhecimento do
equipamento e dos modelos probabilisticos, € possivel obter
informagdes que servem como subsidios para tomada de de-
cisdo de interven¢do do sistema. Nesse sentido, a compreensao
do Risco e da Confiabilidade mostram-se indispensaveis no
tratamento de falhas e sdo condicdes basicas de conhecimento
ao profissionais que atuam na gestdo ativos e nas dareas
relacionadas.
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