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Autentica@o do (digo de Iris Usando Busca por
Rota@o e Voto de Maioria

G. N. Melo, V. C. da Rocha Jr. e J. S. Lemos-Neto

Resumo— Sabe-se que o desempenho de sistemas baritos chave criptogéfica lida com essa necessidade empregando
para identificacgo de usiario baseados em @digo de iris melhora  codigos corretores de erro [3].

quando se consegue reduzir a digncia de Hamming entre 0 apalhos recentes na area de biometria tém focado, prin-

codigo de iris de refeéncia e o @digo de iris de teste empregados. . | i atod bt bdi de iri
O objetivo deste artigoé propor e analisar, por meio de simulago ¢/Palmente, em novos metodos para obter codigos de Ins

em computador, a &cnica de decido por voto de maioria [4]-[6]. Nao obstante, aspectos de seguranca de sistemas
aplicada a identificacdo biométrica por meio do adigo de iris. biométricos também tém sido alvos de interesse de trabalhos
Os resultados obtidos indicam que a digincia de Hamming recentes [7]-[9]. Neste artigo, o foco & no desempenho de
meédia é reduzida em todas as bases de dados testadas. O melho&istemas biométricos de regeneracio de chave criptografica

resultado obtido foi uma redugao de 19,79% para a dishncia . ~ . ~ L
de Hamming média. Para a base de dados NIST-ICE(expl) foi dU€ relativamente, tém recebido pouca atencdo nos ultimos

obtida um reducio de 68,4% para a taxa de falsa rejefgo (FRR anos [1], [10].
- false rejection rate), em comparagio com resultados publicados  Sabe-se que o desempenho de sistemas biométricos para

anteriormente. identificacido de usuario baseados em codigo de iris melhora
PalarasChave—voto de maioria, iris, biometria, quando se consegue reduzir a distancia de Hamming entre
identificacdo, cdigo. o codigo de iris de referéncia e o codigo de iris de teste

Abstract— It is well known that the performance of biometric empregados. O objetivo deste artigo & propor e analisar, por
systems for user identification based on the iris code improves mejo de simulacdo em computador, a técnica de decisdo
when a reduction in the Hamming distance between the iris . 610 de maioria aplicada a identificacio biométrica por
reference code and the iris test code employed is achieved. The . do codiao de iris. O itad btidos indi
main aim in this paper is to propose and analyze by means of M€l0 dO c0digo de Iris. Os resultados obtidos indicam que a
computer simulation the technique of majority voting applied distancia de Hamming média & reduzida em todas as bases
to biometric identification employing the iris code. The results de dados testadas. O melhor resultado obtido foi uma reducao
obtained indicate a reduction on average Hamming distance in de 19, 79% para a distancia de Hamming média. Para a base
all data bases tested. The highest reduction on average Hamming ! : : : = 0
distance was 19.79%. For the NIST-ICE(expl) data base a de dados N|dSTf|C|:E(eXp]:) jOI obtida um red~u§a06&4/ol d
reduction in false rejection ratio of 68.4% was obtained, in Para a taxa de falsa rejeicao, em comparagao com resultados
comparison to a previously published result. publicados anteriormente.

Keywords— majority voting, iris, biometrics, identification, O restan’te (_jeste a”'gF’ Nesta assim organl_za(_jo. A Se(,;ao I
coding. aborda a técnica de decisao por voto de maioria, a Secao
descreve o sistema biométrico empregado para regeneracao
de chave criptografica, o qual depende fundamentalmente
L _ _ _da identificacao do codigo de iris. A Secao IV apresenta
De acordo com [1], a utilizagéo da biometria tem crescidgmulagao e resultados obtidos e o artigo & encerrado na Segao

significativamente nos (Gltimos anos, o que aumenta\@a qual apresenta as principais conclusdes e sugestdes.
preocupacao sobre a privacidade individual e o sigilo dos

dados, pois as solugdes biométricas convencionais exigem
o armazenamento direto dos dados pessoais do usuario [2,

p. 19-20]. Por outro lado, a criptografia de chave secreta éA técnica de voto de maioria & bastante conhecida no
capaz de assegurar alta privacidade aos dados desde quengxto de codigos corretores de erros [3, p. 273]. Neste
chave criptogréafica seja mantida em segredo e, alem dissaigo, a técnica de voto de maioria consiste em analisar
seja tao longa e aleatoria quanto possivel para proporciodaas ou mais sequéncias, comparando-as coordenada a coor-
0 nivel de seguranga necesséario. Assim, um modo de garéenada, e produzindo como resultado a sequéncia denominada
tir a privacidade e a autenticidade dos dados & combin seq@ncia majoriiria, na qual o valor binario de cada
criptografia e biometria, haja vista a natureza complementaiordenada corresponde ao valor do voto de maioria calcu-
dessas duas ferramentas de seguranca. Um dos probleams naquela coordenada dentre as sequéncias examinadas.
desta combinacao & lidar com a precisao exigida pelos sisterfias outras palavras, observa-se o valor de uma determinada
criptograficos e a variabilidade inerente dos dados biométricosordenada em todas as sequéncias consideradas e realiza-se
Uma das abordagens utilizadas para obter chaves criptograficasto de maioria, contando a quantidade (de e de 1’s,

a partir de dados biométricos, conhecida corgenerago de no caso de sequéncias binarias, e atribui-se como valor final

) , o aguele que for a maioria na contagem realizada.
O enderec¢o dos autores & Grupo de Pesquisa em Comunicagdes, Depar

mento de Eletronica e Sistemas, Universidade Federal de Pernambuco, 5074}%ara eerm_pllflca_\r ,a_tecmca de V(_)tO de maioria, considere
550, Recife, PE, E-mailsfguilherme.nmelo, vcr, jose.lemo$@ufpe.br. trés sequéncias binarias de comprimente= 8 cada uma,

I. INTRODUCAO

[I. TECNICA DE VOTO DE MAIORIA
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x = (0,1,0,1,1,0,1,0), y = (0,1,0,0,0,0,1,0) e z =
(0,1,0,1,0,1,1,1). A sequéncia majoritarien & obtida apli-
cando a técnica de voto de maioria as sequéncjag e z 5
da seguinte forma. Cada coordenadade m & obtida pelo | s

Smart card
Locked iris code
Randnum
e h(k)

o recuperadp

voto de maioria das‘ respectiv,as coordenadiasyi. € z;, BM |20 o Embaraihanento Embarahamento |
queo S 7 S 7 Pal’al = 3, Obtem-safn3 = 1, pO|S r3 = 1, uniforme debits uniforme debits
ys = 0 e z3 = 1. Assim procedendo para os demais valores kepue  Randnum kehue  Randnum

dei resultam = (0,1,0,1,0,0,1,0).
Na primeira coluna da Tabela | sdo exibidas as sequéncjas

X, y €z, aqui consideradas como sequéncias de referéncig, a Ley) - Mej) e Uey)

sequéncia majoritarien € a sequéncia de tesie A Tabela |

apresenta valores da distancia de Hamming (HD) entre paff@s1. Sistema biométrico de recuperagao de chave griglioa utilizando

de sequéncias. Analisando os valores de HD verifica-se qyEE1SS 4 oo e o como pr-processamentc, O cados de s e

d(m,s) entre as sequénciaa e s & igual al. Comparando pre-processamento.

d(m,s) comd(x,s) = 2, d(y,s) = 2 ed(z,s) = 1, percebe- . L _

se que usam como sequéncia de referéncia reduz o valor §§¢ 11is para cada usuario ndo & a mesma, variando erere

d(m,s). 31 codigos. Na base d(_e dados NIST-ICE nao ha uma dist_ingéo
entre os codigos de iris que sao usados como referéncia e os
TABELA | gue sao usados como teste. Para o teste de usuario genuino, a
EXEMPLO DO CALCULO DA HD USANDO VOTO DE MAIORIA. escolha é realizada da seguinte maneira. O codigo dé;iris
Sequéncia * (D) ¥ (D) = (FD) s (D) m (FD) para o usuarid/, & escolhido como referéncia e compard#-se

x = 01011010 | 00000000 (0) | 00011000 (2) | 00001101 (3) | 00001100 (2) | 00001000 (1) . L e L. ,
y = 01000010 | 00011000 (2) | 00000000 (0) | 00010101 (3) | 00010100 (2) | 00010000 (1) com os demais COdIgOS de iris do USUdIfI,(I{UG nesse pOﬂtO
z = 01010111 00001101 (3) 00010101 (3) 00000000 (0) 00000001 (1) 00000101 (2) ~ PORT P . .
S = 01010110 | 00001100 (2) | 00010100 (2) | 00000001 (1) | 00000000 (0) | 00001000 (1) sao usados como codigos de iris de teste. Depois de realizadas
'm = 01010010 | 00001000 (1) | 00010000 (1) | 00000101 (2) | 00000100 (1) | 00000000 (0) todas as comparac;c”)es possiveis mra} c()digo de il‘i892 e

O exemplo discutido com o auxilio da Tabela | inescolhido como codigo de referéncia, sendo comparado com
dica que utilizar a técnica de voto de maioria para obtes demais codigos restantes, assim como foi feito para
uma sequéncia de referéncia parece promissora. Assim,B38e processo continua até que todos os codigos de iris do
sequéncia, utilizam-se as bases de dados BIOSECURE [1iuarioU tenham sido usados como codigos de referéncia.
CASIA [11] e NIST-ICE [12], que possuem codigos de iris de

teste e codigos de iris de referéncia, com o objetivo de gerar IV. SIMULAGAO E RESULTADOS

codigos de iris de referéncia por meio da técnica de voto dé\esta secao apresentam-se os métodos usados para realizar
maioria e avaliar o impacto desta técnica no célculo da HD5 simulacbes e os resultados obtidos para o desempenho do
sistema da Figura 1. Todas as simulacdes foram realizadas em
I1l. SISTEMA BIOMETRICO DE REGENERA®O DE CHAVE  C++ num computador equipado com processador Intel core i7
CRIPTOGRAFICA de terceira geracgao, disco rigido SSD com 128GB e 8GB de

Exibe-se na Figura 1, por meio de um diagrama de bloc#emoria RAM.
0 sistema biométrico de regeneracao de chave criptogré\f'AcaSimulaao
empregando a técnica de voto de maioria. O sistema proposto
& semelhante ao apresentado em [10], com o acréscimo de's testes com todas as bases de dados foram realizados com
bloco de pré-processamento denotado por “Manipulagiio @Mesmos valores depara grupos contendocodigos de iris
codigo de iris por decisao majoritaria”. Nesse bloco, aplica-gdistintos, ou sejai = {3,5,7,9}. Porém, foi necessario, em
a técnica de voto de maioria, discutida na Secao |1, para geiigluns casos, limitar o valor dena base de dados NIST-ICE,
o codigo de iris de referéncia, denotado par. Desse ponto POr conta da quantidade maxima de codigos de iris disponiveis
em diante, o funcionamento do sistema da Figura 1 & simil¥§Ssa base de dados. . _
ao do sistema proposto em [10]. Por fim, vale ressaltar que~ara as bases de dados regulares foram feitos experimentos

os codigos de iris de teste, usados na fase de verificacad®@@ todas as possiveis combinagdes de codigos paraicada
usuario, sao denotados pé... Na Tabela IV, esta indicado para cafla quantidade total

de testes, assim como a combinagcdo de codigos de iris que
o resultou na menor HD, e a combinagao de codigos que resultou
A. Pré-processamento usando voto de maioria na maior HD.

Em [10], as bases de dados BIOSECURE e CASIA sadoPara as bases de dados BIOSECURE e CASIA, con-
denominadasgegulares pois possuem a mesma quantidade dgderando a quantidade de codigos de iris usados para gerar
codigos de iris de referéncia e de codigos de iris de teste para, foram realizadas simulagdes com todas as possiveis
cada usuario. No total sa® codigos de iris de referéncia porcombinacdes. Para= 3 sao possivei$20 combinacoes, i.e.,
usuario, de modo que se podem escolher at& codigos de C3, combinac¢des. Nesse caso foram realizadas duas rodadas

iris para gerab,.s. de 120 experimentos, totalizandbl0 experimentos. Paria= 5
Ainda segundo [10], a base de dados do NIST-ICE résultaCj, = 252 e foram realizado®52 experimentos.
denominadarregular. Nesse caso, a quantidade de codigdzarai = 7 resultaC], = 120 e foram realizado240

946



XXXIV SIMP OSIO BRASILEIRO DE TELECOMUNICA®ES - SBrT2016, 30 DE AGOSTO A 02 DE SETEMBRO, SANTER, PA

TABELA Il
LISTA PARA ESCOLHA A PRIORI DA BASE DE DADONIST-CIE,DOS
CcODIGOS DE REFERENCIA A SEREM USADOS PARA GERARY; .

experimentos (duas rodadas de 120). Para 9 resulta
C}, = 10 e foram realizados 240 experimentos (vinte e quatro
rodadas dd0 experimentos cada). Desse modo, a quantidade
de experimentos manteve-se e parai = 3, ¢ = 7

e i = 9, enquanto que para = 5 foram realizados 252 Namero de orden| Codigo ;’05@301”3 listeC
experimentos. O total de experimentos realizados para cada Egguer:joo 4 lgi;; = Ta7T]
base de dados foi d&2. O tempo médio de cada experimento terceiro s (cs) = M

foi, aproximadamente}1 minutos e o tempo total, para ambas quarto ca | llca) = [M/4]
as bases de dados foi de, aproximadameiiteljas, 22 horas qunto & %?; = 3%;;‘
e33 min_utos. @) objetivp foi manter o mai_s uniforme possivel SEtmo cg’ l(ci) = A3
a quantidade de experimentos para os diferentes valorés de oitavo cs | l(cs) = [M]/8]
Os resultados percentuais para FRR, apresentados nas Tabelas nono co | l(co) = [7M/8]

VI e VIl na sequéncia deste artigo, sao as médias obtidas a

partir de todas as rodadas de experimentos realizadas.  se ¢; assumir o codigo na posi¢a@d(cs) mod 15) + 1, na
Para a base de dados NIST-ICE, a quantidade magimalista £, i.e., a posicao de numers3. Para este exemplo, o

de codigos de firis disponiveis para um determinado usu&iadigo de iris de referéncig.¢, que sera usado no teste, sera

€ variavel, e nao existe separagdo entre codigos de referénoimposto pori(cy), I(cz2), I(c3), l(cs) €1(c5), OU seja, pelas

e codigos de teste. Goftwareutilizado & programado paraposi¢cdes, respectivamentet, 8, 15, 4 e 13.

identificar o nimero mais adequado de codigos de fris e,

se necessario, reduzir automaticamente para o maior valorResultados

possivel dei em cada teste especifico. Por exemplo, se paraya Tabela IV, pode-se observar o que ocorre com os valores
um determinado usuarié/ = 7, entdo osoftwareutiliza, N0 aximo, minimo e médio para a HD quando é aplicada a

maximo,i = 5, pois n&o ha, na base de dados, codigos de iignica de voto de maioria a grupos conterideodigos de
de teste especificos e, portanto, pelo menos unT disve ser fris, i = {3,5,7,9}. E possivel observar que quanto maior
usado comds.,. Como restant codigos de iris para aplicar g yg|or de i, menor & o valor da HD média. Ainda na
0 voto de maioria e a quantidade par pode resultar em empgighela IV, observa-se que a redugiio percentual da HD média
opta-se por usak codigos de iris. quandoi = 9, com relacio a = 1 (i.e., sem aplicacao da

A implementagao também verifica quanto a “contaminacag:nica de voto de maioria), & de, 73%, 6, 77%, 19,79% e
de codigos de iris de referéncia em relagao ao codigo de i 999, para as bases de dados BIOSECURE, CASIA, NIST-
de teste, nao permitindo que o codigo de iris de teste fagf(exp1) e NIST-ICE(exp2), respectivamente. Esse ganho
parte da composicao dos codigos de iris de referéncia usag@gentual indica que ao usar um codigo de firis de referéncia
na decisao por voto de maioria. A escolha dos codigos ggtido por meio da técnica de voto de maioria com: 9,

referéncia, para a base de dados do NIST-ICE, & entao fgjdyma redugao da FRR, pois a distancia de Hamming média
numa listal de codigos numerados de V& A regra adotada entreq, ; e 6., & reduzida.

neste trabalho para a escolha de até nove cbdigos € descrita a

seguir. TABELA IV

Para um dado Valor d'efixado' ’e neceSSériO Se|eci0n'ar DISTANCIA DE HAMMING PARA USUARIOS GENUNOS NAS BASES DE
codigos de frisz;, 1 < j <, cuja pOSigéd(cj), 1< l(cj) < DADOS BI’OSECUR’E,CASIAE NIST-ICE,comi e’{1,3,5,7, 9}
M, na listal é indicada na Tabela Il, na qual< i < 9. CcODIGOS DEIRIS. (0BS.: N/D - NAO DISPONVEL).
Apbs a escolha dos codigosc;, que sao usados para gerar Base de Dados BIOSECURE casiA Mooy | eos |
6.r, cadac; & comparado com todas as escolhas anterioﬂeg et o I 1 e e
e COM0s,y,. Caso oc; atual ja tenha sido escolhido entre og § (b | TEEEEL - 5 1
codigosc; anteriores, o codigo que representa;oatual & |~ | Hemn |y 759 78S 007755
substituido pelo codigo na listd associado a posica@d(c;) g | gumerscs |_Nepor 6o o e 35
mod M) + 1, que passa a compor o novo codigo de iris deg {—ombnake | TRTEEE = 0 T o
referénciaf,.;. Desse modo, garante-se qie= j; # jo, 0 | " | Hemmne e 2575t w5277 2576230867
que implica en;, # ¢;j, € emc; # Ogam, 1 < j < M. g | s [ s o L

Cada uma das oito linhas na Tabela Il, constituem exemplog combnados |_TOR R TESe = = o =
de escolha dos codigos de iris de referéncia para cotggor | ° | rammins eds 2955 755 55|t
A partir da terceira coluna, os nimeros indicados na Tabgla | Jumesee [Norr T T — PN e
Il s&o as posigdes de cada codigo na liStaorrespondente, | § |—ominades | T e 2 = i %
tanto para os codigos de referéncia quanto para os codigds| Hammn | —mEc 5w 5 276062869
de teste. Por exemplo, na terceira linha;) = 13 significa | , | e —rr—ioseersomrarseriom—we——wo
quecs ocupa a décima terceira posicao na listaa base de | § | | TREEE » e = =
dados, e & escolhido como um dos codigos de iris, que if&®d | Hammng it =30 =0 T
compor o codigo de referéncia. Essa posicao, pela formllg Redwiodarodcodxocod [ 1273% [ 677% ] 1979 [ 189%% |

usada para a localizagao a priori deseria al2, porem a  Todos os testes realizados foram executados com a busca
posicaol2 ja é usada para o codigo de teste, por isso fager rotagao [10] ativada. Na Tabela V, pode-se observar o
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TABELA I
EXEMPLO DE ESCOLHA DOS ®DIGOS USADOS NOS TESTES DA BASE DE DADONIST-ICE. (*) INDICA QUE E NECES$\RIO PELO MENOS UMA REDUGO
MODULO M DO iNDICE LOCALIZADOR NA LISTA L.

M | i | 6sam | Orer é(lclz); 1 I(cg) = [M2] leg) = M | I(cy) = [M4] | I(es) = [3M/4] l(cg) = [3WM/8] | l(e7) = [5MI8] | l(cg) = [M/8] l(cg) = [7M/8]

7 3 5 e 7 7 - - - - -

7 9 3 1 1 4 7 2 6

5 5 12 i1 11 B 5 7 13 - -

15 7 15 3 3 8 1* 4 12 6 10 - -

25 9 T 7 7 13 25 8 19 10 16 7 22

25 3 3 19 19 13 25 - D - - - -

31 7 5 75 75 16 31 8 24 2 20 - B

31 9 27 2 2 16 31 8 24 2 20 7 28
TABELA VI

edi 9 i < <
valor medio da FRR(%), obtido pafa< trs < 10, em que FRR(%)PARA A BASE DE DADOSBIOSECUREEMPREGANDO BUSCA

trs € a capacidade (.je corregao de erros do codigo RengéR ROTAGRO cOMi € {1,3,5,7,9}. (OBS.: N/D - NAO DISPONVEL).
Solomon [3, p. 81]. Ainda na Tabela V, observa-se que para

; : q = Cig — 1 120 252 120 10
1 < tgs < 10, os piores resultgdos obtidos cam= 9 sao e o - = - =
melhores que os resultados obtidos com 1. Assim, pode-se Total — N/D 240 252 240 240
. . ~ L, . .. . L, - tps 1 cod 3 cod 5 cod 7 cod 9 cod
utilizar qualquer combinacgao aleatéria permitida;d®digos 1 15,1500 | 114974 | 10,7935 | 105343 | 10,3804
H . R H H 2 11,0400 8,7883 8,5284 8,4058 8,3610
de iris,i # 1, para tomar a decisao por voto de maioria, que 3 5300 S5 Ao S ame i
o resultado obtido serd melhor do que no caso emigué. 4 74500 | 67301 | 66846 | 66790 | 67167
5 6,6300 6,1269 6,0638 6,0633 6,1051
6 5,9900 5,5499 5,4673 5,4565 5,4638
TABELA V 7 53900 | 4,9506 438394 | 4,8019 4,7697
., . 8 4,7400 4,3464 4,2107 4,1458 4,0755
0 § : § : S
VALOR MEDIO DA FRR(%)USANDO 1 CODIGO E VOTO DE MAIORIA COM 5 10600 | 37286 35066 | 32054 | 34415
9 cODIGOS(240EXPERIMENTOS PARA A BASE DE DADOSBIOSECURE. 10 34000 | 30410 | 28677 | 27958 | 27778
11 2,7400 2,3312 2,1584 2,1157 2,0990
— 9 codigos 2 2,0000 1,6018 1,5580 15158 1,5058
tRS 1 codigo Tmadia minimo | _maximo | _desvio padrao 13 1,5900 1,1653 1,0935 1,0713 1,0744
1 15,1500 | 10,3804 | 9,4833 | 11,2667 0,3075 1‘5‘ 8’2238 3‘1223 gzggé gvgég gﬁgz
g 181(’3%[:)%0 ?’:i;g ;';ig; ?’2223 g’iggi 16 0:3600 0:2508 012306 0:1940 011792
J > J ? J 17 0,1900 0,1124 0,0885 0,0626 0,0447
4 7.4900 6,7167 | 62833 | 71333 0.1533 18 0,0600 | 00333 | 00211 | 0,0106 | 0,0057
5 6,6300 6,1051 5,6167 6,5500 0,1793 19 0,0400 | 0,0086 0,0035 | 0,0014 0,0001
6 59900 | 54638 | 49167 | 59167 0,2268 20 0 0,0007 | 10,0002 | 0,001 0
7 53900 | 4,7697 | 39667 | 53833 0,2553 i 0 0 0 0 0
8 47400 | 40755 | 34667 | 4,6500 0,2137 2 0 0 0 0 0
9 40600 | 34415 | 2,8833 | 3,8500 0,1842
10 34000 | 2,7778 | 2,2000 | 3,2833 0,1949 TABELA VI

FRR(%)PARA A BASE DE DADOSCASIA EMPREGANDO BUSCA POR

. ROTACAO coMi € {1,3,5,7,9}. (OBs.: N/D - NAO DISPONVEL).
Os resultados obtidos para a base de dados BIOSECURE

usando uma Unica iris estdo na Tabela VI. Na coluna em Sla— | L e o

quei = 1, estao os resultados obtidos em [10] que podem Total — ND 240 252 240 240
i trg 4 1 cod 3 cod 5 cod 7 cod 9 cod

ser comparados com os resultados das colunas em gue 1 231100 | 158923 | 13,880 | 12,0478 | 12,3840

2 15,0900 10,1897 8,8208 8,2403 7,8767
3 10,8200 7,1367 6,0853 5,6397 5,3266
4 7,8100 5,0909 4,2380 3,8541 3,5994
5 5,8500 3,6596 2,9825 2,7036 2,5359
6
7
8

{3,5,7,9}. E possivel observar na Tabela VI que os valores
percentuais da FRR, na maioria dos casos, tendem a diminuir
guanto maior for o valor dé, considerando o mesmo valor de
trs. Para comparar o método usado em [10] com o método

4,4200 2,6952 2,2171 2,0435 1,9485
3,2900 2,0555 1,7478 1,6483 1,5956
2,4900 1,5549 1,3821 1,3400 1,3001

1 A i i 9 1,6900 1,1210 1,0265 1,0176 0,9916
propostoN neste artigo, sao analisados os percentuais de erro El L izl | Lo | Lo | oooe
em funcdo degrs na Tabela VI. Pargrs = 1, resulta FRR ] 06400 | 04312 | 03964 | 0,4006 | 03820

. 2 0,2800 0,222 0,1899 0,196 0,18
= 15,15% quanda = 1, e resulta FRR = 10,38% quando T e L o S
) — 3 0, 14 0,0300 0,0308 0,0264 0,0253 0,0218
1 =19, 0 que representa uma reducao de 4,77% na FI,?R. P_ara " I
a base de dados BIOSECURE, o melhor resultado & obtido 16 0 0,0001 | 00004 | 10,0003 | 0,000

. 17 0 0,0001 0 0,0001 0
parai = 9. 8 0 0 0 0 0
Na Tabela VII, estdo os resultados obtidos utilizando uma » g y g o 0
Unica iris, para a base de dados CASIA. Rara= 1, resulta 2 0 0 0 0 0
22 0 0 0 0 0

FRR = 23,11% quandb= 1, e resulta FRR = 12,38% quando
1 =19, 0 que representa uma reduc¢ao de 10,73% na FRR.
Para a base de dados NIST-ICE, devido a variacdao ERR. Paragrs = 1,7 = 1 e uma iris do olho esquerdo (exp2),

guantidade de codigos de firis por usuario, nao & possivel fagktém-se FRR = 24,34% e para- 9 obtém-se FRR = 7,63%,
experimentos com todas as combinacdes possiveis. Porém, que representa uma reducao de 16,71% na FRR.

método escolhido para utilizagao dos codigos de referéncidNa Tabela IX, & feita uma comparagdo entre alguns sis-
permite testar diversas combinacdes diferentes. Na Tabela \éiinas de identificacdo biométrica de recuperacao de chave
estao os resultados para uma Unica iris, obtidos com a baserigfgografica. Conforme dito anteriormente, o sistema pro-
dados NIST-ICE. Parggs = 1, ¢ = 1 e uma iris para o olho posto neste artigo &€ semelhante ao apresentado em [10],
direito (expl), obtém-se FRR = 21,37% e para 9 obtém- com o acréscimo do bloco de pré-processamento que gera
se FRR = 6,76%, que representa uma reducao de 14,61%on@..; usando a técnica de voto de maioria. Com relacao
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TABELA VIl
FRR(%)PARA A BASE DE DADOSNIST-ICEEMPREGANDO BUSCA POR
ROTACAO coMi € {1,3,5,7,9}. (OBsS.: N/D - NAO DISPONVEL).

de sistemas de identificacao biométrica, contribuindo poten-
cialmente para uma melhoria na identificacao dos usuarios.

expl - olho direito exp2 - olho esquerdo

Ths 4 | 1cod | 3c6d | 5cod | 7cod | 9cod | 1cod | 3cod | 5cod | 7cod | 9cod AGRADECIMENTOS
T 21,370 | 10,324 | 8560 | 7.854 | 6.757 | 24,340 | 11,083 | 9538 | 5.133 | 7.632
2 13,750 6,271 5,114 4,552 4,170 16,170 6,747 5,721 5,071 4,713 .
3 9530 | 4,096 | 3,365 | 3018 | 2,724 | 11,440 | 4,368 | 3,819 | 3,408 | 3,230 G. N. Melo agradece a Dra. Danielle Camara por sua
4 6,970 3,007 2,325 2,090 2,000 8,730 3,073 2,693 2,332 2,427 . ~ z . . .
5 5230 | 2,197 | 1,777 | 1591 | 1526 | 6590 | 2,198 | 1831 | 1,672 | 1779 IntrOdUgaO na area de biometria e por eXpllcar detalhes sobre
3 3830 | 1,654 | 1378 | 1,200 | 1103 | 4890 | 1570 | 1,292 | 1231 | 1,256 - .
7 2790 | 1195 | 1015 | 0.892 | 0.987 | 3600 | 1156 | 0892 | 05878 | 0823 as bases de dados utilizadas neste artigo. V. C. da Rocha
8 2,150 0,898 0,783 0,674 0,696 2,690 0,842 0,610 0,591 0,626 . . . .
9 1560 | 0,707 | 0581 | 0508 | 0546 | 1030 | 0598 | 0419 | 0421 | 0425 Jr. agradece apoio parmal recebido do Conselho Nacional de
10 1,160 0521 | 0445 | 0374 | 0434 | 1,380 0453 | 0332 | 0312 | 0325 . A e L. ,
11| 0830 | 0360 | 0336 | 0276 | 0327 | 0910 | 0355 | 0266 | 0,050 | 0,246 Desenvolvimento Cientifico e Tecnolbgico - CNPq através do
12 0,620 0,194 | 0,229 | 0,202 | 0237 | 0,630 0,259 | 0,218 | 0,207 | 0,209 i
3 0390 | 0,109 | 0,150 | 0,008 | 0,188 | 0460 | 0200 | 0173 | 0,166 | 0,173 PrOJeto No. 304696/2010-2.
14 0,240 0,052 0,104 0,063 0,109 0,350 0,150 0,139 0,130 0,134
15 0,160 0,027 0,044 0,041 0,052 0,250 0,098 0,116 0,096 0,100
16 0,120 0,003 0,019 0,030 0,025 0,180 0,064 0,089 0,071 0,064
17 0,080 0,003 | 0011 | 0022 | 0,011 | 0,100 0,034 | 0,055 | 0,041 | 0,032 -~
18 0,050 0 0,005 | 0,025 | 0,005 | 0,080 | 0009 | 0,030 | 0,020 | 0,007 REFERENCIAS
15 0,040 | 0,003 | 0003 | 0014 | 0003 | 0,030 0 0,009 | 0009 | 0 )
20 0,030 0 0 0008 |0 0,010 0 0,005 | 0005 | 0 [1] D. P. B. A. Camara, J. S. Lemos-Neto, and V. C. da Rocha Jr., “Multi-
21 0,020 0 0,003 0,003 0 0,010 0 0 0 0 . t b d t h k t téﬁi I 29
- oo 5 3 . T T 5 5 3 instance based cryptographic key regeneration systd@ig vol. 29,

no. 1, pp. 46-55, May 2014. doi: 10.14209/jcis.2014.4
[2] A. K. Jain, P. Flynn and A. A. Ros${andbook of BiometricsSpringer,

i 2 £ P 2008.
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das simulagBes usando a técnica de voto de maioria, foram Evaluation,” 2005, Disponivel em: http://iris.nist.gov/itl/iad/ice.cfm.
realizados sempre com a busca por rotagio ativada, de mggoAcesso em: 21 de Marco de 2016. ,

~ d feita com os resultados obiti 8 S. Kanade, D. P. B. A. Camara, E. Krichen, D. Petrovska-Delacrétaz
que a comparacao pode Se.r el . u I and B. Dorizzi, “Three factor scheme for biometric-based crypto-
em [10]. Para todos os experimentos realizados, a taxa de falsa graphic key regeneration using irisThe 6th Biometrics Sympo-

aceitagao (FAR false acceptance rafsempre foi igual a zero ~ Sium 2008 (BSYM2008Jampa, Florida, USA, 2008, pp. 59-64. doi:
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para qualquetRS € paraN todas as bases de dados umlzad"["ﬁﬂ S. Kanade, D. P. B. A. Camara, D. Petrovska-Delacrétaz and B. Dorizzi,
Destaque para a reducao de 68,4% da FRR, em comparagao“Application of biometrics to obtain high entropy cryptographic keys,”
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de dad NIST-ICE _ ] da tecni d vol. 27, Hong Kong, China, March 2009, pp. 251-255.
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proposto, em relacdo aos melhores resultados obtidos até
0 momento, usando as mesmas bases de dados. Ou seja,
seguindo o procedimento descrito em [1], & possivel recuperar
chaves criptograficas com 2®#s com percentual de FRR de
0,237% e FAR de0% para a base de dados NIST-ICE-expl
comtrs = 12 e usando uma Unica firis.

Por fim, destaca-se que a técnica de voto de maioria pode

ser implementada como um pré-processamento em outros tipos
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