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Deteccao de Fraudes em Leitores de Impressoes
Digitais sem Contato Utilizando Descritores de
Texturas € Redes Neurais Artificiais
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Resumo— Este artigo apresenta um método capaz de detectar
tentativas de fraudes em dispositivos de aquisicio de impressoes
digitais multivista sem toque. Para tanto, um classificador
baseado em redes neurais artificiais e descritores de textura
ILBP (Padrao Binario Local Aperfeicoado) ¢ GLCM (Matriz
de Co-ocorréncia de Niveis de Cinza) foi desenvolvido. O intuito
é classificar as imagens de impressoes digitais adquiridas como
sendo de dedos reais, dedos oclusos ou dedos nao reais. Para
treinar o classificador proposto, uma base de dados foi criada. A
base de dados conta com um conjunto de 840 imagens, sendo
300 imagens de dedos reais, 60 imagens de dedos oclusos e
480 imagens de objetos que nao sio dedos. O classificador foi
testado em 4 diferentes cenarios, sendo que cada um utiliza
um subconjunto de imagens do banco de dados. O primeiro
cenario utiliza apenas as categorias “ndo dedo” e ‘“dedo real”,
apresentando uma taxa de acerto de 98,11%. O segundo cenario
utiliza as categorias ‘“dedo ocluso” e “dedo real”, apresentando
uma taxa de acerto de 100%. O terceiro cenario utiliza “nao
dedo” e ‘“‘dedo ocluso”, apresentando uma taxa de acerto de
98,91%. Por fim, o quarto cenario utiliza todo o banco de dados,
apresentando uma taxa de acerto de 93,71%.

Palavras-Chave— Biometria, Antifraude, Impressao digital
multivista sem toque.

Abstract— This paper presents a method capable of detecting
spoofing attempts against fingerprint touchless multiview devices.
For such a task, a classifier based on artificial neural networks
and the texture descriptors ILBP (Improved Local Binary
Pattern) and GLCM (Gray-Level Co-occurrence Matrix) was
developed. It aims to classify the acquired fingerprint images
as real fingers, obfuscated fingers or not real fingers. To train
the proposed classifier, a database was created. The database
comprises a set of 840 images, among them 300 images were
acquired from real fingers, 60 images from obfuscated fingers
and 480 images from objects that are not fingers. The classifier
was tested in 4 different scenarios, each of which using a subset
of the database. The first scenario uses only the categories “not
real finger” and ‘real finger”’, reaching a hit rate of 98.11%.
The second scenario uses the categories “obfuscated finger” and
“real finger”, reaching a hit rate of 100%. The third scenario
uses “not real finger” and ‘“obfuscated finger”, reaching a hit
rate of 98.91%. Finally, the fourth scenario uses all the database,
reaching a hit rate of 93.71%.

Keywords— Biometrics, Anti-Spoofing, Multiview touchless fin-
gerprint.

I. INTRODUCAO

A necessidade crescente de monitorar e restringir o acesso
a informag¢des ou a ambientes tem impulsionado grandes
esforcos na dire¢do do desenvolvimento dos mais variados
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mecanismos de seguranca. Um deles € o reconhecimento
biométrico.

Dentre os diversos tipos de biometria [1], destacam-se
as impressoes digitais. Sistemas biométricos baseados em
impressdes digitais sdo, atualmente, os mais utilizados. Se
comparadas com outros tragos biométricos, as impressdes
digitais sdo consideradas as mais populares e largamente
utilizadas ao redor do mundo [2].

A evolugdo de sistemas biométricos pode se dar por meio
de melhorias dos algoritmos de extracdo de caracteristicas
discriminantes, métodos de aquisicdo de tragos biométricos
ou melhorias nos dispositivos e tecnologias de captura. No
que tange a sistemas biométricos baseados em impressdes
digitais, podemos citar dispositivos de captura tradicionais que
funcionam a base de toque e dispositivos de captura mais
modernos baseados em multiplas aquisi¢des de imagens, que
dispensam o posicionamento do dedo sobre uma superficie de
contato. Um problema relacionado aos sistemas biométricos
em geral é o fato de ndo realizarem uma correspondéncia per-
feita e, por isso, serem passiveis de falhas e vulnerabilidades.
Tais limitagdes abrem brechas para ataques de agentes mal
intencionados que tentam se passar por um usudrio valido, o
que recebe o nome de fraude.

Com o objetivo de oferecer uma alternativa para combater
interacOes maliciosas, este trabalho apresenta um método
capaz de distinguir se um usudrio estd apresentando um dedo
real, um dedo ocluso ou um objeto qualquer a um dispositivo
de captura de impressdes digitais multivista sem contato. A
seguir, serd apresentado o conceito de biometria.

II. BIOMETRIA

Define-se biometria como sendo a identificacdo automati-
zada de um individuo a partir de suas caracteristicas compor-
tamentais e/ou fisioldgicas que sejam Unicas e cuja imitacdo
por um terceiro seja ndo trivial [3], [4].

A. Tragos Biométricos

Caracteristicas comportamentais sdo aquelas relacionadas
ao modo de agir de uma pessoa. Caracteristicas fisioldgicas,
por sua vez, sdo aquelas relacionadas a estrutura fisica do in-
dividuo. Exemplos de tragos biométricos comportamentais sao
assinatura, marcas de pressdo ao escrever, voz, modo de digitar
e modo de andar. Exemplos de tragos biométricos fisioldgicos
sdao impressoes digitais, maos, face, iris, retina e DNA. Uma
determinada caracteristica fisioldgica ou comportamental pode
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ser utilizada como biometria se atende aos seguintes requisitos
[1]:
1) Universalidade: todos os usudrios do sistema devem
possuir tal caracteristica;
2) Unicidade: deve ser diferente para cada individuo;
3) Permanéncia: ndo deve variar com condi¢Ges externas
ou ao longo do tempo;

4) Coletabilidade: é necessirio que seja possivel sua
medi¢ao;

5) Aceitabilidade: ¢ necessirio que os usudrios estejam
dispostos a fornecé-la;

6) Evasibilidade: diz respeito a facilidade de se burlar o
sistema biométrico.

Impressdo digital é o nome dado & marca formada pelo
conjunto de cristas e sulcos presentes na superficie de cada
dedo (falange). Essa marca € unica para cada individuo e é
imutavel, ou seja, mesmo com o passar do tempo esse traco
permanece o mesmo. Trata-se de um traco biométrico que
possui altas unicidade, permanéncia e performance; médias
universalidade, coletabilidade, aceitabilidade e evasibilidade
[1]. Por isso, a impressdo digital € um dos tragos que resulta
em sistemas biométricos bastante eficientes, sendo, por isso,
amplamente utilizados [4].

B. Métodos de aquisicdo de impressées digitais

1) Agquisicdo com contato: O processo de aquisi¢ao de
impressdes digitais com contato consiste em pressionar o
dedo sobre a superficie do sensor e, dessa forma, a leitura
da impressdo digital é realizada. E o tipo de aquisicio mais
comum nos sistemas atuais [5]. Os dados extraidos neste
processo representam a versdo 2D da impressdo digital. Este
processo, entretanto, implica algumas desvantagens, que sdo
inerentes ao seu modo proprio de captura. Devido a elastici-
dade da pele humana, ao realizar o contato entre o dedo e o
sensor, a impressao digital sofre deformacdes. Dessa forma, as
medi¢des obtidas pelo sensor podem ndo ser suficientemente
fieis a impressao digital original e sua replicabilidade pode ser
comprometida. Outras fontes de deformacdes existentes sdo:
doengas de pele, umidade do ar, suor, etc.

2) Aquisicdo sem contato: O processo de aquisicdo de
impressdes digitais sem contato consiste em posicionar o dedo
em frente a um sensor que nio exige contato. Este sensor
costuma fazer uso de uma ou mais cameras de tal forma que
as medicdes da impressdo digital sejam obtidas a partir de
imagens fotogréficas do dedo.

Devido a auséncia de contato fisico com a superficie do
sensor, este método ndo deforma a impressao digital e € menos
suscetivel a fatores como sujeira, umidade e demais condi¢des
da pele e ambiente. Além disso, ndo estd sujeito a impressdes
digitais latentes.

A Figura 1 mostra um exemplo de uma impressdo digital
obtida a partir de um dispositivo sem contato multivista dotado
de trés cameras: uma camera principal, destinada a capturar a
parte do dedo que contém o nicleo e o delta, e além desta,
outras duas cameras laterais, espacadas de 45° no sentido anti-
horério e 45° no sentido hordrio em relacdo a camera principal
[6]. Para efeito de casamento entre impressdes digitais, as trés

(b)

Fig. 1. Conjunto de imagens capturadas por um sensor de impressodes digitais
sem contato multivista com trés cAmeras: (a), (b) e (c) exemplificam a captura
realizada pela cdmera principal e pelas cdmeras espagadas de 45° no sentido
anti-hordrio e horario, respectivamente.

imagens podem ser costuradas para gerar uma Unica rolada
equivalente.

I1I. ATAQUES A SISTEMAS BIOMETRICOS

O ato de se tentar burlar um sistema biométrico é chamado
de ataque [7], e pode ser realizado das mais diversas maneiras
e em diferentes pontos do sistema. Ataques s@o classificados
em dois tipos: (a) ataque indireto - este tipo de ataque
consiste em uma ac¢do interna ao sistema. O foco do ataque
estd em nivel de software. Alteracdo em bancos de dados,
alteracdo de features capturadas, desvios no fluxo de execucio
do sistema, etc. sdo exemplos de ataques indiretos. Como
medidas preventivas, € comum o uso de firewalls, anti-virus
e encriptacdo; e (b) ataque direto - neste tipo de ataque, o
atacante interage com o sistema biométrico diretamente através
do sensor de aquisi¢cdo. E uma interacio puramente fisica, nio
havendo qualquer tipo de altera¢@o no sistema em si. Este tipo
de ataque é mais comum em ambientes ndo supervisionados.

Um ataque direto, ainda, pode ser classificado em 3 sub-
categorias: quando um atacante altera seus tracos biométricos
para que o sistema ndo seja capaz de reconhecé-lo, diz-se que
houve oclusdo; quando um atacante se apresenta como um
usudrio valido e simplesmente fornece seus tragos biométricos
inalterados, diz-se que houve um ataque de esforco zero;
quando um atacante forja um traco biométrico, diz-se que
houve um ataque de apresentacdo ou fraude.

Sendo assim, ataques diretos, incluindo fraudes, represen-
tam um grande risco, pois ndo exigem que um intruso tenha
conhecimentos de programacdo e suas técnicas sdo de acesso
relativamente facil.

IV. DESCRITORES DE TEXTURA

Descritores de texturas sdo algoritmos que extraem carac-
teristicas de uma imagem e que podem ser utilizadas para
fornecer informacdes que a diferenciam de outras imagens. A
seguir, serdo apresentados tr€s descritores de texturas: Padrio
Bindrio Local, Padrao Bindrio Local Aperfeicoado e Matriz
de Co-ocorréncia de Niveis de Cinza.

A. Padrdo
Aperfeicoado

Bindrio Local e Padrdo Bindrio Local

O Padrio Binario Local (ou LBP, do original em inglés) [8]
¢ um algoritmo computacionalmente simples e invariante na
escala de cinza, ou seja, que apresenta resultados suficiente-
mente proximos para uma mesma imagem independente de

quantos niveis de cinza forem utilizados.

922



XXXIV SIMPOSIO BRASILEIRO DE TELECOMUNICACOES - SBrT2016, 30 DE AGOSTO A 02 DE SETEMBRO, SANTAREM, PA

O LBP consiste em analisar a vizinhanga de cada pixel de
uma regido da imagem e gerar um cddigo que a descreve.

Para definir o conjunto de pixels considerados como sendo
a vizinhanga, hd diversas técnicas. Aqui, é sempre adotada a
vizinhanga de 8.

Considere g, como sendo o conjunto de pixels que formam
a vizinhanca de um pixel central g.. Para calcular o descritor
de textura local de um pixel g., segue-se a Equacdo (1).

7
LBP(g) = > s(gp — g0)2" (1)
p=0
sendo que, ) -0
se T
p— ? - 2
5(@) 0, se z <0 @

Além disso, é necessdrio garantir a invariancia a rotagdo. A
abordagem aqui adotada € bem simples. O vetor de nimeros
bindrios possui seus elementos deslocados de forma circular
e, para cada deslocamento, calcula-se o cédigo LBP. O menor
c6digo obtido é adotado como o cddigo final daquele pixel,
conforme a Equagdo (3).

7

LBP(QC) =min Zs(g(p+i mod 8) gc)2p|
p=0 3

i=0,1,...,7

Dentre as diversas variacdes do LBP [9], merece atencdo
o Padrdo Bindario Local Aperfeicoado (ou ILBP, do original
em inglés). O ILBP possui as mesmas caracteristicas do LBP,
porém aquele é capaz de detectar certos padrdes que este nido
consegue [10].

O ILBP utiliza em seus cdlculos a média de toda a
vizinhanga (incluindo o pixel central) no lugar de g.. Ou seja,
a Equacdo (2) substitui a Equagdo (4),

8
ILBP(gc) = Y s(gp — Avg(g.))2" )
p=0
onde,
+ g1 4. g+ ge
A'Ug(gc) — 90 g1 gr g ] (5)

9
E, ainda, a Equacdo (3) ¢ substituida pela Equagdo (6),

8

ILBP(gc) = min{ > $(9(p+i mod 9) — Avg(ge))2”|
p=0 (6)

i=0,1,...,8

B. Matriz de Co-ocorréncia de Niveis de Cinza

Outro descritor de texturas é a Matriz de Co-ocorréncia de
Niveis de Cinza (ou GLCM, do original em inglés) [11].

Este método consiste em criar uma matriz M7 « 1 que tem
seu elemento M (7, ) incrementado todas as vezes em que
dois pixels adjacentes, considerando uma determinada direcdo,

1 2 3 4 12 3 4

11]2]4]3 1{ol2]ofn

202 (1|43 2f2[1]1]n

3(2)2]3]n 3[1(o]ofo

4l4f2(1|2| 4|o|1|2]o0
(a) (b)

Fig. 2. Matrizes envolvidas no GLCM: (a) imagem de entrada em niveis de
cinza que variam de 1 a 4 e (b), a GLCM resultante de (a). A direcdo em
andlise considera o pixel a direita. Por exemplo, a posi¢do [1,2] da matriz
GLCM indica que, na imagem original, hd 2 ocorréncias de um pixel de valor
2 a direita de um pixel de valor 1.

apresentam os valores ¢ e j, contidos no intervalo entre 0 e
L—1.

Apbs a montagem da matriz, hd 4 métricas que sdo co-
mumente extraidas. Sdo elas, o contraste, a correlacdo, a
energia e a homogeneidade, definidas nas Equagdes de 7 a
10, respectivamente.

Contraste = Z|l — jPGLCM(i, 5) (7
12}
AN — uNCLOM (i, i
Correlagdo ZZ(Z ui)(j = nj)GLOM{, j) 3
i 0i0;
Energia = Z GLCM (i, j)? 9
,J
LCM(i,j
Homogeneidade :;W (10)

V. METODO PROPOSTO

O método proposto tem por objetivo avaliar as imagens
capturadas por um leitor biométrico multivista e decidir se
as aquisicdes sdo provenientes de um dedo real, de um dedo
ocluso ou de um objeto que ndo € dedo. A seguir, 0 método
serd apresentado passo a passo.

A. Aquisicdo

Cada amostra é composta por trés imagens capturadas pelas
trés cAmeras do dispositivo biométrico. E importante ressaltar
que o algoritmo trata cada uma dessas imagens individual-
mente.

B. Pré-processamento

Esta etapa consiste no processamento da imagem de entrada
de forma a prepard-la para as etapas seguintes. O resultado
desta fase € uma imagem com a 4rea do dedo segmentada
e realcada. O pré-processamento é detalhado nos passos de-
SCritos a seguir.

1) Filtro circular de média: esse filtro suaviza a imagem,

removendo parte do ruido.

2) Binarizacdo: a imagem € binarizada a partir de um

limiar aplicado globalmente.

3) Operaciao Morfoldgica: essa etapa é realizada sobre a

imagem bindria e tem por objetivo remover ruidos que
a filtragem de média ndo foi capaz de tratar, bem como
outros ruidos que possam ter surgido apds a binarizacgdo.
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Fig. 3. Fluxograma do algoritmo anti-fraude proposto.
(a) (b) (©) (d)
Fig. 4. Exemplo de (a) imagem de entrada; (b) resultado da aplicacdo do

filtro de suavizagdo; (c) segmentagdo da regido de interesse e (d) aplicacdo
da equalizacdo de histograma a regido de interesse.

4) Segmentacdo: a imagem bindria ¢ utilizada como

mascara e uma regido de interesse definida.

5) Equalizacao de Histograma: aplica-se uma equalizacio

de histograma a regido de interesse.

A Figura 4 mostra um exemplo de imagem de entrada (a),
bem como a imagem gerada apds a suavizacdo (b), a regido
de interesse selecionada pela mdscara bindria resultante da
binarizagdo e do processamento morfoldgico (c) e a imagem
de saida, ap6s a equalizacdo de histograma ter sido aplicada
a regido de interesse (d).

C. Extragdo de Caracteristicas

O método aqui proposto utiliza uma combinagdo dos de-
scritores ILBP e GLCM. O cdlculo do ILBP ¢é realizado
apenas sobre os pixels pertencentes a area de interesse.
Para o algoritmo do GLCM, é necessdrio definir quais de-
scritores irdo compor o vetor de caracteristicas v, definido pela
Equacdo (11). Aqui sdo utilizados o contraste, a correlacdo, a
energia e a homogeneidade.

(1)

onde a; a asio representam os codigos ILBP e os elementos
b1, bo, b3 e by representam, respectivamente, o contraste, a
correlagdo, a energia e a homogeneidade, caculados a partir
da matriz GLCM.

Uc:[a1~-~a512 by by b3 b4] ,

D. Classificagcdo

A partir dos vetores de caracteristicas, as amostras adquiri-
das pelo dispositivo de captura serdo classificadas por redes
neurais alimentadas em uma de duas classes, de acordo com
os cendrios descritos a seguir:

1) Classificacdo entre “ndo dedo” e “dedo real”, deixando
a classe “dedo ocluso” de fora;

2) Classificacdo entre “dedo ocluso” e “dedo real”;

3) Classificag@o entre “ndo dedo” e “dedo ocluso”;

4) Classificacdo entre “ndo dedo” e “dedo real”, porém
utilizando todo o banco de imagens. Neste caso, a classe

“dedo ocluso” € incorporada a classe “ndo dedo”. E o
cendrio mais préximo ao de uso real.

As redes neurais propostas s@o tipo feed-forward e possuem
trés camadas: a camada de entrada, a camada escondida € a
camada de saida. A primeira camada é composta pelo vetor
de caracteristicas e a camada de saida € composta por um
unico neurdnio. A quantidade de neurdnios da camada escon-
dida variou de cendrio para cendrio, sendo esta quantidade
determinada experimentalmente. A quantidade de neurdnios
que resultou na menor taxa de erros foi adotada. A funcdo de
ativagdo dos neur6nios nas camadas escondida e de saida é a
tangente hiperbdlica. O treinamento € supervisionado e utiliza
Levenberg-Marquardt.

VI. RESULTADOS EXPERIMENTAIS

Os experimentos foram realizados a partir de um conjunto
composto por 14 objetos (de alguns objetos, foram utilizadas
ambas as extremidades), além de impressdes digitais reais e
impressdes digitais oclusas. Cada objeto foi adquirido 10 vezes
e as imagens obtidas foram incorporadas ao banco de imagens.
Além disso, foram adquiridas 10 amostras de dois dedos com
impressdes digitais parcialmente oclusas por tinta branca e
fita crepe. A Figura 5 mostra os materiais utilizados. Por fim,
foram adquiridas 100 amostras de dedos vélidas. E importante
ressaltar que cada amostra é definida aqui como um conjunto
de trés imagens, cada imagem proveniente de uma das trés
cameras do dispositivos de aquisicdo. Em resumo, o banco
de imagens utilizado no experimento € composto por 840
imagens: 300 imagens de dedos reais; 60 imagens de dedos
oclusos; 480 imagens de ndo dedos.

Para a avaliacdo do método proposto, foram utilizados os 4
cendrios ja detalhados na Secdo V-D. Quanto ao treinamento,
o banco de imagens foi dividido de forma homogénea em trés
conjuntos. O conjunto de treinamento propriamente dito foi
utilizado para ajustar as sinapses das redes; o de validacdo
foi utilizado no controle do sobreajuste; e o de teste, para
avaliar o desempenho das redes. A seguir serdo avaliados os
resultados obtidos separadamente para cada um dos cenérios.
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(b)

Fig. 5. Materiais utilizados para gerar o conjunto de teste: (a) fita adesiva
(enrolada em dedo real para causar oclusdo), vela (suas duas extremidades
foram capturadas), um ldpis de escrever (duas extremidades capturadas), um
removedor de clip (ambas as extremidades capturadas), uma pilha, um cartdo
de papel enrolado, um pedaco de copo plastico, um conjunto de clips, uma
caneta de quadro branco, uma cola de bastdo, uma boquilha de metal de
saxofone soprano, uma borracha, uma palheta de bambu de saxofone soprano
numeragdo 2 1/2, a parte de baixo de uma chave de fenda e uma embalagem
de corretor. (b) é um dedo ocluso com o uso de tinta branca.

Foram utilizadas a taxa de acerto, a False Acceptance Rate
(FAR) e a False Reject Rate (FRR). De maneira sucinta, €
possivel afirmar que as métricas FAR e FRR dizem respeito
aos erros cometidos pelo sistema biométrico enquanto a taxa
de acerto indica sucesso na classificacdo.

Primeiro cenario (“ndo dedo” e “dedo real”): este cenario
foi avaliado com o uso de 160 imagens da classe “nao dedo” e
100 imagens da classe “dedo real”. Foi empregada uma rede
neural com 17 neur6nios na camada escondida. A taxa de
acerto observada foi de 98,11%. Além disso, foram obtidos
os valores de FAR (False Acceptance Rate) = 0,75% e FRR
(False Reject Rate) = 1,13%.

Segundo cendrio (“dedo ocluso” e “dedo real”): este cendrio
foi avaliado com o uso de 20 imagens da classe “dedo ocluso”
e 100 imagens da classe “dedo real”. Foi empregada uma rede
neural com 20 neurdnios na camada escondida. A taxa de
acerto observada foi de 100%. Foram obtidos os valores de
FAR = 0 e FRR = 0. Dessa forma, nenhum dedo real foi
rejeitado e nenhum dedo ocluso foi aceito.

Terceiro cendrio (“ndo dedo” e “dedo ocluso™): o terceiro
cendrio foi avaliado com o uso de 160 imagens da classe “nao
dedo” e 20 imagens da classe “dedo ocluso”. Foi empregada
uma rede neural com 11 neur6nios na camada escondida. A
taxa de acerto observada foi de 98,91%. Foram obtidos os
valores de FAR = 0 e FRR = 1, 09%.

Quarto cendrio (banco de imagens completo): por fim, o
quarto e ultimo cendrio utiliza 160 imagens da classe “ndo
dedo”, 20 imagens da classe “dedo ocluso” e 100 imagens da
classe “dedo real”, sendo que esta representa uma combinacio
dos cendrios anteriores. E importante ressaltar que, aqui, o
método classifica internamente os dados entre as 3 classes
(“ndo dedo”, “dedo ocluso” e “dedo real”), porém a sua
tomada de decisdo é bindria. Caso o dado seja classificado
como “dedo ocluso”, o comportamento do sistema serd o
mesmo do caso em que a classifica¢@o fosse “nao dedo”. Dessa
forma, este cendrio se aproxima ao uso real do sistema.

Nesse caso, foi observada uma taxa de acerto de 93, 71%.
Foi empregada uma rede neural com 12 neurdnios na ca-
mada escondida. Nesta situacdo, a taxa de acerto considera
3 categorias. Assim, mesmo que a tomada de decisdo seja
a mesma para “nido dedo” e “dedo ocluso”, a classificacdo
errnea em uma dessas duas classes também implica em queda

TABELA 1
RESULTADOS OBTIDOS COM A APLICAQAO DO CONJUNTO DE TESTE
SOBRE AS REDES NEURAIS JA TREINADAS EM CADA CENARIO.

Cendrio FAR FRR % de Acerto
“nao dedo” e “dedo real” 0,75% 1,13% 98,11%
“dedo ocluso” e “dedo real” 0 % 0% 100%
“nao dedo” e “dedo ocluso” 0 % 1,09% 98,91%
nao dedf , “dedo ’?cluso e 0.75% 1.13% 98.11%
dedo real

na taxa de acerto. Foram obtidos os valores de FAR = 0, 70%
e FRR = 1, 75%. Nesse caso, “ndo dedo” e “dedo ocluso” sdo
considerados como pertencendo a mesma classe.

A Tabela I resume os resultados obtidos.

VII. CONCLUSAO

Este trabalho propds um método capaz de detectar fraudes
no contexto de leitores biométricos multivista de impressdes
digitais sem contato que utiliza dois descritores de textura:
Padrao Bindrio Local Aperfeicoado (ILBP) e Matriz de Co-
ocorréncia de Niveis de Cinza (GLCM). O algoritmo encontra
maior aplicabilidade em ambientes ndo supervisionados e seu
enfoque € a distin¢do entre a apresentagdo de credenciais
que ndo sdo dedos, que sdo dedos oclusos e dedos reais. Ao
analisar o cendrio mais préximo ao seu uso real, apenas 2,45%
das avaliacdes foram errdneas (FAR = 0,70% e FRR = 1,75%).
Além disso, obteve resultados ainda melhores em sub-cenarios,
apresentando sempre taxas de acerto acima de 98%.

Ainda € necessdria, entretanto, a realizacdo de experimentos
com bases de imagens maiores e mais abrangentes, além de
estudos voltados ao seu comportamento contra ataques de
apresentacao.
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