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Sistema de prova de conhecimento nulo baseado em
1somorfismo de subgrafos

Alexandre Marques Albano da Silveira, Joseph Soares Alcantara e José Cldudio do Nascimento

Resumo— Sabe-se que o problema do isomorfismo de grafos
(GI) tem um perfeito sistema de prova de conhecimento, mas
uma analise de seguranca para determinar se o problema de
isomorfismo de subgrafo (SGI) satisfaz as trés condicoes de
sistema de prova de conhecimento nulo ainda nao foi proposta. Se
o problema G/ fosse mais geral que o SGI, esta analise nio seria
necessaria. Mas esse nao € o caso. O problema SGI é mais geral
do que o problema GI, requerendo uma investigacao detalhada.
Portanto, esse trabalho traz os detalhes da analise de seguranca
para o sistema de prova de conhecimento nulo construido a partir
do problema de isomorfismo de subgrafos.

Palavras-Chave— encriptacao, problema de isomorfismo de
subgrafo, prova de conhecimento nulo.

Abstract—1t is known that the graphs isomorphism problem
(GI) has a perfect system of proof of knowledge, but a security
analysis to determine if the subgraph isomorphism problem
(SGI) meets the three conditions of zero-knowledge proof system
was not proposed. If the GI problem was more general than the
SG1, this analysis would not be necessary. But this is not the
case. The SGI problem is more general than the G/ problem,
requiring a security analysis in the proposed of a zero-knowledge
proof system. Therefore, this paper presents the details of safety
analysis for the zero-knowledge proof system built from the
subgraphs isomorphism problem.

Keywords— encryption, subgraph isomorphism problem, zero
knowledge proof.

I. INTRODUCAO

Um algoritmo que é peca fundamental para muitos sistemas
criptogréficos € a prova de conhecimento nulo [1], [2], [3].
Uma prova de conhecimento é um método pelo qual uma das
partes (o provador) pode provar a outra parte (o verificador)
que uma declaragdo ¢ verdadeira, sem transmitir qualquer
informag@o adicional além do fato de que a afirmacdo ¢é
verdade. Através do trabalho [4] € bem conhecido que existem
provas de conhecimento nulo para qualquer problema NP,
desde que as funcdes alcapdo existam. Ainda em [4] sdo
mostrados sistemas de prova de conhecimento nulo que nio
necessitam de mensagens cifradas. Estes sistemas sdo baseados
no problema de isomorfismo e ndo-isomorfismo de grafos.
Como nao se conheciam a mesma quantidade de propriedades
nos problemas de isomorfismo de grafos que se conheciam
nos problemas baseados em aritmética modular, com o passar
do tempo poucos artigos foram surgindo e o problema de
isomorfismo de grafos ndo chegou a ser empregado na pratica.
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Outro motivo que favoreceu o ndo uso do problema de
isomorfismo de grafos foi o desconhecimento da classe de
complexidade computacional a que ele pertenceria, pois ele
ndo estava na classe dos problemas polinomiais, mas também
ndo estava na classe NP-Completo. Por isso foi criada uma
classe IG para investigar somente esse problema [5], [6].
Depois surgiram algoritmos que reduzem significativamente
a complexidade da solugdo, embora o problema ainda nao
possa ser resolvido em tempo polinomial [7], [8]. Assim,
puseram sob suspeita os sistemas de prova de conhecimento
nulo baseados no problema de isomorfismo de grafos.

Uma vantagem que os problemas com grafos tém sobre os
problemas com aritmética modular é o tempo de execugdo.
Isso desperta o interesse para aplicacdes em hardware mais
simples [9]. No artigo [10] foi relatado o uso de um algoritmo
de prova de conhecimento nulo baseado em isomorfismo de
subgrafos. Este é um problema NP-Completo e o tempo de
espera para encontrar o isomorfismo oculto é alto no caso
arduo [12], [13], [14]. No entanto, ndo foi fundamentada a
seguranga nem o método de geracdo de grafos. O que exige
uma pesquisa que melhor fundamente a sua aplicacdo. Embora
seja conhecido que o problema SGI apresente um excelente
método para assinatura de mensagens que pode ser imple-
mentado em microcontroladores [9], nem todo problema de
isomorfismo de subgrafos ¢ NP-Completo. Existem problemas
em P como podemos encontrar em [15], [16], [17], [18]. Se
o problema G1I fosse mais geral que o SGI, esta andlise
ndo seria necessdria, pois seria apenas um caso particular a
aplicagdo do problema. Mas isso ndo € verdade. O SGI é um
problema mais geral que o problema GI.

Neste trabalho é mostrado uma andlise de seguranca do per-
feito sistema de prova de conhecimento nulo para o problema
de isomorfismo de subgrafos. A andlise de seguranca feita
nesse trabalho segue o caminho apresentado em [4] para o
isomorfismo de grafos.

Esse trabalho estd dividido da seguinte maneira: Na se¢do
II temos uma breve revis@o sobre linguagem NP-Completo e
a sua relacdo com o perfeito sistema de prova de conheci-
mento nulo. Na secdo III apresentamos um sistema de prova
de conhecimento nulo usando o problema de isomorfismo
de subgrafos, bem como uma andlise das trés propriedades
que sdo necessdrias para que o algoritmo seja um perfeito
sistema de prova de conhecimento nulo. Por fim, na secdo IV
apresentamos a conclusdo.
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II. COMPLEXIDADE DE PROBLEMAS E PROVA DE
CONHECIMENTO NULO

Para medir a eficiéncia de um algoritmo € necessario usar
o tempo tedrico que o programa leva para encontrar uma
resposta em fungdo dos dados de entrada. Se a dependéncia do
tempo com relagdo aos dados de entrada for polinomial com o
comprimento da entrada p(|z|), o programa serd considerado
rdpido. Caso a dependéncia do tempo seja exponencial com o
comprimento da entrada (a!*! para a > 0), entdo o programa
¢ considerado lento.

Stephen Cook [19] observou um fato simples: se um prob-
lema pode ser resolvido em tempo polinomial, entdo, pode-se
também verificar se uma possivel solucdo € correta em tempo
polinomial. Uma maneira mais formal de expressar essa ideia é
através da descri¢do do problema de decisdo. Um problema de
decisdo pode ser visto como um problema de reconhecimento
de linguagem. Considere Y_" como sendo o conjunto de todas
as possiveis entradas para um problema de decisdo. Considere
L C > como sendo o conjunto de todas as entradas
cuja resposta € sim. Esse conjunto é chamado de linguagem
correspondente ao problema. Em [19], Cook definiu classes
de problemas quanto a complexidade destes e percebeu que
alguns problemas ndao admitiam uma simplificagdo polinomial
no seu tempo de execugdo, mas podiam ser certificados em
tempo polinomial. Entdo, Cook definiu a classe dos problemas
NP ou classe de complexidade NP como aquela para a
qual apenas pode-se verificar, em tempo polinomial, se uma
possivel solucdo € correta.

Algoritmos eficientes para transportar (“traduzir”) de uma
linguagem L a outra linguagem L’ podem ser criados. Assim,
diz-se que L é polinomialmente redutivel para uma linguagem
L’. Nesse caso, simplesmente expressamos por L C,, L’ (1&-se
L é p-redutivel a L'). Leonid Levin [20] e Stephen Cook [19]
observaram que dentre os problemas /N P existem alguns que
sao mais dificeis do que outros, no sentido de que, resolvendo
um desses problemas em tempo polinomial, entdo, todos os
problemas em N P também podem ser resolvidos em tempo
polinomial. Assim, a classe dos problemas N P-completos € o
subconjunto dos mais dificeis problemas ndo-deterministicos
polinomiais.

A assimetria entre a complexidade da tarefa de verificacdo
e a complexidade da tarefa do ato de provar faz com que a
classe NP seja vista como um sistema de prova. Basta notar
que o processo de verificacdo € facil, enquanto que chegar
até a prova é uma tarefa dificil [21]. Duas propriedades de
um sistema de prova sdo a sua validade e a completude. A
propriedade de validade afirma que o verificador deve possuir
a habilidade de se proteger contra argumentos falsos para
ndo ser convencido por eles. Por outro lado, a propriedade de
completude afirma a capacidade de um provador convencer
sempre com sentengas verdadeiras.

Definicao 1: Sistema de Prova Interativo. Um par de
mdquinas interativas (BV) é chamado um sistema de prova in-
terativo para uma linguagem L, se a mdquina V tem eficiéncia
de tempo polinomial e satisfaz as seguintes condigdes:

1) (Completude) Para todo x € L,

PrEY)@)=1]> 3

2) (Validade) Para todo x ¢ L e um provador interativo
P’, entdo )
Pri(P,V)(z)=1] < 3

E evidente que a definicdo dos limites para a satisfacdo
das propriedades de completude e validade podem ser mod-
ificados. De forma geral, o sistema de prova interativo tem
completude limitada por probabilidade p. e tem validade
limitada por p,.

Definicao 2: Perfeito Conhecimento Nulo. Seja (BV) um
sistema de prova interativa para alguma linguagem L. Diz-
se que (PV) ou de fato a mdquina do provador P tem
perfeito conhecimento nulo se para toda mdquina interativa
probabilistica de tempo polinomial V, existe um algoritmo S,
tal que para toda entrada x € L, as seguintes duas varidveis
aleatdrias sdo identicamente distribuidas:
1) (BV)(x), ou seja, a saida da mdquina interativa V apds
interagir com a mdquina P na entrada x;

2) S(x), ou seja, a saida da mdquina S na entrada x. A
mdquina S é chamada de simulador da interagcdo de V
com P.

O real ganho de conhecimento de habilidade computacional
¢ caracterizado quando uma maquina, apds interagir com outra
parte, é capaz de computar algo que antes ela ndo era capaz.
No caso de nenhum ganho de conhecimento computacional,
tem-se que, com o algoritmo S(x), apds a interagdo entre
as maquinas V e P, a miquina V ndo € capaz de fazer
computagdes além do que ela era capaz de fazer sozinha antes
da interacdo.

III. SISTEMA INTERATIVO DE PROVA DE CONHECIMENTO
NULO PARA SUBGRAFOS ISOMORFOS

Agora suponha que Paulo, um provador, que denotaremos

por P conheca o isomorfismo entre um grafo Gy com n
vértices e um subgrafo, G1, com m vértices, tal que n > m.
Assim, temos uma fungdo de correspondéncia de Gy a G,
o : Gy — G1. Sabendo que o isomorfismo de subgrafos é
um problema NP-Completo, considere n e m suficientemente
grandes, tal que, qualquer outra mdquina probabilistica de
tempo polinomial ndo encontre o isomorfismo entre Gy e
G, em tempo habil. Assim, Paulo guardard como segredo a
transformacdo o : Gy — G e dird a Victor, um verificador,
denotado pela letra V, que conhece esse segredo. Para provar
a V de que ela estd falando a verdade sem revelar o segredo,
ela terd que provar em tempo hébil desafios langados por V
como descrito no seguinte algoritmo:
Protocolo 1 (Sistema de prova de conhecimento nulo para
isomorfismos de subgrafos) - O seguintes passos sdo repetidos
n vezes:

1) P gera a fungdo de correspondéncia A : Gog — H

e envia H para V (A € uma permutacio e H € um
grafo isomorfo a G, que €, consequentemente, subgrafo
isomorfo a G1);
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2) V gera aleatoriamente um bit b e envia o bit a P;

3) P envia a funcdo de correspondéncia &, = o o A para
Vi

4) Se o valor de b = 0, entdo o verificador usa a funcdo
de correspondéncia £y = A para testar se H € isomorfo
a Gg. Se b = 1, entdo o verificador usa a func¢do de
correspondéncia £ = o o A\ para testar se H é um
subgrafo isomorfo de Gj.

Quando se olha o protocolo acima como um sistema de
prova interativo, percebe-se que a entrada desse sistema é o
par de grafos isomorfos Gy e G;. Entdo, a sentenca dessa
linguagem é (Go,G1) € SGI. Notamos que a verificagéo
dessa sentenca sempre & feita indiretamente através de o?o \ :
H — Gj. Portanto, a fungdo de correspondéncia o sempre
serd um segredo mantido pelo provador.

Quanto a eficiéncia de execucdo do Protocolo 1, o programa
do provador é executado por uma mdaquina probabilistica de
tempo polinomial, ou seja, apenas uma permutagdo escolhida
aleatoriamente € realizada no Passo 1. O programa do verifi-
cador pode ser executado em tempo polinomial deterministico
no passo 4. Denotaremos esse programa por

_ True se £:H — Gy
V(H’Gb’g)_{False se &:H— H+#G,

A escolha do bit de desafio € uma simples computacio
probabilistica no Passo 2 e a verificagdo ¢ O(n?) independente
do bit escolhido. Assim, queremos verificar se a linguagem
SGI tem um perfeito sistema de prova de conhecimento nulo.
Proposicao 1 A linguagem SGI tem um perfeito sistema de
prova interativa com conhecimento nulo. Para verificadores
limitados por mdaquinas de tempo polinomial (deterministica
ou probabilistica), o Protocolo 1 satisfaz as seguintes afirma-
tivas:

1) Se G; é um grafo isomorfo a um subgrafo contido em
G, entdo o verificador sempre aceita quando interage
com P;

2) Se GG; ndo € um grafo isomorfo a um subgrafo contido
em G, entdo a entrada serd rejeitada com probabilidade
menor do que 3;

3) P realiza provas com perfeito conhecimento nulo.

Quando n interagdes entre o verificador e o provador sio
realizadas a probabilidade de erro para a validade é limitada
por 2% Deve ser enfatizado que todas as computagdes proba-
bilisticas sdo completamente independentes para cada iteracao
das méaquinas probabilisticas, consequentemente, isto ¢ valido
para interacdes entre as maquinas. Portanto, segue a prova da
Proposigao 1:

1) Prova: Claramente, se o grafo G; € um grafo isomorfo

a um subgrafo de Gy, entdo o grafo H construido por
P no passo 1 sempre retornard True na no passo 4,
V(H,Gy, &) = V(H,G1,&) = True. Consequente-
mente se cada parte segue o0 que estd prescrito no
protocolo, entdo V sempre aceita os argumentos do
provador.

2) Prova: Ja4 sabemos que um provador desonesto nao

pode fazer provas. Mas o verificador pode vir a ser
um futuro provador desonesto apds uma real interacao

3)

com o provador? A resposta é ndo se o verificador, sem
qualquer interacdo com o provador, conseguir apenas
tuplas que podem ser obtidas através de uma simulacao
com baixo esforco computacional. O baixo esfor¢o
computacional a que nos referimos € um algoritmo
de tempo polinomial em mdaquina probabilistica. Neste
caso, considerando um verificador desonesto, o que deve
ser demonstrado € que o provador realiza provas sem
que o verificador tenha qualquer aprendizado (ganho de
conhecimento) sobre suas habilidades computacionais
[22].

Prova: J4 sabemos que um provador desonesto ndo
pode fazer provas. Mas o verificador pode vir a ser um
futuro provador desonesto apds uma real interagdo com
o provador? A resposta é ndo, se o verificador, sem
qualquer interacdo com o provador, conseguir apenas
tuplas que podem ser obtidas através de uma simulag¢do
com baixo esforco computacional. O baixo esforco
computacional a que nos referimos € um algoritmo
de tempo polinomial em mdquina probabilistica. Neste
caso, considerando um verificador desonesto, o que deve
ser demonstrado é que o provador realiza provas sem que
o verificador tenha qualquer aprendizado (ganho de con-
hecimento) sobre suas habilidades computacionais [22].
Assim, de posse de um simulador, este terd que produzir
n tuplas (H,b,€) onde H é gerado uniformemente (pois
o provador é honesto) e b é gerado de acordo com V.
Entdo uma possivel simulagdo pode ser realizada da
seguinte forma:

a) O simulador escolhe b € {0, 1} de forma uniforme-
mente aleatdria;

b) O simulador escolhe uma permutagdo & : Gy —
H de maneira uniformemente aleatéria. Se b =
0, entdo ¢ serd uma permutagdo sobre n vértices.
Caso contrdrio, ¢ serd uma permutacdo sobre m

vértices;
¢) O simulador aplica um algoritmo probabilistico de
tempo polinomial, V;(H,w1), em que wy; = €

significa sem simbolo inicial, e verifica se o bit
c calculado por V; € igual a b;

i) Caso ¢ = b, entdo a simulagdo foi feita com
sucesso e a tupla nesta interacdo deve ser
(H,c,§). A computagdo auxiliar feita por V
com o fim de ser utilizada em interacdes futuras
é gravada em wy;

ii) Se ¢ # b, entdo o simulador volta para o Passo
(a).

Apés a primeira iteracdo (kK > 1), no Passo

(c), o simulador aplica Vi (H,wy), um algoritmo

probabilistico de tempo polinomial para escolha do

bit ¢ de desafio na k-ésima iteragdo que usa dados
auxiliares wy € {0,1}* obtidos em computagdes

anteriores, e verifica se o bit ¢ calculado por Vj, é

igual a b;

i) Caso ¢ = b, entdo a simulacdo foi feita com
sucesso e a tupla nesta interacdo deve ser
(H,c,£). A computacdo auxiliar feita por V
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com o fim de ser utilizada em intera¢des futuras
¢é gravada em wy41;

ii) Se ¢ # b, entdo o simulador volta para o Passo
(a).

A principal diferenca no algoritmo de simulacdo para gerar
as tuplas do protocolo de prova de conhecimento nulo baseado
SGI para o de GI em [22] é o passo b). A escolha do
bit b no passo a) altera a entrada do gerador aleatério da
permutacdo, definindo o tamanho sobre qual conjunto de
vértices a permutacdo ocorrerd. Deixando-o dependente do
passo anterior. Essa alteracdo ndo aumenta a complexidade
da simulacdo. No demais, as consequéncias sdo as mesmas.
O verificador ndo ganha nenhum conhecimento adicional e o
provador realiza um perfeita prova de conhecimento nulo. O
objetivo de V}, e wy, é escolher o bit ¢ de forma a minimizar
as chances de fracasso no passo ii). Podemos imaginar que
o algoritmo Vj, sempre terd mais chances do que Vi_; e
que o dado wj sempre serd mais Uutil do que wyg_;. Mas
para ter sucesso nessa simula¢do, ndo serdo necessarios tantos
melhoramentos nesses algoritmos e dados. Pois no pior caso,
em que os melhoramentos de Vi e wy; em cada iteracdo
ndo acontecem, a probabilidade de ¢ = b é % dado que
b foi escolhido com distribuicdo de probabilidade uniforme
e ¢ podera ser escolhido da mesma maneira. Mesmo nesta
situagdo, o simulador terd sucesso, em média, ap6s duas
tentativas. Para finalizar, basta verificar que a sequéncia de
tuplas (H,c,&) gerada pelo simulador tem exatamente a
mesma distribuicao que as tuplas produzidas por uma interacao
real com o provador. Por esta razdo, estas sequéncias sdo
computacionalmente indistinguiveis.

IV. CONCLUSOES

Verificamos que sistemas de prova de conhecimento nulo
baseado no problema de isomorfismo de subgrafos garante
trés importantes pontos de seguranca: o verificador sempre
aceita os argumentos do provador quando interage com ele,
falsos isomorfismos ndo serdo aceitos apds n interacdes e
que P realiza provas com perfeito conhecimento nulo. Além
disso, temos um sistema de prova de conhecimento nulo
baseado num problema NP-Completo sem a necessidade de
cifra segura. Isso viabiliza a proposta [10], cuja motivagdo foi a
facilidade de implementacdo desse algoritmo em maquinas de
baixo poder computacional. Verificamos que a impossibilidade
de transferéncia de prova ou perfeito conhecimento nulo é
uma propriedade muito bem preservada com problemas de
isomorfismo de subgrafos, pois as modificacdes que fizemos
no simulador ndo alteraram a sua complexidade. Além disso,
fato de um problema ser verificdvel em tempo polinomial,
mas cuja demonstragdo exige a solu¢do de um problema NP-
Completo, fortalece a completude e a validade dos argumentos
apresentados.
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