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Resumo— Smart grid é uma solucdo inovadora para
as redes elétricas que proporciona uma arquitetura
integrada para todos os componentes do sistema, in-
cluindo geracio, transmissao, distribuicio e usuario.
Essa arquitetura é fortemente baseada em redes
de telecomunicacdoes com vantagens inerentes, tais
como uma maior eficiéncia e confiabilidade para o
sistema, permitindo a comunicacao entre dispositivos
inteligentes na rede. Nesse minicurso, sao explicitados
os principais conceitos e desafios acerca de smart
grids ¢ da norma IEC 61850, a qual estabelece um
padrio para a interoperabilidade na comunicacdo. A
norma IEC 61850, em conjunto com outros padroes
e protocolos, ¢ um dos elementos basicos para o
desenvolvimento de um sistema de telecomunicacoes
num estilo smart grid. Entre os desafios discutidos
para o desenvolvimento de uma rede de nova geracao
para as smart grids, destacam-se a seguranca, a
geréncia, o controle, a qualidade de servico e a
migracio tecnologica.

Palavras-Chave— Smart grids, IEC 61850.

Abstract— Smart grid is an innovating solution for
the electrical systems that consists in an integrated
architecture for all system components, including
generation, transmission, distribution, and users. This
architecture is strongly based on telecommunications
networks with potential and inherent advantages
such as greater overall efficiency and system-wide
reliability, providing communication among intelli-
gent devices. This short-course explains the main
smart grid concepts and challenges and explores the
IEC 61850 standard which, in turn, standardizes the
communications among devices. The IEC 61850 and
other relevant protocols are the basic building blocks
of a communication network in a smart grid style.
The challenges discussed include a new generation
of telecommunications network for the smart grid
together with security, management, control, quality
of service, and migration issues.

Keywords— Smart grids, IEC 61850.

I. INTRODUCAO E MOTIVACAO

Nos dtltimos 100 anos, nao houve mudancgas
revoluciondrias na estrutura da rede de energia
elétrica [1]. O sistema elétrico possui como objetivo
primério fornecer energia aos consumidores finais.
Este fornecimento é desencadeado através dos pro-
cessos de geracdo, transmissdo e distribui¢do de
energia elétrica. As experiéncias tém mostrado que
a obsolescéncia dos sistemas da rede do século 20
ndo se adapta mais as necessidades do século 21,
que incluem ndo apenas um aumento na demanda
por recursos, mas também um aumento na quali-
dade e na variedade dos servigcos providos.

Como exemplo, tem-se a evolucdo da qualidade
da energia distribuida no Brasil. A ANEEL propde
duas medidas para avaliar o servigo elétrico, sendo
elas a Duracdo Equivalente de Interrupcdo por
Unidade Consumidora (DEC) e a Frequéncia Equi-
valente de Interrup¢do por Unidade Consumidora
(FEC). A DEC indica o nimero médio de horas que
um consumidor fica sem energia elétrica durante
um perfodo, geralmente mensal. A FEC mostra a
freqtiéncia média de interrup¢des nos consumido-
res, o que inclui residéncias, unidades comercias,
unidades industriais, entre outros. A Figura 1! mos-
tra a variacdo desses indices ao longo do tempo no
Brasil. O que se observa é que nao houve melhora
significativa nesses indices nos ultimos dez anos e
os indices de frequéncia e de duracdo das falhas
ainda sdo muito altos. Em 2011, os brasileiros
observaram, em média, aproximadamente 10 falhas

10 valor limite é especificado pela ANEEL. Valores apu-
rados acima desse limite implicam em puni¢des as empresas
responsaveis.
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BRASIL - ANUAL

Brasil DEC anual

e ——

Brasil FEC anual

2000 2002 2004 2006 2008 2011 2000 2002 2004 2008 2008 2011
&no Ano

[ I[ 2000 ][ 2001 ][ 2002 |[ 2003 |[ 2004 | 2005 |

DEC APURADO 16,87 | 16,11 | 18,01 16,37 || 1581 | 16,75 |
DEC LIMITE 34,06 | 24,36 22,36 22,25 || 21,68 21,03
FEC APURADO 14,82 [ 14,20 14,77 12,89 |[ 12,12 12,53
FEC LIMITE [ zesso ][ 2264 20,61 | 19,23 | 1853 18,20

N° DE CONSUMIDORES|[ 47.622.092 |[ 50.444.013 |[ 51.296.930 | 53.311.106 |[ 55.2¢9.407 [ 56.796.710

] 2006 | 2007 | 2008 | 2009 | 2010 | 2011 |

DEC APURADO || 16,04 || 16,14 || 16,65 || 18,77 || 18,36 | 18,40 |

DEC LIMITE [ 2004 [ 1928 ][ 1ses |[ 1786 |[ 1702 |[ 1e2z |

FEC APURADO  |[ 11,53 || 11,81 [ 11,37 || 11,73 |[ 11,80 |[ 1115 |

FEC LIMITE [ 1763 || 1708 |[ 16,44 |[ 15,63 |[ 1455 |[ 1361 |

N° DE CONSUMIDORES|[ 58.628.542] 60.708.010 || €3.298.530 |[ 65.480.754 || €6.996.778 || 69.043.627 |

™

Os i es 530 p.

Fig. 1.
(Fonte: [2])

mensais, totalizando um tempo sem servico de mais
de 15 horas por més. Esses valores implicam em
prejuizos e insatisfagdo dos clientes.

Outro exemplo interessante que motiva o de-
senvolvimento e a instalacdo das smart grids € o
custo dos apagdes, que ndo sdo eventos frequentes,
mas que causam grande impacto econdmico. No
Brasil, uma auditoria do Tribunal de Contas da
Unido mostrou que os apagdes de 2001 e 2002
causaram um prejuizo de R$ 45,2 bilhdes para os
brasileiros [3]. Estatisticas semelhantes também sao
encontradas em outras regidoes do mundo, como os
Estados Unidos. Estima-se que o apagdo de 2011
causou, apenas na regido de San Diego, um prejuizo
de $97 a $118 milhdes de ddlares, incluido gastos
com comidas estragadas ($12 a $18 milhdes), ho-
ras extras governamentais ($10 a $20 milhoes) e
perda de produtividade ($70 milhdes) [4]. Estudos
da Universidade de Berkeley apontam para uma
estimativa de $80 bilhdes de perdas anuais nos EUA
devido as interrupgdes no setor elétrico [S].

A modernizagdo dos sistemas de automacio
do sistema elétrico € inevitavel, tornando im-
prescindivel a implantacdo de um sistema de
comunicagdo “inteligente” com os centros de con-
trole, supervisdo e de medicdo das distribuidoras
de energia para prover uma gestdo eficiente da rede

is de alteragbes apds fiscalizagdo da ANEEL.

Qualidade da energia elétrica no Brasil ao longo dos anos de acordo com os indices DEC e FEC, segundo a ANEEL.

elétrica. Uma nova arquitetura deve lidar com esses
requisitos, além de dar suporte a uma evolucio
da rede de acordo com as novas demandas, dei-
xando para trds o modelo projetado com base nos
requisitos de um século atrds. Para enfrentar esses
desafios na rede elétrica existente, foram propostas
as smart grids [6], [7], as quais permitem uma
maior eficiéncia, confiabilidade e integracdo na
rede elétrica. A eficiéncia implica em um menor
consumo de energia elétrica e um fornecimento de
energia de qualidade igual ou superior ao atual,
reduzindo custos e o impacto ecoldgico da geracdo
de energia. A confiabilidade permite a identificagao
de problemas, como falhas em ativos da rede,
fazendo com que a concessiondria possa tomar as
devidas providéncias antes que o problema ocorra
ou que uma drea maior seja afetada. A smart grid
serd capaz de distribuir mais energia para a socie-
dade, por administrar melhor a geragado, transmissao
e distribuicdo, sendo invulneravel a violagdes na
seguranga, a ataques terroristas, a desastres naturais
e a falhas humanas e mecanicas [8].

A integracdo de ponta envolve veiculos elétricos,
painéis solares, leitura de medidores inteligente
dentre outros. Em [9], foi realizado um estudo que
elencou os motivos principais que impulsionam a
necessidade de modernizacio das redes elétricas, a
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Fig. 2.

saber, os motivos mais citados:

1) falta de peca de sobressalentes, o que indica
a defasagem tecnoldgica;

2) alto custo de manutencao;

3) manutencdo corretiva “demorada” e baixa
confiabilidade devido as muitas falhas nos
equipamentos.

Um importante desafio do desenvolvimento das
smart grids é a criacdo de uma infraestrutura de
telecomunicagdes que permita a integragdo dos
diversos usudrios da rede. Essa infraestrutura deve
fornecer uma comunicacdo segura e diferentes re-
quisitos de qualidade de servigo [6]. Contudo, pro-
jetar uma rede estruturada de protecdo, de super-
visdo e de monitoramento que dé suporte a controle
e geréncia eficiente dos recursos da rede € um dos
maiores desafios atuais [10].

Dentre os principais desafios para a implantacio
da transmissdo e da distribui¢do de energia na
smart grid, destaca-se a interoperabilidade na
comunicagao entre dispositivos inteligentes na rede.
Esse € um fator central no projeto das smart grids.
Virias organizacOes de desenvolvimento de padrdes
nacionais e internacionais tém organizado esforgos
para se chegar a um conjunto de tecnologias,
normas e padrdes que definam o comportamento
das smart grids, sendo uma das principais propos-
tas a adog¢do do IEC 61850. Este é um padrio
internacional desenvolvido pelo Comité Técnico
TC57 da IEC International Electrotechnical Com-
mission) que suporta comunicacdo automatizada e
pavimenta o caminho para a smart grid ao fazer
integragcdes entre sistemas, como monitoramento,
protecdo, medi¢do e controle.

Neste minicurso, sdo apresentados os principais

Comparacdo entre uma rede elétrica padrao e uma rede inteligente.

conceitos e desafios de telecomunicagdes em smart
grid e IEC 61850, assim como as principais pro-
postas, iniciativas e solucdes a cerca destes temas.
E discutido o uso das principais tecnologias com
fio e sem fio para a comunica¢do em smart grid.
Assuntos como interoperabilidade, migracdo tec-
nolégica, seguranca, geréncia e controle t€ém um
foco especial neste minicurso. Sdo também explici-
tados os principais conceitos relacionados a geracao
e a distribuicdo de energia elétrica na infraestrutura
atual para que os requisitos de telecomunicagdes
para as novas redes possam ser compreendidos [11].

II. SMART GRID - UMA SOLUCAO INOVADORA E
DESAFIADORA PARA O SISTEMA/GRID ELETRICO
DE PROXIMA GERACAO

Smart grid é o termo geralmente usado para des-
crever a integracdo dos elementos da rede elétrica
com uma infraestrutura de informacao, oferecendo
intimeros beneficios tanto para os geradores e dis-
tribuidores como para os consumidores de eletrici-
dade. Um sistema elétrico inteligente comuta toda
a oferta de energia através da rede de distribui¢do,
gerenciando a demanda de energia através de um
sistema de comunica¢do. Portanto, a inteligéncia
da rede reside na capacidade dos dispositivos de
se comunicar, trocando informa¢des que permitem
construir uma rede mais segura e mais eficiente,
como mostrado na Figura 2. Assim, redes elétricas
inteligentes, ou smart grids, podem oferecer e con-
trolar diversas fontes de energia, permitindo que os
usudrios escolham quais fontes utilizar e em quais
horarios, de tal forma a reduzir custos e diminuir
os riscos de sobrecarga na rede.
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Fig. 3. Setores do sistema elétrico e voltagem em cada setor.

O sucesso da smart grid depende de um back-
bone confidvel, resistente, seguro, gerencidvel e ba-
seado em padrdes de infraestrutura de comunicagao
abertos [12]. Para a distribuidora de energia elétrica
€ crucial ter ou criar uma rede que dé conectividade
total entre todos os seus elementos de rede, fontes
de dados, e equipamentos. Com isso, a tomada de
decisdo € feita com parametros mais precisos, o que
¢ fundamental para a eficiéncia no gerenciamento
da smart grid [12].

A ideia comum em smart grid € a integracio
da energia, de comunicacdes e tecnologias de
informagdo para montar uma infraestrutura inteli-
gente de energia elétrica que preveja uma evolucao
continua de aplicacdes para beneficio do usudrio
final.

A planta energética atual ja estd ultrapas-
sada, pois ndo possui um sistema adequado de
geréncia e controle de seus equipamentos. Hoje, as
telecomunicacdes e os sistemas de informagao per-
mitem a criacdo de um sistema de gerenciamento,
controle e prestacdo de servico mais eficiente e inte-
ligente. Com a implantacdo de uma rede totalmente
automatizada e inteligente, as concessiondrias e dis-
tribuidoras poderao prover servigos mais confiaveis,

Sub-Transmisséao
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Industrias de Médio Porte

TRANSMISSAO

Transmissao
138kV-765kV
Grandes Consumidores

Subestagao
Transmissora

DISTRIBUIGAO

Utilizagao
<1000V
Microempresas/Comercio/ Residéncia

eficientes e seguros [13].

A. Conceitos de redes elétricas atuais e o novo
modelo de distribuicdo de energia

O sistema elétrico atual € um conjunto de usinas,
subestacdes, linhas de transmissdo e outros equi-
pamentos que possibilitam a geracdo, transmissdo
e distribuicdo de energia elétrica em uma d4rea
especifica, como mostrado na Figura 3.

A energia elétrica s6 pode ser gerada em usinas
classificadas conforme os recursos que utilizam
(hidroelétrica, termoelétrica, edlica, nuclear, etc.).
Ela percorre as linhas de transmissdo até outras
subestacdes de empresas distribuidoras que, por sua
vez, reduzem o nivel de tensdo ao necessario pra
o consumo. Percebe-se que a atividade elétrica é
composta por trés etapas principais: a geragao, onde
certo tipo de energia é transformado em energia
elétrica; a transmissdo, onde a energia elétrica é
transportada em altas tensdes; e a distribuicdo,
onde a energia é distribuida ao consumidor final
em baixas tensdes. O sistema elétrico € composto
por diversos elementos, dentre os quais temos o0s
seguintes de maior importancia:
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o Gerador: a geracdo de energia inclui as
instalacdes para a geracdo de energia. No
caso do uso de hidrelétricas, envolve o arma-
zenamento de um fluido, normalmente agua
de rios, conversdo de energia hidrdulica do
fluido em energia mecanica em uma turbina
hidrdulica e a conversido da energia mecanica
em energia elétrica por um gerador elétrico.

o Transmissao e Distribuicdo: conducido da
energia elétrica das usinas de geracdo até os
consumidores.

« Subestacio: Subestacdes sdo responsaveis por
aumentar ou diminuir a tensdo na trans-
missdo e na distribuicdo. Seu funcionamento
¢ autdnomo, confiando nos sistemas SCADA
(Supervisory Control and Data Acquisition)
para controle e supervisdo remotos. Inter-
namente, a subestacdo também desempe-
nha fungdes de comutacdo, prote¢do e con-
trole. Entre os problemas tratados por uma
subestacdo, tem-se a interrup¢do de curtos-
circuitos com o uso de disjuntores. Entre os
tipos de subestacdo, destacam-se a subestagao
de transmissdo, a qual conecta linhas de
transmissdo com voltagens iguais ou dife-
rentes; a subestacdo de distribui¢do, a qual
conecta linhas de transmissdo com linhas de
distribuicdo, além de regular a tensdo; e a
subestagdo coletora, a qual € usada na geracdo
de energia edlica para ligar a geracdo com
as linhas de transmissdo. Assim, subestacdes
tem um papel chave na confiabilidade e na
qualidade do servigo elétrico oferecido aos
clientes.

Um importante elemento de controle das redes
elétricas sdao os sistemas SCADA. O SCADA ¢
utilizado para supervisionar, controlar, otimizar e
gerenciar os sistemas de geracdo e transmissiao
de energia elétrica. Entre os beneficios trazidos
pelos sistemas SCADA, destacam-se a andlise de
consumo e demanda, a andlise da carga dos con-
sumidores, a verificagdo de falhas, o rearranjo da
topologia, a andlise da carga nos transformadores,
a medicdo inteligente, entre outros.

No passado, os sistemas SCADA eram supor-
tados por mainframes e sistemas fechados de for-
necedores. Atualmente, fazem uso de plataformas
abertas com conectividade para as redes corporati-
vas e com a Internet.

As operadoras de energia no Brasil utilizam o
SCADA para realizar medic¢des do tipo: diagramas
fasoriais de tensdes e correntes, queda de consumo,
queda de demanda de energia, perfis de curvas de
carga de poténcias ativas e reativas, sensor de aber-
tura de porta da caixa do medidor, inconsisténcia
de data e hora dos medidores, alarmes, inversao

do circuito de corrente e de tensdo e suspeita na
medi¢do sob supervisdo. Esses dados sdo analisados
por especialistas que disparam medidas corretivas,
de contingéncia e até mesmo de planejamento da
rede. Uma grande parte dessa andlise é automati-
zada baseada em dados histéricos, topologia da rede
e experiéncias humanas [15]. Com a evolucdo das
smart grids, o SCADA incorporard novos elemen-
tos inteligentes, tais como: unidades de medicdo
fasorial, relés inteligentes, novas tecnologias com
utilizacdo de fontes renovdveis, armazenamento de
energia em veiculos elétricos (EV) etc. [16].

O SCADA faz a correlacio de informagdes,
utiliza algoritmos de deteccdo de dados falsos e
sempre consulta a topologia da rede antes de dispo-
nibilizar os dados coletados. A partir desses dados,
a operadora de energia faz uso de contingéncias,
redirecionamento de energia, auditoria e diversos
outros controles [15]. Uma técnica muito utilizada
para analisar os dados e tomar decisdes é a ldgica
nebulosa (fuzzy logic). Na légica nebulosa, nio
se estabelece correlagdes precisas entre dados de
entrada e saida, mas sim pertinéncias que indicam
as possibilidades dos dados de entrada pertencerem
a uma ou outra fun¢do de determinada varidvel.
Com base na experiéncia da operadora, podem ser
criados diversos algoritmos correlacionando dados
de entrada, suas pertinéncias, algumas inferéncias
e suas informacdes de saida, todos configurdveis e
de uma forma evolutiva, criando novas correlagdes
para a solug@o de problemas [15].

O SCADA ¢ parte de um sistema mais amplo,
chamado de sistema de supervisdo e protecdo. A
supervisdo e a prote¢do sao pontos chave para as
redes elétricas, sendo favorecidas pelo amplo uso
das telecomunicacdes. O sistema de supervisdo e
prote¢do € responsavel pelo monitoramento da rede
e pela protecdo contra falhas dentro e fora das
subestacgoes.

A protegdo ¢ realizada através da divisdo da rede
elétrica em zonas, como pode ser visto na Figura 4.
Uma zona de protecdo € definida por um conjunto
de sistemas de energia de alta tensdo entre dois
disjuntores, incluindo sensores para supervisio e
controle e os equipamentos de protecdo. O limite
para protec@o de linhas é geralmente localizado em
duas estacdes diferentes que podem ser separados
por uma distancia considerdvel. Para fazer esse
tipo de protecdo, instala-se pelo menos um relé
em cada extremidade da linha. Eles podem operar
independentemente, compartilhar informagdes para
melhorar a sua velocidade de operacdo, ou podem
exigir a comunicagdo entre eles para funcionar.

A Tabela I traz os principais dispositivos utiliza-
dos para a protecdo da rede.
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Suhestacio C

Subestacdo A

0.

Legenda:

1 - Protegdo de Geradores

2 - Protegdo de Transformadores

3 - Protegdo de Barramentos

4 - Prote¢do de Linhas de Transmissdo
5-Protegéo de Motores

Subestacdo B

2]

Subestacdo D

Fig. 4.
(Fonte: [14])

1) Novo modelo de rede: Atualmente a rede
elétrica conta com diversos problemas:

« Nao ha a possibilidade de o consumidor ven-
der parte da energia produzida por ele, utili-
zando, por exemplo, painéis solares. Ao con-
sumidor, cabe consumir;

e O controle do consumo ainda é manual;

o Baixo nivel de automacdo no controle dos
dispositivos da rede;

o Geracdo muito distante dos grandes centros
consumidores;

« Baixa qualidade na energia entregue ao consu-
midor, devido a falhas nos sistemas de trans-
missdo e de distribuigdo.

A causa para todos esses problemas € a utilizacdo
de uma rede desatualizada e incapaz de prover
um controle eficiente. A Tabela II resume a rede
elétrica hoje e a compara com as smart grids.

Com os recentes desenvolvimentos em moni-
toramento avangado, tecnologias de informacdo e
comunicagdo aplicadas a smart grid, as novas re-
des de distribuicdo de energia serdo capazes de
responder com mais eficiéncia as necessidades dos
consumidores.

A transicdo para a smart grid traz uma série de
beneficios:

o Melhor controle de recursos que, por sua vez
permite oferecer um maior nivel de confiabili-

Cinco zonas de protecdo bdsicas, sendo elas: 1 - Geracdo; 2- Transformadores; 3 - Barramentos; 4 - Linhas; 5 - Carga.

dade do sistema, mesmo em face da demanda
crescente;

e Distribuidoras terdo menos
distribuicio de energia e os
manutengdo serdo reduzidos;

e Os consumidores vdo ganhar maior controle
sobre faturas, além de receber os beneficios
de uma rede mais confiavel,

e O meio ambiente vai se beneficiar com a
proliferacdo de fontes de energia renovaveis
e uma reducdo correspondente das emissodes
de CO2.

perdas na
custos de

Algumas distribuidoras de energia ja comecaram
a implementar alguns dispositivos inteligentes. Se-
guem alguns exemplos especificos de como a smart
grid e as suas préticas tem impacto no funciona-
mento rede:

o Com a monitoragdo e andlise do sistema de
distribuicdo em tempo real, as praticas opera-
cionais do sistema melhoram e, consequente-
mente, a confiabilidade do sistema;

o A localizagdo e isolamento rdpido de falhas
podem evitar uma interrup¢do maior no sis-
tema;

o A automacio de subestacdes permite que as
operadoras do sistema elétrico tenham um me-
lhor planejamento e monitoramento de equipa-
mentos de controle de forma descentralizada,
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TABELA 1
ELEMENTOS DO ESQUEMA DE PROTECAO.

Elemento

Funcionalidade

Disjuntores e Chaves

Sao dispositivos que permitem ligar e desligar
dois condutores que fazem parte de uma rede
elétrica. Posicdo aberta corresponde a uma
impedancia infinita e posi¢do fechada corres-
ponde a um curto-circuito (impedancia nula).
Disjuntores funcionam de forma automdtica,
enquanto que chaves sdao operadas manual ou
mecanicamente.

Sensores

Detectam variacdes nos transformadores de
tensdo e de corrente. Estas medi¢des sao
transformadas em mensagens a serem trans-
portadas pelas redes de telecomunicagdes.

Relés

Sao elementos detetores-comparadores e ana-
lisadores, auxiliados pelo disjuntor (interrup-
tor) ou um fusivel. Promovem a retirada
rapida de um elemento do sistema. Promovem
indicac@o da localizagdo e do tipo do defeito.

Barramentos

Sdo linhas de transmissdo internas das
subestacdes e sdo utilizados para interconectar
as diversas linhas que trazem a energia para a
subestacdo com os diversos transformadores
e linhas que recebem energia da subestacao.

Transformadores

Séo dispositivos elétricos utilizados para au-
mentar ou diminuir a tensdo. A elevagdo
normalmente € s6 na usina de geracdo e
a diminuicdo € para alimentar as linhas de
transmissdo e distribuicao.

TABELA 1I
COMPARAGAO DA REDE ELETRICA ATUAL COM AS SMART GRIDS [17].

A rede hoje

A rede inteligente

Os consumidores estdo desinformados e nao
participam do sistema.

As informacdes de precos estao disponiveis,
assim o cliente tem a escolha de muitos
planos, precos e op¢des de compra e venda.

Dominada pela producdo centralizada, muito
limitada na geracdo e armazenamento.

Recursos energéticos plug and play para com-
plementar a producdo centralizada.

Mercado limitado e ndo integrado.

Mercado integrado e que possibilita inovagao.

Concentra-se em falhas ao invés de na quali-
dade da energia.

Qualidade é prioridade, com uma variedade
de op¢des de preco de acordo com as neces-
sidades do cliente.

Inteligéncia da rede limitada.

Integracdo inteligente da rede com a geréncia.

Foco na protecdo apds a falha.

Evita interrupgdes, minimiza o impacto, e se
recupera rapidamente de falhas.

Vulneravel a vandalos e a desastres naturais.

Detecta, atenua e se restaura rdpida e eficien-
temente apds desastres.

o que reduz custos e aumenta a confiabilidade
do sistema;

o Smart meters, que sdo medidores de consumo

de energia inteligentes, permitem que os cli-
entes tenham maior controle sobre seu uso de
energia e custos;
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« A implementa¢do de novos sistemas permite
colocar mais func¢des de andlise e de controle
na rede;

e O controle de tensio por meio de
compensagdo de poténcia reativa e uma
aplicacdo mais ampla da eletrdnica aumenta
a capacidade de transmissdao das linhas
existentes e melhora a resisténcia do sistema
elétrico como um todo.

B. Areas chaves em smart grids

Dentro do contexto de smart grids, surgem al-
gumas novas tecnologias que acabam se tornando
caracteristicas marcantes da rede, como mostrado
na Figura 5. Essa secdo expde estudos pontuais
em smart grids. Fang et al. [18] mapeiam varios
conceitos em uma arvore baseada no modelo con-
ceitual do NIST [19]. Assim, eles classificam
os artigos em Sistema inteligente de infraestru-
tura, Sistema inteligente de gerenciamento € o
Sistema inteligente de protecdo para apresentar
diferentes implementacdes, iniciativas, projetos e
conceitos. Hashmi et al. [20] descrevem varios
conceitos, arquiteturas e detalhamentos associa-
dos a demonstra¢des implementadas no mundo,
baseando-se em estudos elaborados na Europa e
nos Estados Unidos. Alguns desses conceitos sio
mencionados a seguir [21]-[24].

1) Comunicagdes integradas: As comunicagdes
integradas sdo um ponto chave das smart grid.
Nessas redes, existe um projeto consistente sobre
como conectar dispositivos. Dessa forma, existe
um sistema mais preparado para medicdo e coleta
de dados, o qual também ¢é capaz de prover uma
atuacdo rdpida para evitar falhas. Com isso, as
smart grids passam a ter a base necessdria para evi-
tar pequenos e grandes desastres, como os apagoes.

Outro ponto importante € a conexdo dos sistemas
finais, ou seja, os clientes. Nesse novo modelo de
rede, os clientes estdo conectados a todo 0 momento
com a rede, provendo e recebendo informagcdes.
Isso permite que os clientes facam um melhor
controle de seus gastos, além de possibilitar uma
resposta dos clientes com relagdio a demanda e
qualidade de servico, realimentando os sistemas
centrais de controle das smart grids. Com isso, é
possivel reduzir a frequéncia das falhas nas redes.

As tecnologias de comunicagdo previstas para
uso nas smart grid sao descritas na Secdo II-C.

2) Fontes de energia alternativas: Outra tec-
nologia marcante das smart grids € a utilizacdo
de fontes alternativas de energia. Essa iniciativa
esta correlacionada ao uso de fontes renovaveis,
garantindo a sustentabilidade, além de permitir a
redugdo de custos para o cliente.

Existem vdrias fontes de energia que podem ser
usadas na geragdo de energia elétrica. Como € espe-
rado que a geracdo baseada em combustiveis fosseis
va diminuir pela disponibilidade desse recurso e o
elevado custo, as fontes de energia renovavel vao
cumprir um papel importante na geracdo de energia
do futuro [25].

As fontes renovaveis de energia surgem na
preocupacdo de que a matéria-prima atual, os
combustiveis fdésseis, ndo € produzida na mesma
proporcao em que € utilizada. Além disso, este é
responsavel pela emissdo de grande parte dos gases
que provocam o efeito estufa [26]. Devido a essas
preocupacdes, surgem novas iniciativas em busca
de fontes de energia renovdveis e limpas, como
por exemplo: a dgua (energia hidrdulica), o vento
(energia edlica), o sol (conversdo térmica e fotovol-
taica da energia solar), as ondas, a geotérmica (calor
existente no interior da Terra), a cana de acucar
(etanol), mamona e outros 6leos vegetais (biodie-
sel), esgoto, lixo e dejetos animais [26]. Essas fon-
tes de energia sdo alternativas ao modelo energético
tradicional, tanto pelo seu impacto ambiental que é
reduzido, quanto pela sua disponibilidade garantida.

O Brasil tem um amplo potencial para fontes
renovdveis, jd que a maior parte de sua matriz
energética ¢ alimentada por meio de hidrelétricas.
Outras iniciativas estdo direcionadas para o poten-
cial edlico brasileiro, que hoje ja se estima em torno
de 60.000 MW [27]. Os primeiros estudos sobre
essa tecnologia no Brasil foram feitos na regido
Nordeste.

E observada, entdo, uma tendéncia na utilizacdo
da geragdo distribuida (DG), que aproveita as van-
tagens das fontes de energia alternativas, como
painéis solares ou turbinas de vento, para melho-
rar a estabilidade e qualidade do sistema [18].
Um estudo feito pela International Energy Agency
apontou que um sistema elétrico baseado em um
nimero grande de pequenas geracdes distribuidas
confidveis pode operar com a mesma confiabilidade
e limite inferior de capacidade que um sistema de
grandes geradores confidveis [28].

Uma das contribui¢des das smart grids é permitir
que diversas fontes de energia estejam disponiveis
aos clientes, garantindo um uso mais amplo de
energias limpas. Outra grande inovacdo € que, nas
smart grids, os clientes também podem se tornar
fornecedores de energia, com a energia que ele
armazenou ou produziu durante o dia, utilizando,
por exemplo, painéis solares. Com isso, o fluxo de
energia passa a ser bidirecional e os clientes ficam
menos dependentes da principal distribuidora de
energia. Além da economia, essa inova¢do também
permite uma maior robustez a falhas, pois se exis-
tem problemas no sistema de distribui¢do principal,
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Carros elétricos podem se conectar
a grid tanto para se recarregarem
quanto para proverem energia em

momentos de falhas.

Energia edlica e outras energias
renovaveis sdo integradas a rede,
tornando o sistema elétrico mais (- i\\

sustentavel. 7

<

/
Tecnologia de casas inteﬁi/gentes
incluem portais web e displays
locais, permitindo que o usudrio
monitore seu consumo e modifique
seus habitos.

Geradores de energia particulares
podem ser usados para prover energia
para a grid, aumentando a confiabilidade.

Fig. 5. Visdo geral dos elementos de uma smart grids.

ele pode ser cortado e substituido, temporariamente,
pelas fontes alternativas.

O desenvolvimento de sistemas de geragdo dis-
tribuida envolve um novo conceito chamado Vir-
tual Power Plant - VPP que basicamente consiste
no agrupamento de vdrias usinas distribuidas de
baixa capacidade de geragdo em uma sé, fazendo-
a visivel para o sistema como uma usina de alta
capacidade [18], [29].

3) Microgrids: Microgrid é um novo paradigma
desenvolvido pela inclusdo da geragdo distribuida
das smart grids. Consiste na criagdo de peque-
nos sistemas elétricos localizados e compostos por
geracdo, armazenamento e cargas. Assim vdrias
microgrids interligadas, de acordo com o conceito
plug and play, podem criar uma smart grid, na qual
a transmissdo de informagdo obedece a um fluxo
diferente do fluxo de energia, como é mostrado na
Figura 6.

Lasseter et al. mostram que o uso de microgrids
nos sistemas de distribuicdo pode simplificar a
implementacdo de vdérias fun¢des dos novos sis-
temas elétricos [30]. Os autores descrevem que o
isolamento de pequenas geracdes e cargas pode
fornecer maior confiabilidade no sistema completo
pela rdpida capacidade de reacdo ante uma falha.

4) Sensoriamento da rede e medidores inteli-
gentes: As smart grids sdo amplamente baseadas
no monitoramento, caracteristica observada tanto
no nicleo quanto nas extremidades da rede. Isso
s6 € possivel devido ao amplo suporte das redes
de telecomunicagdo, que agem integrando todos os
dispositivos da rede.

Sistemas inteligentes de controle,
usando tecnologias de
telecomunicagdes para monitorar,

isolar e corrigir falhas na rede.

Medidores inteligentes coletam
dados de consumo e os enviam
para a distribuidora, facilitando o
faturamento e a corregdo de falhas

na rede.

Painéis solares e outras fontes
alternativas sdo adicionadas a grid de
forma simples, diversificando as

formas de consumo.

T Fluxo de y
informacao

Macrogrid

Fig. 6.

Exemplo de microgrid [18].

No nivel de transmissdo e distribui¢@o, a técnica
de sensoriamento mais importante é o phasor mea-
surement unit (PMU). Os PMUs sao dispositivos
de alta velocidade capazes de monitorar a qua-
lidade da energia e, em alguns casos, atuar na
rede automaticamente, de acordo com as medidas
aferidas. As medidas realizadas se baseiam no
conceito de fasores, que sdo representagdes de uma
forma de onda. Especificamente, os PMUs medem
a corrente alternada em tempo real. Um conjunto
de PMUs espalhados por uma grande area da rede
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elétrica forma um Wide-Area Measurement System
(WAMS). A Secao IV-B detalha o funcionamento
dos PMUs e seu impacto sobre a grid.

Ja nas extremidades da rede, a medi¢do inteli-
gente (do inglés smart metering) é o mecanismo
mais importante para a obten¢do das informagdes
dos dispositivos e aplicacdes dos usudrios finais
(consumidores). Nas smart grids, os medidores
analdgicos s@o substituidos por medidores digitais
capazes de se comunicar diretamente com a em-
presa distribuidora, provendo informacdes de con-
sumo em tempo real. A infraestrutura de medicao
automatica (Automatic Metering Infrastructure) ha-
bilita o fluxo bidirecional de informagao entre o sis-
tema central e os clientes, utilizando as informagdes
capturadas para o analise e para criar perfis de
consumo que depois sdo usados para otimizar as
cargas no sistema geral. A tendéncia na medicdo
inteligente é que os dispositivos existentes do lado
do consumidor sejam remotamente monitorados e
controlados (se for preciso) e possam ser ligados
e desligados durante as horas de pico, otimizando
assim a energia elétrica disponivel e priorizando seu
uso [18]. Mais informacdes sobre os medidores
inteligentes estdo na Secdo IV-C.

5) Veiculos elétricos: Devido aos problemas re-
lacionados ao uso de combustiveis fosseis, existe
uma pressdo em favor do desenvolvimento de
veiculos elétricos com boa autonomia e baixo custo.
Contudo, o uso de veiculos elétricos esta correlaci-
onado ao desenvolvimento das smart grids, de tal
forma que exista uma infraestrutura propria para
o uso dessa nova tecnologia. Assim, é necessario
que existam locais préprios para o reabastecimento
dos veiculos capazes de fazer cobranca utilizando
a rede de telecomunicacdes.

O uso de veiculos elétricos em smart grids,
contudo, extrapola a ideia de apenas a grid
ser usada como fornecedor de energia. Grid-
to-Vehicle/Vehicle-to-Grid sdo dois conceitos dos
quais o primeiro usa um veiculo elétrico como
armazenamento e¢ o segundo o usa como fonte
de energia. Assim varios veiculos elétricos podem
formar um sistema de geracdo distribuido na rede.
Fang et al. [18] menciona alguns dos trabalhos
desenvolvidos com esses dois conceitos, 0s quais
estdo correlacionados a assuntos como mitigar a
degradacdo na estabilidade do sistema elétrico de-
vido a carga descoordenada de veiculos elétricos na
rede, ou como aproveitar os veiculos como suporte
durante as horas de pico de consumo, convertendo-
os em pequenas fontes distribuidas.

C. As Telecomunicacoes e Redes no Contexto do
smart grids

As solucdes do tipo smart grid para o sis-
tema elétrico como um todo, implicam em um
conjunto de desafios em dreas técnicas tais como
a comunicacdo (telecomunicacdes e redes), a
seguranca, a automacgdo, a geréncia e a integracao
de componentes, dentre outras. De maneira geral,
espera-se que a solucdo smart grid venha a ser
uma solugdo sustentdvel que permita, dentre outras
funcionalidades, a geragdo diversa e distribuida
e uma automacdo avancada da distribuicdo. Para
tanto, as smart grids exigem uma solucdo adequada
e especifica para o seu sistema de comunicacdo.

O sistema de comunicagdo da solucdo smart
grid é, via de regra, uma solu¢do abrangente do
ponto de vista tecnoldgico. A titulo de exemplo, o
sistema de comunicacao para o smart grid tem ele-
mentos distintos que incluem solugdes especificas
de rede local para a comunicagdo interna entre
os elementos de controle nas subestacdes (IEDs,
atuadores, outros), os sistemas de comunicacdo de
longa-distancia suportando a transmissdo de energia
eficiente e confidvel, o suporte a monitoracio e co-
leta de dados de diferentes tipos de sensores dos sis-
temas e, na ponta do sistema elétrico, a integracao
da comunicacio e integracdo dos usudrios finais,
distribuidores e residéncias com seus sistemas de
controle e geréncia, sensores, equipamentos inteli-
gentes e sistema de monitoracdo da demanda de
energia.

Assim sendo, observa-se que as
telecomunicagdes e redes no contexto do smart
grid adotam necessariamente diversas tecnologias
cabeadas e/ou sem fio. O objetivo dessa secdo
¢ sumarizar os principais desafios envolvidos
na concep¢do de um sistema de comunicacdo
para o smart grid. Sao indicados e discutidos,
em seguida, os principais requisitos envolvidos e
as principais tecnologias para comunicacdo que
podem potencialmente ser utilizadas no contexto
da solucdo smart grid como um todo.

Um ponto de partida necessdrio nesta discussao
que pode ser eficiente na discussdo dos requisitos
e da abrangéncia da solucdo consiste no entendi-
mento da motivacdo das solugdes smart grid. Em
efeito, o constante aumento da demanda por energia
elétrica em paralelo a crescente necessidade de
monitoramento e controle de grandezas elétricas,
integracdo de equipamentos, novos métodos de
supervisdo e prote¢do, tratamento de contingéncias
e adequacgdo aos requisitos dos drgdos reguladores
tem contribuido para o crescimento significativo da
complexidade operacional dos sistemas de energia
elétrica, tornando a atividade manual de controle e
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monitoragdo bastante complexa. As solucdes smart
grid decorrem fundamentalmente desta necessi-
dade e visam uma solucdo integrada com maior
eficiéncia e eficicia para o controle, protegdo,
medicdo, monitoragdo. Além disso, objetiva-se uma
solucdo “integrada” que deve também de garantir
a interoperabilidade entre os sistemas envolvidos
(novos e legados) que, adicionalmente, devem se
adaptar as necessidades de regulagdo de energia
especificas dos diversos paises.

A infraestrutura de redes e telecomunicagdes
que deve suportar a solugdo smart grid decorre
em grande parte desta motivacdo e um dos seus
primeiros desafios é a identificacdo dos requisi-
tos para um sistema complexo, multifuncional e
abrangente integrando todos os elementos do sis-
tema elétrico (da geracdo ao consumidor final).
As redes e as telecomunicacdes ja sdo usadas
nos sistemas elétricos atuais e o que se espera &
uma comunicacdo mais eficiente que explore os
beneficios e facilidades das novas solucdes de rede
(redes Opticas, redes de sensores, rede de acesso
em banda larga, redes DCN, outras) e integre os
componentes da rede de forma abrangente (fluxo
bidirecional de dados e informagdes), interoperdvel
e segura e, assim sendo, permita a evolucdo do
sistema elétrico como um todo. Existe um consenso
na comunidade de pesquisa e desenvolvimento que
boa parte dos desafios postos é de longo prazo com
uma expectativa que possam ser alcancados entre
cinco e quinze anos, dependendo da drea ou subdrea
de atuacdo considerada.

Os requisitos bdsicos de comunicacdo
(telecomunicacdes e redes) da solucdo smart
grid sdo, num primeiro momento, decorrentes da
sua estruturacdo em termos de um sistema que
ainda € fortemente baseado em Tecnologias da
Informacdo e Comunicacdo (TICs). Reiterando
a visdo basica, o smart grid visa uma maior
eficiéncia, confiabilidade e seguranga acoplada a
integracdo de novas fontes de energia renovdveis
através do controle automatizado e fazendo uso de
tecnologias avangadas de telecomunicagdo [31].
Algumas das funcionalidades que devem ser
suportadas pelos sistemas de comunicacdo do
smart grid incluem a automacgdo da rede elétrica
(“grid”) (controle e monitora¢do), a coordenacio
na distribuicdo das fontes geradoras de energia
(incluindo microgrids e renovaveis), o controle de
poténcia, a tarifacdo, a geréncia da protecdo, os
esquemas de restauracdo de servico e a andlise de
contingéncia, dentre outras.

IEDs (Intelligent Electronic Devices) sdo partes
efetivas da solu¢do smart grid e, em termos da
modelagem da infraestrutura, fazem parte de uma
solucdo mais tradicional de geréncia e controle

da rede, comumente denominada de SCADA (Su-
pervisory Control and Data Acquisition Systems).
Estes, por sua vez, contemplam interfaces, elemen-
tos de controle e supervisdo, terminais remotos
e elementos programdveis (IEDs) interconectados
através de uma rede de comunica¢do. No smart
grid, a novidade é que os IEDs estdo evoluindo
e integrando novos conjuntos de elementos sen-
sores, medidores inteligentes, novos esquemas de
prote¢do dentre outras inovagdes. Além disso, na
modelagem SCADA, assume-se uma distribui¢ao
do sistema que ndo € efetivamente praticado nas
solucdes de rede (grid) atuais. Dada sua im-
portancia na smart grid, os diferentes aspectos
técnicos dos IEDs estdo sendo padronizados através
de recomendacgdes como o IEC 61850. A modela-
gem da infraestrutura da smart grid inclui também
outros novos elementos tais como PMUs (Phasor
Measurement Units). Em relagdo a evolugdo do
modelo citado, observa-se que os requisitos basicos
da rede de comunicagdo para o smart grid advém
da integracdo e distribui¢do dos elementos acima
e podem, pelo menos num primeiro momento, ser
concentrados em alguns aspectos técnicos funda-
mentais tais como:

o a necessidade de comunicagdo bidirecional
entre os elementos do modelo smart grid em
rede (distribuido);

« a necessidade do atendimento de diversos re-
quisitos de operagdo (atrasos, perdas, variagao
no atraso, resiliéncia, outros) tipicamente re-
ferenciados na literatura como adequagdo em
termos da Qualidade Servico (QoS) ou Quali-
dade de Experiéncia (QoE);

« a necessidade de monitorar dados em sistemas
remotos (wide-area monitoring);

« anecessidade de lidar com um volume signifi-
cativo e cada vez maior de dados gerados pelos
sistemas participantes do smart grid (sensores,
medidores domésticos, elementos de atuacgdo,
outros);

« a necessidade de alta disponibilidade e re-
siliéncia para a rede de controle do grid aco-
plada a requisitos bastante fortes de seguranca
e privacidade dos dados; e

« a necessidade de tratar os dados de forma se-
manticamente consistente e adequada no grid
como um todo.

Em suma, temos um conjunto basico de requisi-
tos que sdo focados simultaneamente nas questdes
de viabilidade do novo modelo de distribuicdo das
funcdes de controle, no aspecto de garantias tempo-
rais para a transferéncia da informagdo, no volume
de informacgd@o manipulada pela rede (capacidade)
e na estruturacdo dos dados em si (representagdo,
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manipulagdo e semantica dos dados do “grid”).
Os aspectos de seguranca constituem uma darea
de desenvolvimento e pesquisa a parte bastante
importante para a viabilizagdo da solugdo.

A titulo de ilustracdo, um requisito importante
no planejamento da rede de telecomunicagdes para
o suporte a smart grid refere-se as garantias de
atraso na comunica¢do de dados (lat€ncias envol-
vidas). Redes de comunicacdo de dado de suporte
a smart grid requerem valores de laténcia da or-
dem de milissegundos entre alguns dispositivos
fim-a-fim. Como exemplo, tempos de entrega da
ordem de 5Sms sdo necessdrios para informacgdes
de protecdo em subestacdes e algo entre 8ms e
12ms para entregas externas a subestagcdo, tempo
de transferéncia de comandos da ordem de 5ms sdo
definidos no IEC 61850 e tempos de recuperacdo de
falhas menores que 4ms sdo alguns dos exemplos
de requisitos de comunicacdo fortes existentes no
contexto do smart grid. Por outro lado, as funcdes
de leitura e transmissdo de dados dos medidores
digitais sdo menos exigente em ternos de laténcia,
considerando que o envio de mensagens pode ser
realizado a cada 15 min. O requisito forte neste con-
texto corresponde ao volume de dados envolvidos e
a questdo da monitoracdo e estruturacdo semantica
dos dados de medicao.

O suporte de rede para o modelo tradicional e
centralizado SCADA dos grids usou comumente
uma combinacdo de tecnologias para comunicagao
como segue:

o enlaces de radio (wireless);

o linhas de comunicacdo permanentes e/ou dis-
cadas (dial-up leased lines);

o Ethernet e IP sobre SONET/SDH com malhas
de fibras oOpticas dedicadas.

A componente transmissdo do smart grid (HV
Grid - High Voltage smart grid) deve sofrer gran-
des transformacdes em relacdo a solugdo atual
que, por sua vez, faz uso intensivo de enlaces
de fibras Opticas e de radio (wireless). A rede de
comunicagdo suportando a componente de trans-
missdo deve ser confidvel e, também, deve passar
a fazer uso de tecnologias comutadas fortemente
baseadas no IP (IP/MPLS, IP over WDM, den-
tre outras) e solucdes tecnoldgicas mais nativas
do grid como o PLC (Power Line Communica-
tions). Aplicacdes tipicas desta componente in-
cluem relés de protecao, sistemas SCADA remotos,
monitoragdo remota e estimativa de estado do grid
(PMU over WAMS), dentre outras.

A componente de média tensdo do smart grid
(MV Grid - Medium Voltage smart grid) deve ter
a capacidade de transmitir os dados de estado
do grid MV com informagdes sobre o estado de
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equipamentos, deteccdo de falhas (principalmente
com sistemas que ja sdo bem antigos), monitoracgao,
medicdo da qualidade da poténcia e, além disso,
condigdes de fluxo de poténcia devem ser transfe-
ridas entre subestagdes no grid. Tradicionalmente,
subestacdes no nivel MV ndo sdo equipadas com
capacidade de telecomunicagdes e, neste contexto,
a solucao smart grid com tecnologias baseadas em
fibras 6pticas, comutacdo 6ptica, PLC, Ethernet (di-
versas opgdes: E-Carrier, EPON, Gigabit, outras),
redes de circuitos dinamicos, redes de sensores sem
fio (WSN - Wireless Sensor Networks), redes em
malha (mesh) e redes comutadas deverdo consti-
tuir um novo conjunto disponivel de enlaces de
comunicagao.

A componente de baixa voltagem da smart grid
(LV Grid - Low Voltage smart grid) engloba princi-
palmente aplica¢des de monitoragdo (AMR - Auto-
matic Meter Reading/ AMI - Advanced Metering
Infrastructure), comunicagdo de veiculos com o
grid e geréncia do consumo de energia em ambiente
residencial (HEM - Home Energy Management). A
esséncia da abordagem LV da smart grid consiste
em permitir ao usudrio um maior controle e ciéncia
da sua demanda e consumo de energia. Neste
cendario, também conhecido como smart home, tec-
nologias de diversos tipos sdo factiveis e, como
ilustragdo, sdo citadas as tecnologias PLC, ZigBee,
Bluetooth, WiFi, Ethernet, redes de acesso PON
(Passive Optical Networks) e solugdes tecnoldgicas
baseadas na telefonia movel (GSM, GPRS, 3G, 4G,
outra), dentre outras.

Em resumo, do ponto de vista das redes de
comunicag@o de dados, a solucdo smart grid pode
fazer uso potencial de um conjunto abrangente de
tecnologias de rede tais como:

e PLC (Power Line Communications) - versdes
faixa larga e faixa estreita;

o Ethernet (E-Carrier, Gigabit, EPON e outras);

o IP/MPLS (MultiProtocol Label Switching) e
IP/GMPLS (Generalized MPLS) (IP com
comutacdo de circuito eficiente e restauracdo);

o IP/WDM (IP com redes Opticas de alto desem-
penho);

e DCN (Dynamic Circuit Network) (redes com
provisionamento de circuitos dinamicos);

e Redes de Sensores sem Fio (WSN - Wireless
Sensor Networks) e redes em malha (mesh);

o WiFi - IEEE 802.11

o WiMax;

o Solugdes tecnoldgicas baseadas na telefonia
moével (GSM, GPRS, 3G, 4G);

o ZigBee

e Bluetooth

o Outras
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Fig. 7.

Além destas, acrescente-se todas as solucdes tec-
nolégicas mais tradicionais que, em determinados
contextos, podem perfeitamente ser reaplicadas na
solucdo smart grid.

Dada a variedade de aplicacdes e de requisi-
tos envolvidos na smart grid, as alternativas tec-
nolégicas devem ser avaliadas com cautela, de-
vido aos diversos perfis das redes elétricas exis-
tentes, como as redes metropolitanas e rurais com
alta e baixa densidade populacional, dreas com
restricdo de passagem de cabos ou de barreiras
regulatérias de espectro, no caso de utilizagcdo de
redes sem fio. Um exemplo ilustrativo do problema
de comunicacdo no contexto da smart grid € o caso
da rede de comunicacdo necessdria para a estratégia
de monitoracdo AMI. Um modelo genérico de rede
de comunica¢do para a AMI visando atender a
demanda de comunicacdo de dados das utilities no
setor de medicdo é proposto por [32] e ilustrado
na Figura 7. No modelo proposto, requisitos de to-
lerancia a falhas, laténcia, largura de banda, alcance
e custo sdo sugeridos de acordo as tecnologias de
comunicagio.

Para atender o subsistema WAN (rede de longa
distancia), diversas tecnologias de comunicac¢ao po-
dem ser utilizadas para desempenhar a funcdo de
backhaul, isto €, interligar os gateways (coletores)
ao backbone das operadoras de telecomunicacdes,
como fibra 6tica, WIMAX, 4G, GPRS, dentre ou-
tras.

No que tange ao nucleo da AMI, a rede local,
onde ¢ realizada a comunicagdo full duplex di-
retamente com os medidores inteligentes (IEDs),
é proposta a utilizacdo de tecnologias em radio
frequéncia (RF) e PLC (Power Line Communica-
tion), utilizando uma topologia de rede baseada
em estrela ou em outra topologia mais tolerante a
falhas, como a topologia em malha (mesh).

Como um exemplo adicional, para a
comunicagdo dos  dispositivos dentro  das
residéncias (HAN - Home Area Network), é

Proposta de estruturacdo de rede de comunicacdo para uma aplicacdo AMI [32].

sugerida a utilizacdo de tecnologias de radio
frequéncia (RF), como o ZigBee (EEE 802.15.4)
e PLC de faixa larga. Sistemas RF podem ser
implementados em ambas as topologias de rede,
ponto-multiponto e malha, sendo a primeira a
mais utilizada, quando medidores enviam dados
a um coletor (fungdes store & forward) e este
encaminha as informagdes ao centro de controle
do grid através de redes metropolitanas (MAN5)
ou redes de longa distancia (WANs) [32].

Um resumo das potenciais tecnologias de
comunicagdo para a smart grid é mostrado na
Tabela III [6].

O Zigbee é considerado um dos padroes de
comunicagdo mais adequado para a smart grid
residencial [33], pois atende aos requisitos de
comunicag¢do usando a funcionalidade de tolerancia
a falhas e escalabilidade para o monitoramento de
energia, automacao residencial e leitura automatica
de medidores. Tal tecnologia de comunicacio per-
mite a cada n6 da rede se comunicar com outro né
dentro de seu alcance. Em caso de indisponibilidade
de um nd, a rede se recompde através de nds
vizinhos, agregando flexibilidade e confiabilidade
ao sistema.

A tecnologia PLC (Power Line Communi-
cation) se baseia na modulacdo de sinais de
telecomunicacdes sobre a infraestrutura elétrica
existente como meio de transmissdo de dados [34].
Esta tecnologia ¢é dividida conforme a utilizagdo da
faixa de frequéncia, podendo ser de dois tipos: PLC
de faixa estreita (Narrou Banda) operando de 3 kHz
a 500 kHz, que pode ser utilizado, por exemplo,
na leitura de medidor eletronico de energia elétrica
(AMR), e o de faixa larga (de 1,8 MHz a 30
MHz), também conhecido como BPL (Broadband
PowerLine), que surgiu como alternativa para pro-
ver Internet na dltima milha. Ainda, os sistemas
PLC podem ser classificados como indoor, com
dispositivos instalados em residéncias, e outdoor,
provendo a rede de acesso. Esta tecnologia, PLC, é
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TABELA 1II
POTENCIAIS TECNOLOGIAS DE COMUNICAGCAO PARA A SMART GRID.

Tecnologia Espectro Banda Alcance Aplicacoes Limitacoes
GSM, 900-1800 MHz | Até 170 kbps 1-10 km AMI, resposta a Baixa largura
GPRS demanda (DR), de banda

HAN
4G 2.5 GHz Até 200 Mbps | 1-50 km AMI, resposta a Alto custo
demanda (DR), regulatério
HAN de espectro
Wi-Fi 2.4-5.8 GHz Até 155 Mbps 1-300 m AMI, HAN Curto Alcance
IEEE 802.11
WiMAX 2.5 GHz, Até 75 Mbps 1-5 km AMI, resposta a Poucas
3.5 GHz, 1-5 km demanda (DR) implementagdes
5.8 GHz 10-50 km
PLC 3-500 kHz 1-3 Mbps 1-3 km AMI, Detecc¢ao de Ruidos em
1.8-30 MHz Até 200 Mbps fraudes redes
ZigBee 2.4 GHz Até 250 kbps | 30-90 m AMI, HAN Curto alcance
868-915 MHz e baixa largura
de banda
Bluetooth 2.4-2.4835 MHz | Até 721 kbps 1-10 m HAN Curto alcance
e alto consumo
de energia
-~ , . - Condutor de cobre
uma opcdo plausivel para a comunicacdo de dados ofamonto
entre os medidores inteligentes e o concentrador de Toaring Rope
dados em um contexto de smart grid LV [35]. Fild Rope

As redes celulares (GPRS, GMS, dentre outras)
podem ser uma boa opgdo para a comunicagio entre
os medidores inteligentes e a utility e entre nds mais
distantes. Estas infraestruturas de comunicagdes
existentes evitam custos operacionais e tempo para
a constru¢do de uma infraestrutura de comunicagao.

Algumas tecnologias de cabeamento podem
também ser utilizadas tanto para distribuicdo de
energia quanto para o suporte da transmissdo de da-
dos no contexto da smart grid. Como exemplos, te-
mos o OPCL (Optical fiber composite Low-voltage
Cable) e o PFTTH (Power Fiber to the Home). O
objetivo desta ultima € prover a conectividade entre
os componentes da solucdo smart grid utilizando
cabeamento Optico integrado as estruturas elétricas
de baixa tensdo (0,4kV), conforme ilustrado na
Figura 8.

D. Protocolos e padroes de Comunicagdo para o
smart grid

A smart grid, do ponto de vista das
comunicagdes, serd suportada por um conjunto
heterogéneo de tecnologias de rede possivelmente
em dominios diferentes, na medida em
que nenhuma solucdo tecnoldgica atende
completamente os requisitos da smart grid.
Considerando este cenario, existem diversas
propostas para padrdes e protocolos de

Cable Tape

Invélucro interior

Steel Tape-Armor

Invélucro exterior

Fig. 8. Estrutura tipica de OPCL, na qual o cabeamento 6ptico
¢é integrado as estruturas elétricas de baixa tensdo. Fonte [36].

comunicagdo, como, por exemplo, a norma
IEC 61850. A titulo de exemplo da necessidade
de padronizacio na drea, um dos principais
entraves para a implantac@o da estratégia AMI € a
existéncia de padrdes distintos de comunicacio [6],
isto é, diferentes semanticas de dados para troca de
informagdes entre as entidades do sistema, uma vez
que ¢é necessdrio considerar, dentre outras coisas, a
convergéncia de diversas aplicagdes. A adocdo de
padrdes de interoperabilidade € um pré-requisito
imprescindivel para tornar o smart grid uma
realidade. Existem vdrias vertentes trabalhando
no sentido da padronizacio da comunicacdo
para os smart grids focados, principalmente, nas
funcionalidades de medicdo inteligente e nas
interfaces de comunicac¢do para o setor elétrico [6].
A Tabela IV mostra uma visdo geral de alguns
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Fig. 9. Padrdes de Comunica¢do numa arquitetura smart grid. Fonte [37].

dos principais padrdes desenvolvidos ou em
desenvolvimento para a smart grid com um breve
resumo de seu objetivo.

A norma IEC 61970 - Energy Management
System Application Programming Interface (EMS-
API) [38] padroniza um conjunto de APIs para dar
suporte a integracdo de sistemas EMS (suporte a
operacdo, andlise e gerenciamento da distribuicdo)
desenvolvidos como aplicagdes independentes por
diversos fornecedores, ou entre o EMS e siste-
mas concebidos para tratar de outros aspectos da
operacdo do sistema de energia, como a geracio
ou o gerenciamento da distribuig@o.

O padrao C12.18 descreve um protocolo para
utilizacdo da porta dptica em comunicagdes dupla
via com o medidor. O padrao C12.19 define tabelas
especificando estruturas de dados a serem transferi-
das do medidor para o médulo de comunicagdo. O
padrdo C12.22 descreve a comunicagdo de tabelas
C12.19 sobre diferentes tipos de redes.

Os padrdes de comunicagdo elencados anterior-
mente atendem a requisitos especificos, refletindo
diferentes necessidades de aplicagdes dos smart
grids que irdo integrar subsistemas e dispositivos
inteligentes a rede elétrica atual. A Figura 9 ilustra a
aplicacdo dos padroes de comunicagdo numa arqui-
tetura smart grid genérica de forma a complementar
o entendimento da funcionalidade dos principais
padrdes citados.

De acordo com a Figura 9, um sistema tipico para
smart meters contém as seguintes interfaces [37]:

e Il - Quando ndo existe uma comunicagdo
direta entre o medidor e o sistema central, €
realizada uma comunica¢do entre um concen-
trador de dados e um medidor de consumo.

e 12 - Comunicac¢do direta entre o medidor e o
sistema central.

o I3 - Conexdo entre o medidor e um terminal
local usado para instalagdo e configuracio.

e I4 - Comunicagdo entre a central de medig¢ao
e medidores secunddrios (painéis solares
domésticos e outros).

¢ I5 - Comunicacdo entre o medidor e a HAN
(Home Area Network) para prover servigos
automacao residencial e resposta a demanda.

III. IEC 61850 E SMART GRID

Como visto acima, a industria de energia elétrica
estd passando por um periodo de grande mudanga
com o uso de avancadas tecnologias em um esfor¢o
para desenvolver uma rede mais inteligente que
possa atender com sucesso aos desafios de hoje e do
futuro [39], a smart grid. O aumento de demanda
por energia elétrica e sua apropriacdo indébita, po-
pularmente conhecida como “gato”, sao alguns dos
fatores relevantes que motivam a implantacdo da
smart grid no pais. A smart grid permite que sejam
implantados medidores inteligentes, cuja finalidade
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TABELA IV
PRINCIPAIS PADROES PARA A SMART GRID.
Tipo / Padrao Detalhes Aplicacao
IEC 61968 e IEC 61970 | Prover um Modelo de | EMS (Aplicagdes do centro

Informacdo Comum (CIM)

relacionado a troca de
informacdes entre 0s
centros de controle. O
primeiro relacionado ao

dominio de transmissdo e
o segundo ao dominio de
distribuicao

de controle).

IEC 61850

Flexivel, a prova de futuro,
padrdo aberto, comunicagdo
entre dispositivos de trans-
missdo, distribuicdo e sis-
temas de automacdo de
subestacdo.

SAS (Automacgdo de
Subestacao)

IEC 60870-6 / TASE2

Troca de dados entre o cen-
tro de controle da utility e o
centro de controle regional.

Centro de Comunicacio In-
tercontrole

cidade em linhas de forca.

IEC 62351 Definicdo de segurancga para | Sistemas de Seguranca da
protocolos de comunicagdo. | Informacao

IEEE P2030 Diretrizes de interoperabi- | Aplicacdes do ‘lado cliente’
lidade, terminologia, carac-
teristicas, critérios funcio-
nais, de desempenho e de
avaliacdo.

IEEE P1901 Comunicagdes de alta velo- | Aplicagdes smart grid e re-

sidenciais.

ITU-T G.9955 e G.9956

Especificacdes de camada
fisica e de camada de en-
lace, respectivamente.

Automacio da Distribuigao,
AMI

ANSI C12.22

Descreve a comunicagdo de
tabelas C12.19 sobre redes
quaisquer.

AMI

ANSI C12.18

Estrutura de dados para
comunicagdo dupla via com
o medidor.

AMI

ANSI C12.19

Define tabelas de estrutu-
ras de dados a serem trans-
feridas do medidor para o
moédulo de comunicacdo.

AMI

¢ evitar fraudes e permitir a comunicac¢do entre
a concessiondria € o consumidor, viabilizando a
administra¢io de oferta e consumo com autonomia.

Um dos grandes desafios enfrentados pelos en-
genheiros de subestacdes € a justificativa para os
investimentos em automacao. Os impactos positivos
que a automacao tem sobre 0s custos operacionais,
no aumento da qualidade de energia e na redugio
de interrupg¢des sdo bem conhecidos. Porém, pouca
atencdo ¢ dada a forma como o uso de um padrio

de comunicacdo impacta no custo para construir
e operar a subestacdo [40]. A existéncia de um
nimero excessivo de protocolos em diversas dreas
e com diversas finalidades trazem problemas de
incompatibilidade na comunicagdo entre equipa-
mentos de diferentes fabricantes. Nos sistemas de
automacio de subestacdo atuais, cada fabricante
desenvolveu seu proprio protocolo de comunicagao,
muitas vezes proprietdrios, aumentando a quan-
tidade de protocolos no mercado. Neste cendrio,
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se torna necessdrio a utilizacdo de conversores
de protocolos, normalmente caros e complicados,
para interligar estes dispositivos de diferentes fa-
bricantes. Alguns deles sdo o DNP, PROFIBUS,
FIELDBUS, MODBUS, LON, dentre outros, que
sd@o mostrados na Figura 10(a) [41].

A Figura 10(a) mostra os trés niveis do sistema
de automacdo de subestacdo. No caso descrito
na figura, a interligacdo destes niveis é feita de
forma digital com um protocolo implementado
na comunicagdo serial, ou de forma convencional
(sinais analdgicos). Com a presenca de diferentes
protocolos, faz-se necessério o uso de uma interface
para interligar os equipamentos e fazer a conversao
dos protocolos. Com isso, a comunicagio se torna
um limitante para a evolucdo das subestagdes.
Essa arquitetura ndo oferece requisitos como a
interoperabilidade, a liberdade de configuracdo e a
estabilidade em longo prazo.

Deste problema, surgiu o incentivo para a
construcdo de um padrdo dnico que especifique
os parametros e a forma como os IEDs devem se
comunicar. Assim, foi criada a norma IEC 61850,
a qual € identificada como uma das bases para
o desenvolvimento de uma rede inteligente [39].
Devido as suas caracteristicas, a IEC 61850 ja foi
adotada como um dos padrdes em smart grids,
como uma solug@o para comunicag¢do na automacao
de subestacdes elétricas. Conforme mostrado na Fi-
gura 10(b), a norma padroniza toda a comunicagao,
ndo sendo mais necessdrio um conversor de proto-
colos, além de a interligacdo ser feita por uma rede
Ethernet. Novos esforgos estdo sendo desenvolvidos
para usar a proposta de modelo da norma também
fora da subestacdo, como forma de garantir a inte-
roperabilidade e simplificar o desenvolvimento de
novas solucoes.

A norma propde uma solu¢do unificada de
comunicagfo e aplicagdes para garantir a interope-
racionalidade entre dispositivos de diferentes fabri-
cantes que permitem, dentre outros, a supervisio e
controle em tempo real do sistema de distribuicao.
Nas se¢des que seguem, seus principais conceitos
serdo explicitados.

A. Estrutura da norma

1) Historico: Para entender a estrutura da norma
IEC 61850, é necessario observar o processo que
levou a sua criagdo.

No comeco dos anos 90, nos Estados Unidos, foi
iniciado o projeto UCA (Utility Communications
Architecture). Desenvolvido pelo Electric Power
Research Institute (EPRI), o UCA tinha o objetivo
de desenvolver uma estrutura de comunica¢do em
tempo real que fosse comum a todas as empresas.
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Para tanto, esse projeto fazia uso de modelagem
orientada a objeto em seus dispositivos e compo-
nentes, definindo os identificadores, os formatos de
dados comuns e o comportamento para as fung¢des
mais comuns dos dispositivos. O projeto foi bem
sucedido, mas ainda ndo atendia a todas as neces-
sidades de modelagem para as subesta¢des. Assim,
em 1995, foram estabelecidos trés grupos de traba-
1ho do Comité Técnico TC57 (Technical Committee
57) da IEC (International Electrotechnical Com-
mission), chamados de Grupos de Trabalho 10, 11 e
12 [42]. Estes grupos tinham o objetivo de preparar
um padrdo geral para comunicac¢io de sistemas em
subestagdes. Em 1999, uma parte desse trabalho,
a qual estava sendo desenvolvida por americanos,
ganhou destaque e foi chamada de UCA 2.0. Entre
as causas para esse destaque, estava a definicdo de
alguns contextos de comunicagdo [43]:

« Comunicagdo entre bases de dados de tempo
real - Consiste na comunicagdo entre 0s sis-
temas de supervisdo e controle internos ou
externos a concessiondria e os centros de
controle (Energy Management System - EMS),
os quais realizam a supervisdo, o controle
e a otimizacdo de sistemas de geracdo e
distribuicdo de energia.

o Comunicagdo entre dispositivos de campo -
Neste contexto de comunicacio, foi proposta a
utilizagdo do paradigma de orientagdo a objeto
para modelar as informacdes de campo e os
métodos de comunicacdo.

Reconhecendo que estavam tentando atingir o
mesmo objetivo, os demais grupos do EPRI e o
UCA 2.0 decidiram unir esforcos para obter um
Unico padrdo mundialmente aceito. Esse esforco
deu origem ao Padrio IEC 61850 “Redes de
Comunicag¢do e Sistemas em Subestacdes” (IEC
61850 Communication Networks and Systems in
Substation), trazendo beneficios ndo sé para as
concessiondrias como para os fabricantes [44].

Tendo o UCA 2.0 como ponto de partida, a IEC
terminou a defini¢do da norma IEC 61850, con-
tendo uma arquitetura de comunicacdes orientada
a objeto, que mantém a compatibilidade com o
UCA 2.0 e estende as suas funcionalidades. O novo
padrdo oferecia interoperabilidade entre dispositi-
vos de diferentes fabricantes em uma mesma rede
de dados, além de garantir uma alta velocidade na
troca de dados em tempo real e na comunicagio
par-a-par [42].

Por essa razdo, o UCA 2.0 é um subconjunto
do IEC 61850, como mostrado na Figura 11, e a
compatibilidade entre ambos se mantém.

Contudo, embora exista compatibilidade, as no-
menclaturas entre IEC 61850 e UCA 2.0 ndo sdo
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Fig. 10. Modelos de sistema de automagdo de subestacdo.
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Fig. 11. Evolucdo e Compatibilidade entre UCA 2.0 e IEC
61850. (Fonte [45])

iguais, o que levou a necessidade de um mapea-
mento funcional para fazer a migragdo dos dispo-
sitivos de UCA 2.0 para IEC 61850. A Figura 12
mostra 0 mapeamento entre essas funcionalidades,
que serdo explicadas nas secdes seguintes.

Detalhes técnicos e diferencas semanticas foram
abstraidos para um melhor entendimento. O mape-
amento de migracdo do UCA 2.0 para IEC 61850
engloba, principalmente, a defini¢do de:

« Como os dados sdo identificados e modelados
(IEC 61850-7-4 e IEC 61850-7-3);

o Como estes dados sdo transmitidos e acessa-
dos (IEC 61850-7-2);

« Como os dispositivos podem ser conectados a
redes de comunicag¢do (IEC 61850-8-x e-9-x).

A terminologia e o modelo de objetos do IEC
61850 também sofreram mudangas quando compa-
rados ao UCA 2.0. A Figura 13 mostra, a titulo de
ilustrag@o, as mudangas hierdrquicas estruturais na
modelagem dos objetos, que sdo unidades basicas
para definir qualquer elemento dentro dessas nor-
mas. Observa-se que, de forma geral, a estrutura foi
mantida, mas os componentes passaram a ter uma
interpretacdo diferente. Nas se¢Oes seguintes, cada
um dos elementos do IEC 61850 sera especificado.

Em vista de todo esse interesse gerado pela
recente norma IEC 61850, e, como resultado da
iniciativa de empresas envolvidas no controle de
subestacdes e centros tecnoldgicos, no inicio de
2001, o projeto piloto INTERUCA foi proposto.
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Fig. 12. Mapeamento funcional do UCA 2.0 para IEC 61850 [45].
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(a) Estrutura de um objeto UCA [46].

Fig. 13.

Esse projeto tinha por objetivo testar dentro de
uma subesta¢do piloto real a nova norma IEC
61850, adaptando os dispositivos utilizados para o
gerenciamento, controle e protecdo de subestacdo.
O INTERUCA permitiu ganhar experiéncia na
interpretacdo da norma, verificar a interoperabili-
dade entre fabricantes distintos, verificar a arqui-
tetura de comunicagdo, e validar os requisitos de
tempos de transmissdo [42]. O projeto foi desen-
volvido em trés anos, tendo trés diferentes fases:

1) Requisitos e especificagdes técnicas (2002);

2) Projeto de arquitetura e desenvolvimento
(2003);

3) Instalagdo e testes funcionais (2004).

Ao final em 2004, finalizadas as fases de testes
intensos em laboratdrio e na subestacdo, o sistema
funcionou de forma satisfatéria de acordo com a
IEC 61850 [42]. Desde entdo, varios projetos tem

Dispositivo Fisico
Ethernet

(b) Estrutura de um objeto IEC 61850 [45].

Estrutura de um objeto: comparagdo UCA 2.0 e IEC 61850.

sido implementados visando a inteligéncia da rede,
a interoperabilidade e a diminui¢do de custo em
manutengdo e engenharia.

Ap6s sua primeira edi¢do em 2002, a norma IEC
61850 ganhou extensdes na parte 7-4, em 2007
e 2009, tendo sido langcada a segunda edicdo em
2010, ano em que se discutia também o uso da
norma para comunicagdo entre subestacdes, até o
presente momento ainda ndo publicada. Com a
norma IEC 61850, é possivel desenvolver softwares
e hardwares a “prova de futuro”, pois ela possibilita
a evolucdo da tecnologia através de atualizacdes
facilmente implementéveis.

2) Organizagdo da norma: De forma resumida,
a norma IEC 61850 “Redes de Comunicagdo
em Sistemas e Subestacdes” teve sua primeira
publicacio em 2002, oriunda da necessidade de
se obter um padrdo Unico de comunicacdo entre
equipamentos “dentro” de subestagcdes de energia



XXX SIMPOSIO BRASILEIRO DE TELECOMUNICACOES - SBrT’12,

elétrica. Uma das premissas da norma é a garantia
de interoperacionalidade entre dispositivos de dife-
rentes fabricantes. Tais dispositivos sdo designados
como Intelligent Electronic Devices (IEDs) e atuam
como servidores executando funcdes ldgicas de
protecdo, automacdo e controle implementadas nas
subestacdes e em elementos fora delas. Assim, os
IEDs sdo relés digitais modernos, capazes nio s6 de
acionar disjuntores mas também de enviar amostras
de sinais de tensao e corrente e de funcionar como
um né na rede trocando mensagens. Esses valores
amostrados de corrente e tensdo transmitidos na
rede sdo os Sampled Measured Values (SMVs),
definidos na parte 7-2 da Norma IEC 61850.

A norma IEC 61850 cobre todos os niveis de
comunicagdo de um sistema de subestagcdes, nio
sendo apenas mais um protocolo, mas fornecendo
métodos de desenvolvimento das melhores préticas
de engenharia de protecdo, integracdo, controle,
monitoragdo e padronizagdo. Para tanto, a norma
IEC 61850 utiliza uma linguagem de programagio
orientada a objetos para modelagem dos dispositi-
vos, a Substation Configuration Language (SCL),
que usa arquivos no formato eXtensible Markup
Language (XML). Por essa razdo, a SCL é uma
linguagem simples e flexivel.

A SCL cria uma interface padronizada de
comunicagdo entre IEDs, de forma que o desen-
volvedor de aplicagdes nao precisa mais conhecer
as particularidades na comunica¢do impostas por
cada fabricante na execu¢do de uma mesma funcao.
Assim, a interoperabilidade € facilitada. Para via-
bilizar a comunicag@o entre sistemas, normalmente
¢ utilizado um conjunto de regras que definem a
ordem e os tipos de mensagens que devem ser
trocadas. Esse conjunto de regras, na ciéncia da
computagdo é conhecido como protocolo [47]. A
pilha de protocolos de comunicagdo para trocas de
informagdes e os modelos de dados estao definidos
na norma [EC 61850, conforme a Figura 20. Esta
pavimenta o caminho para as smart grids [48] ao
integrar sistemas como controle, medi¢do, protecao
€ monitoramento.

O IEC 61850 divide-se em partes. A Figura 14
mostra as partes componentes da norma e suas
relacdes de modelagem, destacando as consideradas
partes bdasicas.

Observa-se na Figura 14(a) que a norma IEC
61850 estd estruturada em 10 partes: requisitos
gerais, requisitos de comunica¢do, linguagem de
configuracdo, modelo de comunicacdo, dentre ou-
tros. Cada uma das partes funciona como um ma-
nual de montagem e de defini¢do das caracteristicas
de implementacdo de todos os padrdes e protocolos
necessarios para o funcionamento correto da norma
IEC 61850. A Figura 14(b) ilustra os métodos de
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implementag¢do e modelagem aplicadas as diferen-
tes partes do padrdo IEC 61850 e suas respectivas
relacoes.

B. Modelo de Dados

O modelo de dados especificado pela norma IEC
61850 define os atributos e funcdes dos dispositivos
fisicos de uma subestagdo elétrica. O modelo de
dados € baseado numa estrutura de dados orientado
a objeto [50], utilizando desta forma todos os
conceitos pertinentes a esta programacao de dados,
como por exemplo:

o Classe - representando um conjunto de ob-
jetos com caracteristicas afins. O comporta-
mento dos objetos € realizado através de seus
métodos;

o Objeto/Instancia de uma Classe - serve para
armazenar estados através de seus atributos e
interagir com outros objetos através de men-
sagens;

« Atributos - so as caracteristicas de um objeto;

o Métodos - sdo as fungdes implementadas nos
objetos, como por exemplo, a capacidade de
enviar e receber mensagens;

o Heranca - uma funcionalidade de uma classe
se estender a outra classe, herdando seus
métodos e atributos.

Um dispositivo fisico é definido como um dis-
positivo que se conecta a rede. Dentro de cada dis-
positivo fisico, pode haver um ou mais dispositivos
16gicos( Logical Device - LD). A instancia Server,
que é um dispositivo fisico , é o componente mais
alto na hierarquia definida pelo IEC 61850 [51],
sendo constituido por um hardware e um conjunto
de classes que caracterizam o seu comportamento.
De forma estruturada, um IED pode possuir uma ou
mais instancias de Server. Cada Server pode agregar
um ou mais dispositivos 16gicosLogical Devices-
LD [51]. Por sua vez, cada dispositivo 16gico é
formado por um conjunto de nds 16gicos(Logical
Node - LN), que por definicdo, € a menor parte de
uma funcio que € capaz de se comunicar. Cada n6
l6gico contém um ou mais objetos (Data Objects),
compostos por atributos (Data Attributes). O objeto
de um no 16gico representa um dado de uma funcao
de automacgdo e controle. Por exemplo, um objeto
seria a posicdo de uma chave secionadora ou de
um disjuntor. O atributo € o valor de um objeto,
como o estado fechado ou aberto da posi¢do de um
disjuntor. Assim, a norma disponibiliza uma visao
hierarquizada para classificar as funcdes exercidas
por cada IED. A Figura 15 ilustra a estrutura
hierdrquica do modelo de dados conforme a norma
IEC 61850.
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Fig. 14. Partes componentes da norma e suas relacdes de modelagem [49]

Fig. 15.
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Seguindo o modelo de orientacdo a objeto, os
dados sdo representados mantendo uma hierarquia,
sendo esta iniciada pelo dispositivo fisico em um
nivel superior até alcangar o nivel inferior, o de
atributos de dados. A Figura 15 prové um exemplo
de nomes de objetos para identificar uma instancia
de uma classe num nivel hierdrquico.

De forma geral, cada objeto de dados tem um
nome unico. Esses nomes sdo determinados pela
norma e funcionalmente ligados a finalidade do
sistema de poténcia. Um disjuntor é modelado
por um né XCBR légico que contém uma va-
riedade de objetos, entre os quais, “Pos” para
indica¢des associadas a posi¢do do equipamento.
O objeto “Pos” possui, por exemplo, o atributo
“StVal”, que indica o estado atual do disjuntor
(intermediario,aberto,fechado ou falha).

Podemos
objetos

nome de
Dispositi-

referenciar
seguinte

o

da forma:
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Outro fator importante é que os IEDs sdo multi-
funcionais, conforme Figura 16 e, portanto, ndo sdo
adequadamente classificados a menos que sejam
entendidos através do seu conjunto de fungdes.
Além disso, uma funcdo pode ndo estar localizada
em um unico dispositivo, mas distribuida entre
varios dispositivos fisicos (vide Figura 16(b)), se
comunicando através da rede de telecomunicacoes.
Portanto, a IEC 61850 propde que as fungdes
possam ser divididas em subfun¢des e elementos
funcionais, também chamados de né Ldégico. Por-
tanto, se uma funcio utiliza nds légicos localizados
em diferentes nos fisicos, entdo ela é chamada de
fungdo distribuida [39].

1) Linguagem de Configuracdo: A norma IEC
61850-6 estabelece uma padroniza¢do de lingua-
gem de descri¢ao formal que norteia a configuracio
dos modelos de dados de objetos com todas as
suas opg¢des, desde os canais de comunicagdo até a

voLdgico.NOLégico.ObjetodeDados.AtributosdeDadosalocacio de fungdes, para os sistemas de automagio

Na Figura 15, o termo “MyLD” representa o nd
16gico, o termo XCBR2 representa o nd ldgico,
o termo “Pos” representa o objeto de dados e
finalmente o termo “stVal” representa o atributo
de dados.

A norma IEC 61850, inicialmente, padroniza um
conjunto de 26 grupos de nods légicos [52], com
intuito de agrupar fun¢des de protecdo e controle,
conforme mostrado na Tabela V. Estes grupos de
nés légicos possuem 86 classes de nds logicos
associadas [52], sendo estas classes compostas de
objetos de dados e atributos. E importante ressaltar
que entre os relatérios técnicos que vem sendo
escritos, estd o IEC 61850 90-3 em que a maior
parte do trabalho é voltada para a definicdo de
novos noés 16gicos.

Cada né 16gico possui uma denominag¢do iniciada
com a letra do grupo que faz parte, por exemplo:

¢ MMXU - Medi¢cdo Operativa e Indicativa
e MMTR - Contador

o PDIS - Protecao de distincia

¢ XCBR - Chave disjuntor

e TCTR - Transformador de Corrente

e TCTR - Transformador de Tensao

o dentre muitos outros

Para diferenciar nés légicos com o mesmo
nome, um sufixo e/ou prefixo podem ser usa-
dos. Por exemplo, para o né 16gico XCBR pode-
se usar o sufixo XCBR1...XCBRn pra diferenciar
cada disjuntor. Podemos usar um prefixo, exemplo:
QOXCBR, onde QO ¢é o prefixo, XCBR é o né
16gico do grupo Disjuntores, assim como a estrutura
QOXCBR1 também € permitida. Na Figura 15, o n6
16gico XCBR foi acrescido dos sufixos 1 e 2 para
diferenciag@o.

de subestacdo, designada como Linguagem de
Configuragdo de Subestacdo (Substation Configu-
ration Language - SCL [53]). A SCL, baseada
em XML [53], incorporou conceitos de heranga e
polimorfismo (referéncias abstratas) de linguagens
orientadas a objetos. A SCL possui como objetivo
principal padronizar os atributos de configuragdo,
ou seja, criar uma nomenclatura uniformizada, de
maneira a permitir configuracdes de IEDs com
maior seguranga e confiabilidade. O intuito é man-
ter a interoperabilidade, garantindo a troca de dados
entre IEDs independente do fabricante.

A linguagem SCL é composta pelos seguintes
arquivos de configuracdo [53]:

1) ICD (IED Capability Description) - arquivo
(.icd) que contém todas as caracteristicas e
funcionalidades do IED. Nele, estdo descritas
todas as func¢des que poderao ser utilizadas no
sistema por aquele IED. Este arquivo deve ser
fornecido pelo fabricante do 1IED;

SSD (System Specification Description) -
arquivo (.ssd) que contém a especificacio
completa de um sistema de automacgdo de
subestagdes, incluindo o diagrama unifilar
para a subestacdo,’ os seus nds 16gicos e o
modelo de tipo de dados requeridos.

SCD (Substation Configuration Description)
- arquivo (.scd) € composto pela especificacio
da capacidade dos IED (arquivo .icd), pela
especificacdo do sistema (arquivo .ssd).
O arquivo .scd descreve detalhadamente a
subestacdo no que tange a comunicagdo,

2)

3)

20 diagrama unifilar ¢ uma representacdo simplificada das
interligacdes entre equipamentos, onde apenas os componentes
principais sdo considerados.
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TABELA V
LISTA DOS GRUPOS DE N6s LOGICOS [52].

INDICADOR DE GRUPO

GRUPOS DE NOS LOGICOS |

Controle Automatico (Automatic control)

Reservado (Reserved)

(Supervisory control)

ol Q| w| >

Recursos de Energia Distrbuida
(Distributed energy resources)

Reservado (Reserved)

Blocos Funcionais (Functional blocks)

Q| |

Referéncias de Fung¢des Genéricas

(Generic function references

Energia Hidraulica (Hydro Power)

Arquivamento e Interface
(Interfacing and archiving

Reservado (Reserved)

Equipamentos mecénicos e equipamentos primarios
ndo elétricos(Mechanical and non-electrical

primary equipment)

No6s l6gicos do Sistema (System logical nodes)

Medicao (Metering and measurement)

Reservado (Reserved)

Reservado (Reserved)

Fungdes de Protecdo (Protection functions)

Relacionados a deteccdo de eventos

Power quality events detection related)

da qualidade da Energia

Funcdes relacionadas a Prote¢do
(Protection related functions)

Supervisao e Monitoramento
(Supervision and monitoring)

(Instrument transformer and sensors

Transformadores e sensores

Reservado (Reserved)

Reservado (Reserved)

Energia Edlica (Wind power)

Disjuntores/Seccionadoras (Switchgear)

(Power transformer and related functions)

Transformadores de poténcia
e funcdes relacionadas

Outros Equipamentos do Sistema Elétrico
(Further (power system) equipment)

e contém uma secdo de configuragao de
comunicagdo e uma secdo de descricio da
subestacdo.

CID (Configured IED Description) - € o
arquivo (.icd) que contém a descricdo de
configuracdo de um IED especifico. Este ar-
quivo possui as fungdes parametrizadas ou
habilitadas pelo usuério no IED;

4)

A Figura 17 exemplifica o processo de
composicao dos arquivos citados.

Nessa figura, é apresentado o configurador do
sistema, o qual € uma ferramenta de gerenciamento
para fazer configuracdes. No ambiente de trabalho
da engenharia tém-se os seguintes passos:

e Passo I: A configuracio do sistema de
automacao, contendo o diagrama unifilar os
noés légicos utilizados e o modelo de tipo de
dados necessdrios sdo entregues a ferramenta
de configuragdo do sistema (configurador do
sistema), na forma do arquivo .icd.
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(b) Distribui¢do em 3 IEDs.

Fig. 16. Exemplo de distribuicdo de Funcdes no IED.

e Passo 2: O arquivo .ssd cotendo a capacidade
dos IEDs com todas as caracteristicas e funci-
onalidades destes, deve também ser entregue
ao configurador do sistema.

e Passo 3: De posse desses dois arquivos, .icd e
.ssd, o configurador do sistema gera o arquivo
.scd com o conteido descrito acima. Este
provird os recursos necessdrios para que a

ferramenta de configuragido do IED (configu-
rador do IED), defina o arquivo CID com a
configuracdo dos IEDs.

e Passo 4: O configurador do IED gera o arquivo
.cid, o qual especifica os pardmetros com o0s
quais o IED deve operar. Este entdo, é entdo
enviado ao local de trabalho de engenharia.

e Passo 5: Por sua vez, o local de trabalho de
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Fig. 17.

engenharia distribui o arquivo de forma local
(diretamente para o IED) ou de forma remota,
enviando o arquivo para que um gateway o
distribua.

A linguagem SCL, em seu escopo completo,
permite descrever modelos que abordam:

o Estrutura do sistema primdrio (poténcia) - re-
lata a forma pela qual os equipamentos estao
conectados e quais funcdes serdo utilizadas;

o Sistema de comunicagdo - descreve como 0s
IEDs serfo conectados a rede, e em quais
portas de comunicagio;

« Onivel de aplica¢do da comunicagdo - informa
qual serd o agrupamento de dados a ser trans-
ferido, a maneira pela qual os IEDs acionarao
o envio e qual o servico escolhido;

o A configura¢do de cada dispositivo 16gico no
IED, os nés ldégicos com suas respectivas
classes e tipo de dados, relatérios e conteido
dos dados;

o Definicdes de tipo para cada instincia de nd
l6gico;

« Relacionamento entre as instancias dos nds
16gicos e seus respectivos IEDs.

A formatacdo em XML permite que a descri¢do
da configuracdo de um IED seja passada a uma fer-
ramenta de engenharia de aplicagcdo e comunicacdo,
no nivel de sistema, e retorne com a descri¢do da

IED Fornecedor B

IED Fornecedor C

Arquitetura de composi¢do dos arquivos da linguagem SCL [53].

configuracdo do sistema completo para a ferramenta
de configuracio do IED [54].

2) Modelo de Comunicacdo de Dados: As
funcdes de um sistema de automacgado de subestacao
(SAS) referem-se a tarefas que devem ser exe-
cutadas dentro da subestagdo. Essas funcgdes sdo
utilizadas para controlar, monitorar e proteger equi-
pamentos e estdo logicamente alocadas em trés di-
ferentes niveis [55], a saber: estagcdo (station level),
vao (bay/unit level), ou processo (process level).
Estes niveis podem ser compreendidos através da
interpretacdo das Figuras 10 e 18 e significam:

o Fungdes de nivel de processo - sdo todas as
funcdes que interagem com os dispositivos de
nivel de processo, tipicamente I/O remotos,
transformadores, seccionadoras e disjuntores.
Estas fungdes se comunicam através das inter-
faces l6gicas 4 e 5 para o nivel vao.

o Fungdes de nivel de vdo - sdo fungdes que
utilizam dados de um vio, ou seja, dados de
medicdo, protecdo e controle, e atuam no equi-
pamento principal® de outro vido. Dispositivos
tipicos de nivel de vao sdo relés de protecdo,
medidores de energia e oscildgrafos.

o Fungdes de nivel de estagdo - sdo fungdes
que utilizam dados de um vdo ou de toda a

30 sistema principal é formado pelos equipamentos da rede
elétrica em si, enquanto que o sistema secunddrio € o sistema
de automacdo da subestagdo [55].
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subestagdo para interagir com o equipamento
primdrio ou com o operador. Os dispositi-
vos nesse nivel compreendem computadores,
a interface homem-madaquina, e interfaces com
enlaces para outras estacdes.

E importante observar que essas separacdes ocor-
rem somente para niveis hierdrquicos. Fisicamente,
existe apenas um link fisico onde trafegam as
informagdes dos barramentos de estacdo, vdo e
processo para uma implementagdo completa da IEC
61850 [54].

A Figura 18 mostra a separagdo 16gica em niveis
dos elementos e as principais interfaces entre esses
niveis, as quais sdo classificadas como:

1) Troca de dados de protecdo entre os niveis
de vao e de estacio;

Troca de dados de protecdo entre os niveis
de vdo e de prote¢dao remota;

Troca de dados dentro do nivel de vio;
Troca de dados instantanea do CT (trans-
formador de corrente - current transformer)
e VT (transformador de voltagem - voltage
transformer) entre os niveis de processo e de
vao;

2)

3)
4)

Interfaces de comunicag@o entre os niveis da subestacdo de acordo com a arquitetura proposta na IEC 61850 [55].

5) Troca de dados de controle entre os niveis de
processo e de vio;

Troca de dados de controle entre os niveis de
vao e de estacdo;

Troca de dados entre o nivel de estagdo e a
estacdo de trabalho remota do engenheiro;
Troca direta de dados entre diferentes niveis
de vao, especialmente para funcdes rapidas
como as de intertravamento;

Troca de dados dentro do nivel de estagdo;
Troca de dados de controle entre os disposi-
tivos e o centro de controle remoto.

6)
7

8)

9)
10)

Além de especificar as interfaces, a norma
também define o0 modo de comunicagdo realizado
pelos dispositivos dentro do SAS (Substation Au-
tomation System) para requisitar um servico como
pesquisa de objetos, manipulacdo de logs, leitura
de informagdes, dentre outros. Os modelos de
comunica¢do fornecem um mecanismo para con-
trolar o acesso das instdncias de um dispositivo,
podendo ser de dois tipos [56]: Two Party Applica-
tion Association (TPAA) ou MultiCast Application
Association (MCAA), como ilustrado na Figura 19.
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Fig. 19.

O modelo de comunicacio TPAA transmite os
pedidos de servicos e resposta através de uma
troca bidirecional de informacdo ponto a ponto
orientada a conexdo. A conexdo € confidvel, dis-
pondo de um controle de fluxo fim a fim. O
modelo de comunicagdo MCAA permite uma troca
de informagdo unidirecional entre uma fonte (Pu-
blisher) e um ou mais destinos (subscriber). O
subscriber deve ser capaz de detectar perdas ou
duplicacdo da informagdo recebida.

3) Pilha de protocolos e tipos de mensagens da
norma IEC 61850: Os modelos de dados definidos
pelo IEC 61850 podem ser mapeados em diversos
perfis de comunicagdo visando a troca de dados en-
tre IEDs e aplicagcdes. Na parte 8-1 da norma, estio
definidos dois tipo de perfis (profiles), dividindo as
camadas do modelo OSI em dois grupos :

e A-Profile (Application Profile) - engloba as
trés camadas superiores do modelo, a saber:
Aplicagdo, Apresentagdo e secdo.

o T-Profile (Transport Profile) - engloba as qua-
tro camadas restantes do modelo, a saber:
Transporte, Rede, Enlace e Fisica.

As mensagens que nao tem restricdo de tempo,
denominadas cliente-servidor, utilizam toda a pilha
de protocolo. Nesse modelo, encontram-se as men-
sagens TimeSync e Manufacturing Message Speci-
fication (MMS)*. As demais mensagens possuem
grande restricdo de tempo e sdo mapeadas dire-
tamente na camada de enlace. Nesse grupo, estao
as mensagens Sampled Values (SV), Generic Ob-
Jject Oriented Substation Event(GOOSE) e Generic
Substation Status Event (GSSE) °. A Figura 20
mostra uma visdo geral da pilha de protocolos e
de perfis das camadas de comunicacdo.

Entre essas mensagens, a MMS e a GOOSE
merecem maior destaque devido as suas funciona-

4Definida na norma ISO 9506.

SNas mensagens GOOSE a informagio é configuravel (utiliza
um dataset), j4 as mensagens GSSE suportam apenas uma
estrutura fixa que define informagdes de estado(bindrio)

Cliente (Assinante) Servidor (Editor)

Valores de dados
P e (ndo confirmados)

I ___—1 Valores 8e dados
Gane i (n&o confirmados)

| valores de dados
_— N (n&o confirmados)

(b) MCAA, baseado em mensagens multicast.

Principios de comunica¢do do TPAA e do MCAA da norma IEC 61850 [56].

lidades. A Tabela VI resume os tipos de mensagens
disponibilizas pelo padrdo IEC 61850.

As mensagens cliente-servidor possuem um
atraso maior devido ao tempo de processamento dos
pacotes em cada camada e, por esse motivo, nao
devem estar vinculadas a servicos com restri¢des
criticas de tempo. S3o mensagens cliente-servidor,
os tipos: 2, 3, 5, 6 e 7. Especial destaque deve
ser dado as mensagens MMS, utilizadas em um
modelo cliente-servidor para comunicagio vertical,
como mostrado na Figura 21(a).

As mensagens MMS rodam sobre TCP/IP e
seguem o mapeamento definido pela Specific com-
munication service mapping (SCSM), definido na
parte 8 da norma. Em geral, a MMS atende os
sistemas de aquisicdo de dados de um sistema
de supervisdo, como, por exemplo, o sistema o
SCADA (Supervisory Control and Data Acquisi-
tion) ou outros sistemas que nao necessitem de
requisitos de tempo. No SCADA, existe um ponto
terminal, chamado de Remote Terminal Unit (RTU),
o qual coleta medidas da rede elétrica e as transmite
para o centro de operacgdes, representado como o
servidor na Figura 21. No centro de operacdes,
existe um servidor do SCADA, acessivel aos ope-
radores através de uma interface homem-maquina.
As mensagens trocadas entre o RTU e o servidor
SCADA sido do tipo MMS, pois nao tem requisitos
fortes com relacdo a atraso.

Outros tipos de mensagem mapeados como
MMS sdo aquelas geradas pelos IEDs para a
estacdo de controle, contendo dados para o plane-
jamento e a administracdo da rede de producgdo. O
conteddo dessas mensagens abrange alarmes menos
criticos, eventos, medi¢cdes de pardmetros envolvi-
dos no provimento de energia elétrica, comutac¢des
de elementos backup e de contingéncia etc.

O segundo tipo de mensagem a ser destacada
¢ a GOOSE. As mensagens de transferéncia de
objetos genéricos de eventos do sistema (GOOSE)
tém grandes restricdes de tempo e, por isso, ndo



XXX SIMPOSIO BRASILEIRO DE TELECOMUNICACOES - SBiT'12, 13-16 DE SETEMBRO DE 2012, BRASILIA, DF

SV GOOSE TimeSync MMS Protocol Suite GSSE
(SNTP)
(Type 4) (Type 1, 1A) (Type 6) (Type 2,3,5) (Type 1, 1A)
UDP/IP TCP/IP IS0 Cco GSSE
T-Profile T-Profile T-Profile
T I

ISO/IEC 8802-2 LLC

ISO/IEC 8802-3 Ethertype |
ISO/IEC 8802-3

Fig. 20. Pilha de protocolos do padrdo IEC 61850. (Fonte [57])

SERVIDOR

Comunicagéo 444//
Vertical S,
MMS N\
4 . )
Controle [ Protegéo |
T U -
|IED Fornecedor B IED Fornecedor C TE0) (e e A |IED Fornecedor B

|IED Fornecedor A |

TPs, TCs TPs, TCs Chaves, DJs
g g —

(a) Comunicagdo vertical, através da troca de mensagens entre o cliente e o servidor.

SERVIDOR

f

)
ecao Controle
5" Eane
B .
s iE

IED Fornecedor B IED Fornecedor C IEDFemesadar IED Fornecedor B

IED Fornecedor A

TPg, TCs TPg, TCs Chaves, DJs
g g ——

Comunicacao
orizonta

(b) Comunicagio horizontal, com um IED notificando aos demais sobre algum alarme especifico.

Fig. 21. Tipos de comunicac@o dentro de uma subestacdo, demonstrando a diferenca de uso entre mensagens GOOSE e mensagens
MMS.
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TABELA VI
TIPOS DE MENSAGENS SUPORTADAS PELO PADRAO IEC 61850 [55].

Tipo Classe Exemplo Mensagem
1A Mensagens Rapidas Trips GOOSE
1B Mensagens Rapidas (outras) | Comandos, Mensagens Simples GOOSE
2 Velocidade Média Valores de Medidas MMS
3 Velocidade Baixa Parametros MMS
4 Rajada de Dados (Raw) Saida de dados dos NY

instrumentos (transformadores)
5 Transferéncia de Arquivos Arquivos grandes MMS
6A Sincronizagdo de Tempo A Sincronizagdo de tempo TimeSync
(station bus)
6B Sincronizagdo de Tempo A Sincronizagdo de tempo TimeSync
(process bus)
7 Mensagem de Comando Comandos da estagcdio HMI MMS

utilizam todas as camadas de protocolos em sua
comunicagdo. Tal implementacdo resolve o pro-
blema do atraso pertinente as mensagens do tipo
cliente-servidor, entretanto remove a confiabilidade
que seria garantida por meio de estabelecimento de
conexdes e confirmacdes de recep¢do das mensa-
gens. Sao mensagens GOOSE os tipos 1A, 1B e
4. As mensagens GOOSE sao trocadas entre IEDs
para envio de alarmes criticos, o que caracteriza
uma comunica¢do horizontal, como mostrado na
Figura 21(b). Neste tipo de comunicagdo, os IEDs
trocam informacdes entre si utilizando multicast,
garantindo a funcionalidade especifica de cada um,
o que pode depender de informacdes provenientes
de outros IEDs.

A GOOSE ¢ baseada no envio assincrono
de varidveis binarias, sendo orientada a even-
tos e direcionada as aplicacdes de protecio em
subestacdes. A mensagem GOOSE ¢é implementada
como um datagrama, contendo em seu principio as
informagdes de endereco e nome do emissor, tempo
do evento que disparou a mensagem GOOSE e o
tempo esperado para uma nova mensagem [54].

Almejando aumentar a confiabilidade nas mensa-
gens GOOSE, foi proposto um mecanismo baseado
em temporizac¢io para reduzir o impacto das perdas
de pacotes. Uma mesma mensagem GOOSE ¢ envi-
ada diversas vezes, aumentando progressivamente o
intervalo entre as retransmissdes, até que um novo
evento ocorra, reiniciando o processo, ou se alcance
um limite maximo de retransmissdes.

C. Regquisitos de telecomunicagoes

A garantia temporal de comunicagdo é impres-
cindivel para a correta execugdo das fungdes dos
dispositivos e do desempenho geral do sistema.
Estas garantias temporais sdo estabelecidas pelo

IEC 61850 e designadas como “tempo de trans-
feréncia” (transfer time) e “etiqueta de tempo” (tag
time) [55]. A primeira refere-se aos requisitos de
tempo do sistema como um todo, enquanto que a
segunda € pertinente aos dispositivos.

A Figura 22 ilustra a definicdo do “tempo de
transferéncia”, o qual se refere a completa trans-
feréncia da mensagem entre os dispositivos fisicos
PD1 e PD2. O dispositivo PD1, através da funcao
f1, processa, encapsula e transfere a mensagem,
no tempo t,, €, por conseguinte, o dispositivo
PD2, através da f,, recebe e processa a mensagem
no tempo t.. A mensagem ¢é transferida através
da infraestrutura de comunicacdo no tempo t.
Portanto, o tempo de transmissdo consiste na so-
matdria dos tempos individuais dos processadores
de comuni¢do dos dispositivos com o tempo de
transmissdo da rede de comunicagd@o, ou seja, O
tempo de transmisséo (t) = t, + tp + L.

A norma IEC 61850 define os requisitos tempo-
rais de telecomunicag¢do de acordo com o tipo de
mensagem (Tabela VI) e suas respectivas classes de
desempenho [55]:

o Classe P1 - Refere-se ao nivel de vdo de
distribuicdo ou aos niveis cujo requisito tem-
poral ndo seja de alta criticidade;

o Classe P2 - Aplica-se ao nivel de vdo de
transmissao;

o Classe P3 - Designada para o nivel de vao
de transmissdo com caracteristicas criticas de
sincronizagdo.

Por exemplo, para:

o Tipo 1A (trip) - por ser considerada a men-
sagem rapida mais importante na subestacdo,
sao0 definidos limites temporais de 3ms (classe
P2/3) e 10ms (classe P1);

o Tipo 1B - sdo definidos limites temporais de
20 ms (classe P2/3) e 100ms (classe P1);
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o Tipo 2 (mensagens de média velocidade) - é
definido 100ms como limite temporal;

o Tipo 3 (mensagens de baixa velocidade) -
definido um limite temporal de 500 ms;

e Tipo 4 (mensagens de dados bruto) - sdo
definidos limites temporais de 3 ms (classe
P2/3) e 10 ms (classe P1);

o Tipo 5 (transferéncia de arquivos) - é defi-
nido um limite temporal igual ou maior que
1000ms;

o Tipo 6A (mensagens para sincroniza¢do de
tempo “a”) - é definido um desvio temporal
de +/- 1 ms;

o Tipo 6B (mensagens para sincronizagdo de
tempo “b”) - sdo definidos desvios temporais
entre +/- 4 ps e 1 ps (classe P2/3) e +/- 25 us
(classe P1);

o Tipo 7 (mensagens de controle) - é definido
um limite temporal de 500 ms.

[¢N

D. Observagdes e comentdrios

Entre os principais beneficios trazidos pela
norma IEC 61850, estdo a garantia de interopera-
bilidade entre dispositivos e a integracdo de redes
de comunicacdo de dados em um sistema geren-
ciado de computacdo distribuida. Outro destaque
¢ a seguranca na troca de informacdes em tarefas
como 0 monitoramento, o controle e a protecdo
dos sistemas de poténcia, permitindo a atuacdo
remota e preditiva em tempo real. Assim, a norma
padroniza, entre outros, a comunicacdo entre 0s
diferentes elementos existentes nas redes elétricas,
principalmente os dispositivos eletrdnicos inteli-
gentes (IEDs), que sdo os principais participantes
nas tarefas de controle, medi¢do, monitoramento e
protecdo [54].

O principal desafio em prover a interoperabili-
dade é que cada fabricante especifica o seu préprio
conjunto de fungdes e o conteido das mensagens
trocadas ao desenvolver os seus IEDs. Assim, os
IEDs de diferentes fabricantes ndo seguem os mes-
mos protocolos para se comunicar.

A principal motivagdo da Norma IEC 61850 ¢
determinar o modo pelo qual deve ser realizada
a troca de dados em uma subestacdo elétrica.
A norma também propde uma representacdo das
funcionalidades, como, por exemplo, supervisdo,
controle, monitorag¢do, nos dispositivos, sem inter-
ferir na implementacdo e programacdo da funcdo
nos dispositivos (IEDs). Isso garante liberdade aos
fabricantes sem impedir a interoperabilidade.

Antes de descrever os beneficios que motivam o
uso da Norma IEC 61850, serdo listados aqui algu-
mas das caracteristicas segundo [40] mais impor-
tantes que proporcionam beneficios significativos
para os usudarios:

e O uso de um modelo virtualizado - Este mo-
delo de dispositivos 16gicos, nds 16gicos, ACSI
(do inglés, Abstract Communication Service
Interface), permite a definicdo dos dados,
servicos e comportamento de dispositivos de-
finidos de forma virtualizada.

e O uso de nomes padronizados para todos os
dados - Cada elemento de dados do IEC 61850
€ nomeado usando strings. Tendendo a iden-
tificar os dados por local de armazenamento e
usando nimeros de indice, nimeros de registro
e semelhanca, os nomes ndo sdo ditados pelo
fornecedor do dispositivo ou configurados pelo
utilizador. Todos os nomes sdo definidos na
norma e providos em um contexto de sistema
de energia, o que permite que o engenheiro
possa identificar imediatamente o significado
dos dados sem ter que definir um mapeamento
que relacione os indices e os registros com os
dados do sistema. Dessa forma, qualquer fa-
bricante pode nomear os dispositivos de forma
compativel com os demais, de forma clara e
intuitiva.

o Os dispositivos sdo autodescritivos - Os apli-
cativos clientes que se comunicam com oS
dispositivos IEC 61850 sao capazes de bai-
xar a descricdo de todos os dados suportados
pelo dispositivo a partir deste sem qualquer
configuracdo manual de objetos de dados ou
nomes.

o Servicos de alto nivel - Com relacdo a
comunicagdo entre dispositivos, a ACSI su-
porta uma ampla variedade de servicos que
excedem, em muito, o que estd disponivel no
protocolo legado tipico. O GOOSE (do inglés,
Generic Object Oriented System Events), o
GSSE (do inglés, Generic Substation Status
Event), o SMV(do inglés, Sampled Measured
Values), e os registros sdo apenas algumas das
capacidades unicas da norma IEC 61850.

o Linguagem de configuracdo padronizada - A
IEC 61850 define uma forma para especifi-
car a configuracdo de um dispositivo da rede
elétrica, o que é chamado de SCL (Substation
Configuration Language). A SCL utiliza arqui-
vos em XML (eXtensible Markup Language),
a qual é uma linguagem simples e flexivel,
para descrever as configuracdes dos dispositi-
VOs.

Segundo [40], as caracteristicas supracitadas pro-
porcionam vdrios beneficios para os usudrios, den-
tre eles:

o Eliminar a ambiguidade de aquisicées - O
SCL ndo s6 pode ser usado para configurar os
dispositivos , mas também pode ser utilizado
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Fig. 22. Definicdo de Tempo de Transferéncia [55].

para definir com precisdo os requisitos dos
usudrios. Usando o SCL, um usudrio pode
especificar exatamente e de forma clara o que
devera ser fornecido por um dispositivo.

o Custo de instalacdo reduzido- Antes os relés
possuiam uma grande quantidade de fios
saindo de suas interfaces. A norma IEC 61850
permite que dispositivos troquem dados e sta-
tus rapidamente usando as mensagens GOOSE
e GSSE sobre a estacio LAN sem ter de
instalar links separados para cada relé , o que
reduz significativamente os custos de fiagdo e
os custos de construcdo.

o Custos com o transdutor reduzidos - O trans-
dutor € um dispositivo que transforma um
tipo de energia em outro. Ele transforma
as informag¢des amostradas em informagéo
elétricas (corrente, tens@o). Ao invés de exigir
transdutores separados para cada dispositivo
que precisar de um sinal particular, uma tnica
unidade que sirva de suporte para o SMV
(Sampled Measured Values) pode entregar es-
tes sinais para muitos dispositivos usando um
dnico transdutor, diminuindo os custos de
fiacdo, a calibracdo e manutencdo deste.

e Reducdo de custos com configuracées - O
custo para configurar dispositivos € drastica-
mente reduzido devido ao fato dos dispositivos
IEC 61850 nio exigirem configuracdo manual
como os dispositivos legados. Os aplicativos
cliente ndo precisam mais de configuragao
manual para cada ponto que eles precisam
acessar, pois eles podem recuperar a lista
de pontos diretamente do dispositivo ou im-
porta-lo através de um arquivo SCL. Muitas
aplicagcdes exigem nada mais do que a criagao
de um endereco de rede a fim de estabelecer
as comunicagdes. A maioria das configuracdes
manuais € eliminada reduzindo drasticamente
os erros e o retrabalho.

e Reducdo de custos na migracdo dos equi-

// de -D

Comunicagéo

Dispositivo Fisico PD2

pamentos - Todos os dispositivos comparti-
lham as mesmas convengdes de nomenclatura,
minimizando a reconfiguracdo das aplicacdes
cliente quando esses dispositivos sdo altera-
dos ou migrados. Com isso, diferencas de
comportamento de uma marca de dispositivo
para outro sdo minimizadas e, em alguns ca-
sos, completamente eliminadas, o que reduz o
custo com servigos ou até mesmo com relagao
a concorréncia entre os fornecedores no caso
de uma migrag¢do, ja que a solu¢do ndo precisa
estar na mao de um fornecedor especifico.
Redugdo de custos em expansdo - Devido ao
fato dos dispositivos IEC 61850 ndo neces-
sitarem ser configurados para exportar dados,
novas extensdes sdo facilmente adicionadas
na subestacdo sem a necessidade de recon-
figurar os dispositivos para expor dados que
ndo foram previamente acessados. A adigdo
de dispositivos e aplicacdes dentro de um
sistema IEC 61850 pode ser feita com um
impacto minimo, se houver, em qualquer dos
equipamentos existentes.

Redugdo de custos em integragdo - por utilizar
a mesma tecnologia de rede que estd sendo
amplamente utilizada pela empresa, o custo
para integrar dados da subestacdo com a em-
presa € substancialmente reduzido. Ao invés
de instalar Remote Terminal Units (RTUs)
caras que t€m que ser configuradas manual-
mente e mantidas para cada ponto de dados
necessarios no centro de controle, as redes
IEC 61850 sdo capazes de fornecer dados
sem comunicacdes front-ends separadas ou
reconfiguracdo de dispositivos.
Implementacdo de novas capacidades - Os
servigos avangados e as caracteristicas origi-
nais do IEC 61850 permitem novas capacida-
des que simplesmente nio sdo possiveis com a
maioria dos protocolos legados. Esquemas de
protecdo de area ampla (wide area) que nor-
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malmente seriam de custo proibitivo se tornam
muito mais vidveis. Como os dispositivos ja
estdo conectados a rede local da subestacio, o
custo incremental para acessar ou compartilhar
mais dados do dispositivo torna-se insignifi-
cante, permitindo a producdo de aplicativos
novos e inovadores que seriam muito caros
para serem produzidos de outra forma.

Além dos beneficios supracitados, a norma IEC
61850 possibilita criar configuracdes de funcdes
respaldadas com as necessidades do usudrio. As-
sim os sistemas de automacdo baseados na norma
podem ser intitulados como a “prova de futuro”,
por ser a norma um padrdo aberto, estando apto a
absorver novas fungdes. Desta forma, ndo importa
o progresso nas tecnologias nem as funcionali-
dades que os equipamentos irdo incorporar, estes
estardo sempre aptos se comunicarem e interope-
racionalizarem corretamente com os dispositivos
atualmente instalados, permitindo salvaguardar in-
vestimentos relacionados aos fornecedores. Outras
vantagens acarretadas pelo uso da IEC 61850 sao
a determinagdo do estado operacional do equipa-
mento, a prevencao e a andlise de falhas, a deteccdo
de condi¢des anormais, a otimiza¢do da operagdo
dos dispositivos no sistema, entre outros.

IV. REQUISITOS, DESAFIOS E NOVAS
PROPOSTAS DE REDES DE TELECOMUNICACOES
EM SMART GRIDS E IEC 61850

A. Seguranca da rede de telecomunicacdes

1) Privacidade do Usudrio: As Smart Grids
agregam uma grande quantidade de informacdes,
dados esses que sdo coletados e tratados por pro-
cessos de Data Mining. O objetivo desse processo
é explorar grandes quantidades de dados, procu-
rando padrdes, regras de associacdo, sequencias
temporais, relacionamentos sistematicos e qualquer
outro tipo de correlacdo que ajude a melhorar a
qualidade do servigo prestado na rede elétrica. Con-
tudo, esses processos aliados a grande variedade de
informagdes coletadas com as smart grids permitem
a modelagem dos habitos dos clientes que fazem
uso do sistema elétrico, como por exemplo, saber a
hora que tomam banho, a hora que dormem, como
fazem uso de eletrodomésticos [58]. A Figura 23
mostra um exemplo de dado colhido com o me-
didor inteligente instalado na casa do usudrio, que
permite inferir que tipos de equipamentos o usudrio
tem em casa e em que horas eles sdo usados.

Utilizar bases de dados seguras com controle de
acesso nao € suficiente para a seguranca dessas
informacdes, pois, eventualmente, informagdes po-
dem vazar ou ser mal utilizadas pela empresa que
as detém. Solucdes baseadas em agregacio reduzem

o problema, mas muitas vezes também interferem
negativamente na inferéncia de dados para melhorar
a rede [60]. Outra solugdo € aproveitar que os
dados ja sdo naturalmente distribuidos, uma vez
que vdrias empresas podem fornecer energia em
grandes dreas, e aplicar técnicas de ofuscagdo, ou
seja, técnicas para esconder os dados dos clientes.
Técnicas de ofuscagdo dificultam a engenharia re-
versa através de um aumento no grau de ininteligi-
bilidade dos dados, causando um efeito semelhante
ao da agregacdo. A ofuscacdo gera modificacdes
sintdticas que dificultam a compreensio dos dados,
mas mantendo os contetdidos originais. Isso permite
a andlise dos dados sem interferir na privacidade
dos clientes [58]. Outras propostas apontam na
direcdo da construcdo de sistemas de faturamento
e de gerenciamento elétrico doméstico que tratem
a questdao da privacidade [61], [62].

Embora ja existam algumas solugdes técnicas
para a quest@o da privacidade, elas ainda sdo muito
iniciais. Além disso, o problema tem vertentes na
drea juridica e uma legislacdo especifica precisa
ser estabelecida antes da implantacdo das smart
grids [59].

2) Compartilhamento de Fontes Renovdveis:
Com o constante aumento dos precos das fontes
usuais de energia, crescem oOs incentivos para o
desenvolvimento de energias alternativas. Dentro
das smart grids, as fontes de energia alternati-
vas sdo disponibilizadas através das microgrids.
As microgrids sdo versdes em menor escala do
sistema elétrico centralizado. Assim, sdo formadas
ilhas locais com fontes de energia, normalmente
renovdveis, compartilhadas entre diversas casas.
Cada casa € ligada a um unico roteador de ener-
gia e casas trocam energia entre si através desses
roteadores [63].

Cada casa precisa saber o quanto de energia tem
para ceder e de quanto ela precisa receber. Isso,
por si s6, ja € um grande desafio. No modelo
tradicional de distribuicdo de energia elétrica, a
energia flui unidirecionalmente das usinas gerado-
ras para os usudrios. No modelo de microgrid, todas
as casas podem fornecer e consumir energia da
microgrid, de tal forma que os fluxos energéticos
podem fluir bidirecionalmente e sdo dinamicamente
reconfigurados. O desafio relacionado a seguranga
reside justamente na constru¢do do protocolo de
roteamento energético. E importante que o sistema
da microgrid funcione de forma distribuida, mas
evitando que mensagens falsas sejam inseridas na
rede com o fim de prejudicar a distribuicdo de
energia ou a cobranga posterior ou, ainda, que
informagdes sejam roubadas para ferir a privaci-
dade dos usudrios. Em particular, os roteadores das
microgrids utilizam enlaces sem fio, os quais sdo



XXX SIMPOSIO BRASILEIRO DE TELECOMUNICACOES - SBiT’12, 13-16 DE SETEMBRO DE 2012, BRASILIA, DF

Peak = 7.18 kW

Mean = 0.49 kW
Daily load factor = 0,07
Energy consumption = 11.8 kwWh
6
. Toaster
=4 T
=
= Washing
o machine
2
25 Kettle —
4
Refrigerator
4
L RN Jw _n S U‘Jl ,d
o A e S | mid
4

1] 2 6 8 10

Hob heaters

o Oven preheating
Oven cycling

Kettle

a| Bl
14

12

Time of day, h

Fig. 23.
dos usudrios (Fonte: [59]).

mais susceptiveis a ataques do que redes cabeadas.

Portanto, a seguranca das microgrids e de seus
roteadores deve contar com mecanismos de con-
trole de acesso, geréncia de chaves e certificados,
deteccdo de intrusdo e de mau comportamento,
entre diversos outros [63].

3) Ataques a medidores inteligentes: A Advan-
ced Metering Infrastructure (AMI) estd ganhando
cada vez mais foco, devido ao impacto econdmico
que serd causado por uma medi¢do mais eficiente.
Clientes poderdo controlar suas contas de forma
mais simples, equipamentos domésticos inteligen-
tes poderdo utilizar informagdes da rede para oti-
mizar seu funcionamento e empresas distribuidoras
poderdo melhorar a qualidade do seu servico, além
de evitar prejuizos com roubo de energia.

Para tornar essas vantagens uma realidade, os
medidores inteligentes precisam estar conectados
a rede, enviando e recebendo mensagens. Uma
vez que seguranca € uma preocupacdo, € natural
supor que os medidores serdo equipados com as
técnicas de seguranga padrao, tais como utilizagio
de certificados digitais e criptografia. Contudo, ja é
sabido que o uso dessas técnicas ndo é suficiente
para impedir que o sistema seja atacado [64]. Vide
a Internet, a qual estd munida dessas e outras
técnicas, mas ainda sofre com frequentes problemas
de seguranca, em especial os ataques de negacdo de
servico [65]. O volume de ataques estd fortemente
correlacionado com a quantidade de hackers espa-
lhados pelo mundo. Muito embora muitos hackers
ajam maliciosamente para obter vantagens, muitos
sdo adolescentes querendo quebrar novas barreiras.

Exemplo de padrdo de uso da energia elétrica que permite inferir, a partir de dados de consumo, informagdes privadas

No contexto das smart grids, a preocupagio € rela-
tiva a qual o impacto que esses hackers teriam sobre
a rede elétrica, uma vez que tiverem dentro de suas
casas medidores inteligentes capazes de interferir
ativamente no funcionamento do sistema. Os incen-
tivos para criar ataques na rede vao desde conseguir
mudar contas de luz até conseguir causar apagdes
em cidades inteiras [66]. Dessa forma, a seguranga
dos AMIs interfere ndo apenas no gerenciamento
doméstico da energia, mas também na seguranca
dos controles de automacgdo das subestacdes em
grids e microgrids.

B. Controle de redes elétricas

As principais tecnologias para o controle da
transmissdo nas smart grids sdo os phasor mea-
surement units e as técnicas de adaptive islanding.

1) Medicdo Sincrofasores: Um fasor elétrico é
um ndmero complexo, composto de magnitude e
angulo relativo, que descreve uma tensdo senoidal
ou corrente em forma de onda. Quando fasores sdo
medidos simultaneamente e sincronizados com um
relégio preciso (por meio do satélite de Posiciona-
mento Global ou GPS), estes fasores sdo referidos
como sincrofasores. O phasor measurement unit
(PMU) € a o dispositivo que mede um fasor elétrico.
Além de medir os fasores de tensdo e corrente,
a PMU pode obter a frequéncia associada e a
poténcia elétrica [67].

Uma representacdo de infraestrutura de sincrofa-
sores consiste de trés camadas:

o Camada de Medigcdo, composta de PMUs,
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normalmente ligados aos niveis de tensdo de
transmissao;

e Camada de Coleta de Dados, composta de
PDCs (phasor data concentrators) que cole-
tam e sincronizam os dados transmitidos em
tempo real da PMUs através da rede; e

o Camada de Aplicacdo, composta de ferramen-
tas para converter os dados das PMUs em
informagdes em tempo real para os operadores
da rede ou para arquivar os dados para anélise
off-line.

Os dados de uma PMU em uma subestacdo
de transmissdo sdo etiquetados em tempo real e
sincronizados como o auxilio do GPS.

As vantagens da
sdo [67]:

tecnologia sincrofasores

o Medigdo direta - os valores ndo sdo baseados
em estimativa, como acontece nos sistemas
SCADA atual;

o Dados etiquetados em tempo real e com pre-
cisdo; e

e Dados com amostras de 10 a 60 vezes por
segundo.

Com isso os dados coletados pelas PMUs pro-
porcionam o conhecimento real do sistema elétrico,
além de fornecer medidas instantaneas de tensdo do
sistema entre dois ou mais locais distintos através
da diferenca angular ou de fornecer medidas ins-
tantaneas de energia, corrente, etc. Como os dados
da PMU sio instantaneos, as manobras no sistema
elétrico sdo mais adequadas e o risco de interrupg¢ao
ou falha diminui consideravelmente. Atualmente,
com o avango no desenvolvimento da tecnologia de
sincrofasores, espera-se que o PMU tenha um papel
crucial no controle, gerencia e medi¢do de todo o
sistema elétrico. A tecnologia de medi¢@o por sin-
crofasores melhora o planejamento, desempenho,
gerencia e operacdo do sistema elétrico. Além de
disso, o sicrofasor auxilia no tratamento de falhas
de rede, pois com a integragdo de todo o sistema,
fica mais fécil a otimiza¢do de novos caminhos ou
de novas fontes de alimentacdo [67].

2) Adaptive islanding: Quando uma falha ocorre
na rede de transmissdo e distribuicdo de energia,
a técnica de adaptive islanding é utilizada. Nessa
técnica, clientes que ficam desconectados da fonte
primdria de energia apds a falha sdo seletivamente
conectados a fontes de recurso secundarias, esco-
lhidas com base em:

« quantidade de energia disponivel nos recursos
distribuidos;

o tempo esperado até reparar a falha;

o histérico de demanda daquele cliente;

« nivel de prioridade atribuido aquele cliente.

Assim, os clientes sdo dinamicamente ajustados
durante o tempo de existéncia da falha.

Portanto, a técnica de adaptive islanding que-
bra o sistema elétrico em diversas pequenas ilhas
sempre que o sistema esta sujeito a uma falha que
leve a instabilidade. Essa técnica € o tltimo recurso
para impedir os apagdes no sistema elétrico [68].
De fato, estudos sobre os apagdes mais famosos
mostram que, se essa técnica ji estivesse suficien-
temente avangada, ou seja, a criagdo das ilhas fosse
ativa ao invés de passiva, os desastres poderiam
ter sido evitados [69]. A implantacdo das smart
grids garante toda a infraestrutura necessdria para a
implantacdo dessa técnica, seja pelo amplo suporte
de telecomunicagdes ou pelo incentivo ao uso de
muitas fontes renovaveis.

C. Medigdo e faturamento

Medicdo e faturamento inteligentes sdo o
modo de leitura do medidor automatizado e a
classificacdo tarifaria combinando as varidveis ta-
rifa, controle de mercado e contratos dos clientes
com a distribuidora de energia.

Medigdo inteligente (smart metering) € a forma
de viabilizar a leitura remota dos valores de con-
sumo de energia elétrica, permitindo a oferta de
servicos online, pela Internet, e garantindo o acom-
panhamento dos valores utilizados de energia e o
faturamento de forma clara e eficiente. Conside-
rando que a conectividade € o grande impacto dos
custos do smart metering ou AMI (Advanced Mete-
ring Infrastructure), a necessidade de modernizagdo
da rede instalada, principalmente em relagdo aos
medidores, e aos processos de faturamento, é um
grande desafio para a implantacdo do smart me-
tering e consequentemente do smart grid. Outros
fatores devem ser analisados, como a quantidade
de medidores a serem trocados, a capacidade de
informacdes destes medidores, a capacidade de
comunicagdo e a seguranga da informacgado dispo-
nibilizada, além da integrag¢do, da auditoria e da
normatizagdo. Aparece também a necessidade da
andlise estratégica, da segmentagdo dos clientes,
e da constru¢do de indicadores que representem
a tomada de decis@o/resultados do processo de
mudangas.

Uma proposta para faturamento em smart grid
é a cobranca dindmica. Com a existéncia de mais
de um distribuidor de energia elétrica em cada
regido, surgem dois tipos de usudrios: os usudrios
tradicionais e os usudrios oportunistas. Para cada
fornecedor de energia, o preco para oS usurios
tradicionais € fixo, enquanto que o preco para oS
usudrios oportunistas pode ser ajustado dinamica-
mente, dependendo da demanda de eletricidade dos
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usudrios. Com o surgimento de um novo modelo de
usudrio de energia elétrica, os oportunistas poderao
escolher diferentes distribuidoras com base nos
precos fornecidos [70]. Contudo, esse novo tipo de
usudrio sé serd possivel com integracdo de todo o
sistema elétrico.

Existe outra proposta para o sistema de medi¢do
e faturamento inteligentes. Nesta proposta, a
medi¢do por tempo de uso (Time-of-Use (ToU)) foi
implementada para incorporar o preco em tempo
real na cobranca dos clientes. Nesse caso, os clien-
tes podem ajustar suas demandas através da fixacao
do tempo de funcionamento dos eletrodomésticos.
Como exemplo, t€m-se os aquecedores de dgua
que podem ajustar seus temporizadores com base
no preco em tempo real da energia obtido do
AML. Os clientes também podem ter suas demandas
modificadas através da mudanca de condi¢ao mete-
oroldgicas, ou seja, aquecedores e ar condicionados
sO entrardo em funcionamento quando houver ne-
cessidade, assim a distribuidora de energia podera
transferir a demanda de energia para outras dreas
ou consumidores [71].

D. Gerenciamento

No passado, as distribuidoras de energia imple-
mentavam tecnologias de gerenciamento indepen-
dentemente das tecnologias de informacao (IT).
Entretanto, na smart grid, diversos modelos de
redes de comunicacdo e sistemas de IT se fundem
a rede elétrica. Por esse motivo, um grande desafio
¢ gerenciar de forma eficiente essa grande rede,
com diversas tecnologias, com vérios protocolos de
diferentes fornecedores, de forma coordenada [72].

A implementacdo da smart grid é totalmente
dependente das tecnologias de telecomunicagdes
e da infraestrutura de IT utilizada para coletar e
transmitir os dados em tempo real. A infraestrutura
de comunicagdo é uma mistura de diversas redes
cabeadas e sem fio, incluindo a Public switched
telephone network (PSTN), o Ethernet, o Power-
Line Communication (PLC), além do uso da fibra
optica e de micro-ondas. A smart grid pode ainda
usar redes de banda larga e banda estreita como o
Digital subscriber line (DSL) e o Broadband Power
Line (BPL), 2G, 3G, E1/T1, SDH, SONET e outras
redes. A geréncia de uma rede tdo diversificada é
bastante complexa e o sucesso da implantagdo da
smart grid dependera de um sistema de geréncia
flexivel e eficiente.

Em especial, um sistema de geréncia unificada
em smart grid agrega valor aos negdcios forne-
cendo uma visdo fim-a-fim dos diversos disposi-
tivos e aplicacdes. Além disso:

« otimiza e melhora os processos, agiliza a to-

mada de decisdo e reduz os custos;

« melhora a eficiéncia e a utilizacdo da rede;

o melhora a eficiéncia com a integracdo da
operacdo e da prestagdo de servicos;

« oferece uma unica visdo dos dispositivos da
distribuidora/geradora de energia;

« melhora a utilizacdo dos dispositivos e linhas
de transmissio;

e« reduz o custo através da integracdo, da
normalizagdo e da consolidagdo dos dados;

o aumenta o valor do negdcio, melhorando a
qualidade do servigo ao cliente;

« fornece insights sobre medidas de desempe-

nho;
e prevé corregdes rapidas na rede de
distribuicdo/geracdo de energia, evitando

interrupgdes criticas.

E. Interoperabilidade

Os sistemas atuais de automagdo de subestacdes
de energia elétrica geralmente consistem de equipa-
mentos de diferentes fabricantes. Esses equipamen-
tos precisam ser interoperdveis, ou seja, precisam
coexistir e interagir. Contudo, cada fabricante cos-
tuma ter o seu préprio protocolo de comunicagao.
Para solucionar esse problema e alcancar a inte-
roperabilidade, na maioria das vezes sdo usados
gateways. Isso torna o sistema de automagao caro,
além de introduzir atrasos e possiveis erros na
comunicagdo [44]. Além disso, a automacdo de
subestacdes e da rede tem sido realizada, em muitos
casos, sem regras e/ou fazendo uso de tipos de
dados sem padrao definido. Com isso, ocorrem
problemas de interoperabilidade, algo que impacta
diretamente o projeto da infraestrutura das smart
grids.

Para tentar reduzir esse problema, o National Ins-
titute of Standards and Technology (NIST) iniciou o
smart grid Interoperability Panel (SGIP), o qual co-
ordena o desenvolvimento de padrdes para a smart
grid. O SGIP € o veiculo para o NIST solicitar
a entrada e a cooperacdo das partes interessadas
do setor privado e publico no desenvolvimento
dos padrdes da smart grid. Fundado no final de
2009, o SGIP é uma parceria publico/privada que
define requisitos para protocolos de comunicagio
e outras especificacdes na drea. O SGIP ndo de-
senvolve padrdes diretamente, mas fornece um pro-
cesso aberto para as partes interessadas interagirem
e impulsionarem o progresso, a aceleracdo e a
harmonizacdo de normas novas e emergentes para
a smart grid [73].

O NIST e a Federal Energy Regulatory Com-
mission (FERC) identificaram cinco conjuntos
fundamentais de padrdes de interoperabilidade e
seguranca para smart grids. Os padroes e suas
fungdes sdo [73]:



XXX SIMPOSIO BRASILEIRO DE TELECOMUNICACOES - SBrT’12,

1) IEC 61970 e IEC 61968: esses padrdes de-
finem o modelo CIM (Common Information
Model), necessario para a troca de dados
entre dispositivos, principalmente no dominio
de transmissdo (IEC 61970) e de distribuicdo
(IEC 61968)

IEC 61850: facilita a automagdo de
subestacbes € a comunica¢do, bem como
a interoperabilidade através de um formato
de dados comum. Além disso, o padrao
define um modelo de dados que vem sendo
colocado em harmonia com o modelo CIM.
Ambos descrevem os IED usando XML.
IEC 60870-6: é o padrdo oficialmente deno-
minado TASE.2, mas comumente conhecido
como ICCP. Foi originado antes dos outros
dois padrdes acima. O IEC 60870-6 facilita
a troca de informacgdes entre os centros de
controle, inclusive de companhias diferentes.
IEC 62351: aborda a seguranca dos protoco-
los de comunicacdo definidos pelas normas
IEC anteriores.

2)

3)

4)

Entre essas normas, é a IEC 61850 que esta
mais voltada para tratar a interoperabilidade. De
fato, a IEC 61850 define um modelo para pa-
dronizar a comunicagdo. Por essa razdo, ela pode
ser usada para normatizar qualquer protocolo de
comunicagdo. No momento, a norma estd sendo es-
tendida para operar fora da subestacdo, garantindo
a interoperabilidade e a liberdade de inovagdo em
todo o sistema elétrico.

A interoperabilidade, segundo a IEC 61850, en-
tre dispositivos de diferentes fornecedores tem os
seguintes aspectos [55]:

1) os dispositivos devem ser conectados a um
barramento comum com um protocolo co-
mum (sintaxe);

os  dispositivos  devem
informagdes fornecidas
dispositivos (semantica);
os dispositivos devem juntos desempenhar
uma fun¢do comum ou conjunta, se aplicdvel
(fungdes distribuidas).

2) entender  as

por outros

3)

Como nio ha restrigdes quanto a estrutura do sis-
tema e a troca de dados na norma, alguns requisitos
para configurag@o e para troca de dados devem ser
cumpridos para oferecer interoperabilidade.

E importante ressaltar que somente a conformi-
dade com a norma IEC 61850 ndo implica em
conformidade com as necessidades funcionais do
usudrio [54]. Ou seja, determinada aplicacdo funci-
onal requisitada pelo usudrio pode ser atendida com
solugdes diferentes e, até mesmo, ndo ser atendida
pelo IED, mesmo que este esteja em conformidade
com a norma. Isso se deve ao fato de o modelo de

13-16 DE SETEMBRO DE 2012, BRASILIA, DF

dados e os servigos de comunicagado requeridos pelo
usudrio serem independentes do comportamento
das fungdes [54].

Uma importante questdo no planejamento e
implementacdio da comunicagdo ¢ a correta
atribuicao das fungdes e subfungdes nos nés légicos
com a livre alocacdo nos dispositivos fisicos. O
modelo PICOM (Piece of Information for COMmu-
nication) apresenta-se como uma ferramenta muito
util para essa finalidade. Segundo a parte 5 da
norma [55], o PICOM € o conteido dos dados
trocados entre nds 16gicos. Assim, o PICOM des-
creve uma informagdo transferida em uma deter-
minada conexdo logica com determinados atribu-
tos de comunicacdo entre dois nds logicos. Este
também contém a informacdo a ser transmitida
e, além disso, o requisito de atributos como, por
exemplo, requisitos de desempenho. O PICOM
ndo representa uma estrutura real, mas define o
formato de dados que sdo trocado através da rede
de comunicacdo. Essas informacdes sdo encontra-
das nas partes 8 e 9 da norma. Ele assume que
as conexdes ldgicas ponto a ponto descrevem a
origem e o destino da informacdo transferida, mas
ndo estabelecem os procedimentos de comunicagao.
Portanto, os procedimentos de multicast e de bro-
adcast ndo sdo excluidos.

Os atributos de um PICOM sdo:

1) Dados, ou seja, o conteido da informagdo e
sua identificacdo conforme necessidade das
funcoes.

Tipo, descrevendo a estrutura dos dados, isto
é, se ¢ um valor analdgico ou bindrio, se é
um valor Unico ou um conjunto de dados, etc.
Desempenho, que significa o tempo de trans-
missdo admissivel (definido pela classe de
desempenho), a integridade dos dados e o
método ou causa de transmissdo, por exem-
plo, evento periddico, evento requerido, entre
outros.

Conexdes logicas, que contém o né légico
que envia a mensagem e o que recebe.

2)

3)

4)

.

E importante ressaltar que PICOMs ndo sdo
tipos de mensagens, descritos anteriormente na
Tabela VI. A principal diferenca entre PICOMs e
tipos de mensagens € que PICOMs se referem a
transferéncia de informacdo baseada estritamente
em uma Unica fun¢do e incluem origem e destino.
Os tipos de mensagens sdo baseados em um grupo
de atributos de desempenho relacionados com o
PICOM, e portanto, definem os requisitos de de-
sempenho a serem suportados.®

SUma vez que os requisitos de desempenho sio defini-
dos por mensagem, eles sdo independentes do tamanho da
subestacdo [55].
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Tendo em mente que as funcdes sdo plane-
jadas e implementadas pelo fabricante e que a
norma padroniza os dados de configuragdo de
entrada e saida, a utilizagdo de funcdes permite
que um projeto de SAS tenha diversas solucdes
de implementacdo, cada um buscando a melhor
solucdo. Essa fase de planejamento do SAS ¢
composta pela subfase de engenharia de arquitetura
das redes de comunicagdo. Nesta fase, € que se de-
finem a arquitetura e topologia das redes. Um item
muito importante para alcangar a interoperabilidade
¢ a utilizacdo da linguagem SCL. Como visto na
Secdo III-B.1 , de forma resumida, esta linguagem
utiliza 4 tipos de arquivos para descrever o sistema,
a subestacdo, as capacidades do IED e um IED
especifico. Desta forma esta linguagem padroniza
o formato de todas as informacdes e como elas
serdo utilizadas, garantindo desta forma a interope-
rabilidade mesmo entre dispositivos de diferentes
fabricantes. De posse destes arquivos, a ferramenta
de configuragdo do sistema terd a especificacdo
de toda subestacdo e de todos os IEDs de forma
padronizada. Isso minimiza o esfor¢o do desenvol-
vedor de aplicacdo com a modelagem dos IEDs,
pois padroniza a representagdo. Assim, a SCL cria
uma interface padronizada de comunicacdo entre
IEDs, de forma que o desenvolvedor de aplicagcdes
ndo precisa mais conhecer as particularidades na
comunicagdo impostas por cada fabricante. Com
essa linguagem, as informagdes de vérios fornece-
dores podem ser acessadas por terceiros de forma
simples, de tal forma que a interoperabilidade €
facilitada. Outra funcdo da SCL € viabilizar a
autoconfiguracdo de interfaces e aplicacdes para
uma fungdo especifica.

Estando em conformidade com a norma IEC
61850 e usando a linguagem SCL, a subestacdo
estard padronizada e o sistema serd interoperavel.
Com isso, a smart grid serd mais facilmente ope-
rada, modernizada e expandida.

FE. Migragdo de tecnologias

Em termos gerais, a migracdo de um sistema
de uma tecnologia para outra, ou melhor, de uma
geracdo para outra, ndo ¢é feita bruscamente nem
de um dia para outro. O sistema elétrico, por suas
caracteristicas, ndo € alheio a este caso. Por isto,
os sistemas elétricos atuais requerem um planeja-
mento e uma implementagdo gradual para passar
do “tradicional” ao inteligente. Esta implementacao
pode durar anos e primeiro deve existir uma série
de testes e caminhos para que a migra¢do cumpra
com os requerimentos e demandas desejados. Com
isso, se percebe que, durante um periodo de tempo,
serd necessdria a coexisténcia as duas geragoes.

A Tabela VII resume as diferencias entre o
sistema elétrico tradicional e uma smart grid [74].

TABELA VII
SISTEMA TRADICIONAL V.S. SMART GRID [74]

Sistema tradicional
Eletromecdnico
Comunicagio unidirecional
Geragdo centralizada

smart grid

Digital

Comunicagdo bidirecional
Geracdo distribuida

Hierarquica Rede
Poucos sensores Sensors Throughout
“Cego” Auto monitoramento

Recuperacdo manual
Falhas e blackouts
Checagem/Teste manual
Controle limitado
Poucas escolhas ao

Auto recuperagio
Adaptativo e ilhamento
Checagem/Teste remoto
Pervasive control
Muitas escolhas ao

consumidor consumidor
«’:/ Geragéo Centralizada ] |
— |
|
I S |
e X L . | Controle central

< Sistema de Transigéo /ﬁ | com rede de

\;”"i = : dados basica
P o ey !
<¥ Rede de Subestagdes 3 :

Operagéao
passiva sem
rede de dados

Fig. 24.  Sistema elétrico tradicional [74].

Deve-se mencionar que a rede de distribui¢io
tem papel fundamental dentro do sistema elétrico
e, dentro dessa rede, é muito alto o nimero de
interrupgdes e distirbios. Com isso, a evolucdo
do sistema elétrico tradicional se inicia através
de tentativas de diminuir esses distirbios, sempre
buscando a estabilidade e flexibilidade. A evolugdo
da rede de distribui¢do deve sempre buscar os re-
quisitos definidos nos padrdes, de forma a garantir a
interoperabilidade. Os meios para essa evolucio sao
um monitoramento em tempo real da quantidade de
energia elétrica que os clientes estdo consumindo e
da quantidade de energia que estd sendo gerada.

Inicialmente, as medi¢des de consumo eram
feitas com medidores eletromecénicos e de lei-
tura manual. Posteriormente apareceu uma proposta
de medicdo chamada Automated Meter Reading
(AMR). Essa proposta niao foi bem aceita porque
propunha um fluxo unidirecional de informagdo,
0 que ndo permitia cobrir um dos principais de-
safios das smart grids, o gerenciamento do lado
da demanda. Surgiu, entdo, uma nova geracido de



XXX SIMPOSIO BRASILEIRO DE TELECOMUNICACOES - SBiT’12, 13-16 DE SETEMBRO DE 2012, BRASILIA, DF

medidores, chamada de Automatic Metering In-
frastructure (AMI). Os AMIs sido, hoje, parte do
caminho critico das smart grids e estdo sendo
gradualmente implementados. Sua principal carac-
teristica é comunicagdo bidirecional de informacao,
permitindo a aquisi¢do de informagdes para o moni-
toramento dos clientes, assim como a possibilidade
de gerenciar, por exemplo, dispositivos inteligentes
dos clientes durante horas pico. O passo seguinte
para a migracdo das redes elétricas € o aproveita-
mento das AMIs instaladas na implementacdo das
estratégias de controle e gerenciamento distribuido
sobre o backbone.

Com os passos anteriores, foi coberta a migracao
da distribui¢do, a qual é orientada aos clientes e
a aquisic@o das suas informagdes. Contudo, existe,
ainda, a necessidade de se ter informacao em tempo
real do funcionamento das outras partes do sistema
elétrico, como por exemplo o estado das linhas de
transmissdo e as medicdes nas subestacdes. Para
isso, os sincrofasores € os PMUs, as redes de sen-
sores cabeadas ou sem fio, os IEDs e as tecnologias
de telecomunicagdes para o fluxo de informacgio
sdo os elementos principais na evolucdo. Cada
um desses elementos adota diferentes padrdes para
garantir a integridade e interoperabilidade, como ja
foi mencionado anteriormente.

Dentro desse contexto, surge a necessidade da
migracdo do sistema para as microgrids. As micro-
grids permitem conformar a nova gerac@o dos sis-
temas elétricos de acordo com as fontes de energia
disponiveis, permitindo que dreas operem ligadas a
fonte principal, em geral uma usina hidroelétrica
ou nuclear, ou as fontes secundarias, formando
redes de distribuicdo menores e localizadas. Esta
autonomia facilita a operacdo, a automacdo e o
gerenciamento dos recursos, aumentando a robustez
do sistema a falhas. A Figura 25 demonstra o
conceito das microgrids integradas a rede principal.
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Fig. 25. Transi¢do do sistema elétrico tradicional a smart grid,
através da introducdo de microgrids [74].
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Em uma fase mais avancada da migragdo, a

criacdo das microgrids deve se dar de forma plug
and play, ou seja, de forma automdtica de acordo
com o estado atual da rede. Com isso, serd possivel
ao smart grid reagir ante uma falha atuando, balan-
ceando e isolando parte do sistema para ndo afetar
toda a grid. Espera-se que, ao final do processo
de migragdo, seja obtido um sistema auténomo,
interoperavel e flexivel, ou seja, um sistema elétrico
inteligente como a Figura 26 ilustra.
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Fig. 26.  Smart grid do futuro [74].

V. PROJETOS RECENTES E IMPLEMENTACOES

Para estudar a evolucdo do sistema tradicional
elétrico, fomentar diferentes pesquisas e estudar
novos conceitos, diferentes iniciativas, projetos e
demonstragdes tém sido implementados em diferen-
tes paises com aliangas publicas, privadas e mistas.
A presente secdo visa mencionar alguns desses
projetos e seus principais aportes na drea das redes
elétricas inteligentes.

A. Europa

2

« PowerMatching City: é um projeto liderado
pela firma DNV KEMA Energy and Sustai-
nability que envolve 25 casas no distrito de
Hoogkerk na Holanda que estdo interligadas e
equipadas com micro sistemas de poténcia e
calor, bombas de calor hibridas, painéis foto-
voltaicos para medidores inteligentes, estacdes
de recarga de veiculos elétricos e aplicacdes de
casa inteligente [75].

o GRID4EU: Projeto liderado por um grupo de
operadores do sistema de distribui¢do de seis
paises que visa testar em escala real conceitos
e tecnologias novas para diminuir as barreiras
técnicas, econOmicas, sociais, ambientais e re-
gulamentares no sistema de distribuicao [18].
o« EU-DEEP: Projeto executado entre 2004
e 2009, integrou oito empresas de energia
do sistema de distribuicdo de vdrios paises
da FEuropa, buscando remover a maioria
dos obsticulos técnicos que impediam
o gerenciamento das fontes de energia

Power Exchange Highway



distribuidas [18].

Fenix: Durante os anos 2005 e 2009, a
organizagdo Iberdrola Distribucion desenvol-
veu, com oito paises, um sistema integrado que
envolvia fontes de energia distribuida, geren-
ciamento descentralizado e plantas de energia
virtuais (Virtual Power Plant) [18].

B. Estados Unidos
o EPRI IntelliGrid: O objetivo principal desse

programa fundado em 2001 pelo Electric
Power Research Institute é criar uma nova
infraestrutura do sistema elétrico que integre
0s avan¢os em comunicagdes, computagdo, €
sistemas eletrdnicos para melhorar a confiabi-
lidade, a capacidade e o servigo aos clientes.
Esse programa fornece metodologias, ferra-
mentas e recomendacdes para padrdes e tecno-
logias mediante a implementacdo de medicdes
avancadas, automacgdo distribuida, resposta a
demanda e medi¢do em 4reas amplas [76].
O IntelliGrid é composto principalmente por
cinco projetos:

1) Arquitetura da IntelliGrid;

2) Simulagdo e modelamento rapido;

3) Comunicagdes para fontes de energia dis-

tribuidas;
4) Portal dos clientes; e
5) Sistema avangado de monitoramento.

PNW-SGDP: O Pacific Northwest Smart Grid
Demonstration Project é um projeto com a
participagdo da Bonneville Power Administra-
tion, suportado pelo Departamento de Energia
dos Estados Unidos em desenvolvimento nos
estados de Oregon, Idaho, Montana, Washing-
ton e Wyoming. O projeto, considerado um
dos maiores projetos em smart grid, envolve
11 empresas do mercado elétrico, trés uni-
versidades e cinco sdcios tecnoldgicos e tem
como objetivos implementar 60.000 consu-
midores com medi¢do inteligente, fornecer
comunica¢do bidirecional, geracdo distribuida
com integragdo de fontes renovaveis, arma-
zenamento de energia, resposta a demanda,
aplicacdes inteligentes, recuperagdo a falhas e
integrar veiculos elétricos [77].

Perfect Power System for Mesa del Sol é um
projeto nos Estados Unidos, liderado pela Gal-
vin Electricity Initiative, que tem diferentes
iniciativas. Uma delas € a criacdo de micro-
grids, as quais foram recentemente instaladas
e possuem armazenamento de energia, geragao
com painéis solares, células de combustivel,
gas natural. As microgrids s@o integradas em
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um sistema de gerenciamento automatizado
que regula o fornecimento e a distribuicdo de
energia [78].

o« EPRI Advanced Distribution Automation
(ADA): O objetivo principal de desse pro-
grama € a criacdo do sistema de distribui¢ao
do futuro. Seus recursos sdo orientados em
questdes estratégicas como melhorar a con-
fiabilidade e a qualidade de energia, reduzir
os custos de operacdo, aperfeicoar o tempo
de restauracdo, aumentar as opgdes no servico
dos consumidores, integrar a geracdo dis-
tribuida e o armazenamento de energia e inte-
grar os sistemas dos consumidores [79].

o GridWise: O programa GridWise, fundado em
2003, representa a visdo que o Departamento
de Energia dos Estados Unidos (DoE) tem
para o sistema de energia. A missdo do pro-
grama de Integracdo da Distribuicio do DOE
¢ modernizar a infraestrutura e operagdo da
rede de distribuicdo desde as subestacdes de
distribuicao (69kV e menores) até os consumi-
dores, com um fluxo bidirecional de energia e
informagdo [20], [79].

o GridWorks: E um programa da agéncia Elec-
tricity Delivery and Energy Reliability do De-
partamento de Energia (DOS) que visa melho-
rar a confiabilidade do sistema elétrico através
da moderniza¢do dos componentes chaves da
rede: cabos e condutores, subestacdes e sis-
temas de prote¢do e dispositivos eletronicos.
O plano inclui atividades de longo prazo para
desenvolver novas tecnologias, ferramentas e
técnicas de suporte [79].

o GridApps: O Advanced Grid Applications
Consortium (GridApps), que foi formado em
2005 pela Technologies Corporation e o DOE,
aplica tecnologias e praticas para moderni-
zar a operacdo nos sistemas de transmissdo
e distribui¢do. Trabalha em aplicagdes que
ainda nao sdo implementadas, classificadas em
trés dominios: tecnologias de monitoramento e
gerenciamento da T&D; novos dispositivos; e
engenharia aplicada na integracdo de sistemas
para aperfeicoar o desempenho da rede [79].

C. China

A partir do ano 2004, o consumo de eletricidade
na China tem se incrementado devido ao aumento
do setor industrial. Segundo o survey de Hashmi
et al. [20], esse pais tem se enfocado em expandir
a capacidade na transmissdo e distribuicio e
reduzir as perdas nas linhas. O maior desafio
estd relacionado as longas distancias para o
transporte de energia desde a geracdo até o
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consumo. Isto é devido ao fato de que as principais
usinas hidrelétricas estdo localizadas no oeste,
as de carvdo no noroeste, € 0 maior consumo
esta concentrado no leste e sul. De acordo com
State Grid Corporation of China, o plano de
implementagdo de smart grid pode ser dividido
em trés etapas: Planejamento e testes (2009-
10), constru¢do e desenvolvimento (2010-15) e
atualizacdo (2016-20) [80] [81].

D. Corea do Sul

No smart grid Korea 2030 Roadmap foi sele-
cionada no ano 2009 a Ilha Jeju como local para
montar a testbed integral de smart grid inicialmente
com 10 projetos que foram e estavam sendo desen-
volvidos desde o ano 2005. O local servira para
testar e desenvolver novas tecnologias, assim como
novos modelos de negdcio. Sua implementagdo estd
programada em trés etapas até o ano 2030, e estd
dividida em cinco setores [82]:

1) Smart Power Grid;

2) Smart Consumer;

3) Smart Transportation;

4) Smart Renewable; e

5) Smart Electricity Service.

E. Brasil

No pais, no processo de evolucdo do sistema
tradicional elétrico para smart grid € projetado
que atravesse uma fase inicial de implementacao
em medicdo inteligente, seguida de uma etapa de
desenvolvimento de sistemas de armazenamento
de energia mais eficiente e de geracdo distribuida.
Por fim, é considerada também uma fase de
implementagcdo em longo prazo de veiculos
elétricos.

Existem vérios projetos de desenvolvimento com
parcerias privadas e publicas, a maioria focada na
implementagdo de sistemas de medi¢do inteligente
e servico aos consumidores.

A AES Electropaulo e a Silver Spring Networks,
estdo implantando uma plataforma de medi¢ao
inteligente do consumo em mil clientes de Sdo
Paulo. A plataforma utiliza tecnologia wireless
para medi¢do, supervisdo e comandos remotos para
reduzir custos operacionais, € permite aos clientes
acompanhar seu consumo de energia. Atualmente,
o0 projeto estd coletando as primeiras medi¢des, pois
os medidores foram instalados na etapa inicial [83].

A empresa Light S.A. com seu Programa Smart
Grid Light, tem um projeto piloto que abrange a
mil de seus clientes no qual utilizara medidores
e tomadas inteligentes para permitir aos usudrios
conhecer seu consumo em tempo real, a0 mesmo
tempo em que detectar pontos de desperdicio,
horérios de maior consumo e pontos de possivel
redugdo, permitindo com isto adotar acdes efetivas
sobre o uso consciente de energia [84].

A Cemig, desde o ano 2010 estd executando
o projeto Cidades do Futuro, analisando os
beneficios e as capacidades da arquitetura
smart grid em implementagdo na cidade de
Sete Lagoas (MG). A empresa distribuidora
pretende aplicar as tendéncias da cadeia de
valor das redes inteligentes de energia em suas
instalagcdes elétricas, telecomunicagdes, sistemas
computacionais e interface com os consumidores e
geradores distribuidos [85].

O Sistema Brasileiro de Multimedi¢do Avancada
(SIBMA), é um sistema desenvolvido pelo Centro
de Estudos e Sistemas Avancados do Recife
(CESAR) que visa automatizar a medi¢do de
energia elétrica a distincia, desde a concessiondria
até o consumidor [86].

VI. CONCLUSOES

A demanda mundial de energia elétrica cresce
rapidamente por parte dos consumidores residen-
ciais e industriais. Esse crescimento atende a uma
necessidade a qual se soma a tendéncia de preservar
e otimizar o uso dos recursos nao renovaveis,
de fomentar o uso dos recursos renovaveis como
alternativa para a preservacdo, e de padronizar os
sistemas elétricos para garantir interoperabilidade
entre seus atores e tecnologias. Esse contexto tem
gerado diferentes aliangas, grupos de trabalhos,
roadmaps e regulamentagdes que uniram esforgos
para definir e especificar a préxima geracdo dos
sistemas elétricos: um sistema que fornega inteli-
gentemente confiabilidade, flexibilidade, interope-
rabilidade e seguranca na geracdo, transmissido e
distribuicdo de energia, ou seja, as smart grids.

A Smart grid é a chave para a evolucdo do
sistema elétrico de energia. No entanto, e ape-
sar das vantagens descritas ao longo desse mini-
curso, existem também desafios e preocupagdes.
Em esséncia uma smart grid é um sistema integral
que “quer” ter a maior quantidade de informagdes
dela mesma “minuto a minuto”, capturar, transmitir
e disponibilizar os dados medidos para decidir
como se comportar ou reagir frente a determi-
nada situacdo ou falha. Como é um sistema de
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extensa cobertura, a complexidade aumenta e traz
questdes que vao desde as fontes de geracdo de
energia até os consumidores, passando pelos sis-
temas de transmissdo, subestacdes e sistemas de
distribuicdo. Desafios como a geragdo de energia
usando fontes renovaveis e distribuidas, o aumento
da eficiéncia, da confiabilidade e da seguranca da
rede de energia tém sido enfrentados. A coleta
remota de informagdes em tempo oportuno na rede
¢é essencial para garantir a pré atividade e permitir
um diagnéstico confidvel sobre falhas na rede,
evitando, assim, problemas como grandes apagoes,
que geram um prejuizo na ordem de milhdes de
reais para as concessiondrias de energia.

Diversos paises ja investem na implantacdo
das smart grids. Essas implementacdes e fest-
beds que dependem de aspectos tecnoldgicos,
também dependem de questdes politicas, ge-
ograficas, econOmicas e sociais. Hoje, pode se
perceber que a tendéncia mundial é a migracdo
do sistema tradicional para a rede inteligente e,
assim, diferentes aliangas internacionais t€m sido
criadas. Essas aliancas sdo necessdrias, pois a smart
grid ndao é apenas uma melhora na rede atual
mas sim uma nova forma de pensar, de gerar e
de entregar energia, aproveitando aquilo que as
novas tecnologias tém a oferecer, modelando uma
rede mais inteligente e trazendo beneficios ndo
s6 para a concessiondria, mas também para os
consumidores. A utilizacido de padrdes como o IEC
61850 s6 agregam valores a essa rede, por facilitar
a interoperabilidade e a inovacao.
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