XXX SIMPOSIO BRASILEIRO DE TELECOMUNICAGOES — SBrT2015, 1-4 DE SETEMBRO DE 2015, JUIZ DE FORA, MG

Mc¢todo Multifractal de Classificacao de Trafego

Jeferson Wilian de Godoy Sténico e Lee Luan Ling

Resumo—Este trabalho apresenta uma abordagem para a
identificacio do trafego. Utilizando de uma nova forma de
construciio de cascata multiplicativa, fundamentada na expressao
do Bindomio de Newton, foram obtidos parametros dos trafegos
analisados. Em seguida foi aplicado o conceito de aprendizado de
maquina com estatistica de fluxo de pacotes para determinar a
classe do trafego. Os resultados demonstraram que o método
proposto é viavel e eficiente para a classificacio de trifego,
conseguindo taxas de precisdo bastante significativas.
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Abstract—In this paper we present an approach for the traffic
identification. Using a novel construction scheme of
multiplicative cascade, based on Newton Binomial expression,
parameters of the traffics analyzed were obtained. Next we apply
the concept of statistical machine learning with the packet flows
to determine the traffic class. The results demonstrated that the
proposed method is feasible and efficient to classify traffic,
obtaining quite significant accuracy rates.

Keywords— Traffic Modeling, Multiplicative Cascade, Traffic
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L. INTRODUCAO

A classificacdo de trafego ¢ um mecanismo que ajuda a
compreender a natureza do trafego. Consiste em examinar os
fluxos de dados com a finalidade de extrair algumas
caracteristicas especificas, respondendo questdes relacionadas
com a sua origem, contetido ou inten¢des dos usuarios.

As informagdes fornecidas pela classifica¢do do trafego sdo
extremamente valiosas, pois podem ser utilizadas para detectar
padroes de ataques de negagdo de servico ou identificar o mau
uso dos recursos de rede, por parte de um usuario que, de
alguma forma contraria os termos de servi¢o do operador [1].
Além disso, as tarefas de gestdo de rede, tais como
caracterizacdo de carga de trabalho, planejamento de
capacidade, provisdo de rotas, modelagem e policiamento de
trafego, também dependem da identificacdo e classificagdo dos
trafegos de rede [2].

A importancia de métodos adequados de classificagdo de
trafego continua a crescer. No entanto, os métodos tradicionais
de classificacdo estdo se tornando menos eficientes, isso
porque, novos aplicativos estdo utilizando de mecanismos
sofisticados de camuflagem ¢ uma grande quantidade de
aplicagdes faz uso de criptografia para evitar verificagdes de
seguranca. Além disso, os aplicativos estdo se adaptando
rapidamente para neutralizar as tentativas de identificacdo de
certos tipos de trafego, criando dessa forma, novos desafios
para os esquemas de classificagdo de trafego.

Baseado nessa perspectiva, neste trabalho ¢ proposto um
novo método de classificagdo de trafego. O mecanismo
fundamenta-se em principios multiplicativos advindo de uma
nova forma de construgdo de cascata multiplicativa. As

cascatas multiplicativas sdo uma mudanga de paradigma dos
tradicionais modelos baseados em sistemas lineares invariantes
no tempo. A relativa simplicidade das cascatas e a flexibilidade
que ela fornece a torna uma ferramenta atraente para modelar
fendmenos ndo lineares que apresentam  estruturas
multiplicativas [3]. A cascata multiplicativa utilizada neste
artigo ¢ obtida através de expansdes da expressdo do Binomio
de Newton, segundo o trabalho [4]. Apdés a extragdo de
parametros de um grupo de fluxo de trafego com o processo de
cascata multiplicativa, utilizam-se esses parametros como
entradas em um algoritmo de aprendizagem de maquina. Dessa
forma, ¢ determinado o desempenho ¢ a viabilidade do método
proposto.

O trabalho esta organizado da seguinte forma: Na Secao II
¢ descrito de forma resumida o novo processo de construgio
baseado na expressio do Bindmio de Newton. Além disso,
também sera ilustrado como ¢ obtido o processo inverso de
uma cascata em relagdo a séries de trafegos reais. A Se¢do III
descreve a proposta para a classificacdo do trafego. Na Secgdo
IV sao descritas as métricas que serdo usadas para a validagdo
da proposta. A Secdo V ¢ dedicada aos testes experimentais.
Finalmente na Se¢do VI as conclusdes sdo apresentadas.

II. NOVA PROPOSTA DE CONSTRUCAO DE CASCATA
MULTIPLICATIVA

O processo de construgdo da cascata ocorre da seguinte
forma: Inicialmente considera-se I para denotar o intervalo
unitario [0,1]. Seja x uma variavel aleatéria real com
distribui¢ao uniforme no intervalo [0,1]. No N — ésimo
estagio o intervalo I ¢ dividido em b" subintervalo, cada um
assegurando uma medida proporcional a uma quantidade
numérica, determinada pela seguinte expressdo do Bindmio de
Newton:

bN N_
(%)) " @ -0 (1)
Em outras palavras, no estagio N, aplica-se o fator de
ponderagdo a seguir para o primeiro subintervalo:
N N
W o009 =) +(1—x)° (2)
N digitos
Enquanto que para os demais subintervalos os fatores de
ponderagdo sdo os seguintes:

N . .

Wy = () 0" 0= 0y v O
onde 1, ...y sdo a representagdo binaria do numero decimal i.
Denotados por R, os multiplicadores da cascata restritos em
[0,1] e com densidade de probabilidade f;(x), de forma que
E[R] = 1/b. Com isso, para t = 0.7y7, .7 = 2 ;b7
seja. R(ny ...m) = W, .. representando o  novo
multiplicador aleatério incorporado para o subintervalo
[t,t + Aty ] no k — ésimo estagio da cascata. Desse modo, a

medida do intervalo [¢, t + At, ] pode ser expressa como:
(At = plt t+ Aty ] = R IRMyn2) . ROy )4
Para uma melhor ilustracio da nova regra de construcdo da
cascata conservativa, na Figura 1 sdo apresentados os estagios
0 — 11 da construgdo de uma cascata multiplicativa
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considerando b = 2, gerando dessa forma uma cascata
binomial. Para maiores detalhes sobre esse processo ver [4]. A
Figura 1 nos da a ideia de como se pode aproximar uma cascata
conservativa com a forma de operagdo dos mecanismos de uma
rede em pequenas escalas de tempo, como por exemplo, para
um trafego TCP ao longo da duragdo de uma conexao real.
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Fig. 1 Estagio 0 -11 da Cascata Conservativa Segundo o Método Proposto

A. Cascata multiplicativa inversa

O principal objetivo da constru¢do da cascata inversa ¢
verificar se os trafegos de redes satisfazem ou ndo a regra
conservativa na redistribui¢do de massa de um intervalo inicial
para os subintervalos ¢ se assim for, inferir as propriedades
estatisticas pertinentes do gerador da cascata conservativa.

Seja X os dados de trafego no estagio N obtido através do
processo de construgio de uma cascata com tempo de
resolucio de b™V. Os valores das varidveis x;, para a nova
forma de construgdo de cascata multiplicativa, utilizando a
expressdo do Bindmio de Newton serdo estimados da seguinte
forma:

A série de trafego no estagio (N — 1) da cascata pode ser
obtida agregando valores consecutivos do estagio posterior N
em blocos ndo sobrepostos de tamanho b. De forma geral, dada
A série na escala (N — j), XL.N_], com (i =1,...,bN7)) obtém-
se os dados na escala (N —j — 1) pela soma consecutiva dos
valores do estagio (N — j) da seguinte forma:

‘XL.N]1=XZ_]1+XZ] (5)
parai = 1,...,b""/71. Esse procedimento termina quando a
agregacdo dos valores forma apenas um ponto na ultima escala
da cascata. Esse processo ¢ ilustrado na Figura 2, considerando

b =2.
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Fig. 2. Diagrama do Processo de Agregagdo de Dados.

. , . . N—j-1 ,
Uma maneira versatil e simples de modelar X; =

considerar uma aproximacao pela distribui¢do beta, cuja fungio
de densidade de probabilidade pode ser expressa da seguinte

forma [5]:
1 TI(a+p) (w-u a-1 w-u\F~1

fw) = (w—w) r(@)r(p) (v—u) (1 N v—u) > (0
onde u e v correspondem ao menor ¢ maior valor
respectivamente da série de dados Xl.N T ro) corresponde a
funcdo Gama, a ¢ f§ sdo parametros da distribuigdo Beta ¢ w
sera considerado como a média da séric analisada. Para a
estimativa dos valores de ocorréncia de probabilidade, por
meio da distribuicdo Beta, ¢ necessario que a Equacgao (6) seja
transformada para um intervalo compreendido entre [0,1].
Dessa forma, segundo o trabalho proposto em [5], a varidvel de

transformagao x; toma entdo a seguinte forma:
w—-u
xi =

(7
v—u
com isso a fun¢do de densidade da distribui¢do beta assume a
seguinte forma:
fGr) = 75 ()™ (1 = x)P ®)
onde0 < x; < 1,paraa>1lef > 1.

A integragdo numérica da Equacao (8) conferem os valores
da probabilidade de ocorréncia para um valor de x; qualquer
dentro de intervalo [0,1].

Desse modo, através da obtengdo das variaveis x;, agora ¢
possivel extrair os multiplicadores do trafego real para a nova
forma de construgdo de cascata multiplicativa proposta
utilizando o seguinte procedimento do estagio j para o estagio
j + 1 dado por:

Para os b's primeiros intervalos os multiplicadores sdo
obtidos pelas equagdes:

e e a-xpt™”

J

R = @iV T @V ©
e
piz2b _ @ ra-xph (10)
J N [T L CEP I L
onde k = 1,...b — 1.
Para os demais intervalos tem-se:
Risb+1.pN 71 _ (bl\;i_])(xi)bN_j+(1—xi)bN_j (1n
/ N G T L C e IN L

onde k = b,...,bN —1.

Pode-se considerar Rj(l)como amostras da distribui¢do de
multiplicadores no estagio j. A distribuigdo  dos
multiplicadores na escala j pode ser obtida pelos histogramas
de Rj(l).

Na Figura 3 ¢ apresentado o histograma para uma série de
trafego real, representada por Xl.N 71 assim como a
aproximagdo pela distribuicdo beta dada pela Equacdo (8). A
série de trafego utilizada é proveniente de uma rede movel,
coletada no 62° encontro [Internet Engineering Task Force

(IETF) disponivel em [6], essa série sera denotada por
“TraflETF”.
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Fig. 3. Aproximagdo pela Distribui¢do Beta para a série de trafego
TraflETF quando N=7.
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Analisando a Figuras 3 ¢ posswel observar que a utilizagdo

da aproximagdo adotada para x' ; ! ¢ uma alternativa eficaz,
0 que nos impulsiona a adotar a distribui¢do beta para a
variavel aleatéria x.

Baseado nessa nova técnica de construcdo de cascata
multiplicativa conservativa, na proéxima se¢ao sera apresentado
uma nova metodologia para a classificagdo de trafego.

111 PROPOSTA PARA A CLASSIFICACAO DO TRAFEGO

O estabelecimento da base de dados de referéncia ¢ uma
etapa critica de qualquer método de classificagdo de trafego
que se utiliza de aprendizagem de maquina (machine learning).
Isso ocorre por que o desempenho da classificagao depende da
precisdo na identificacdo dos fluxos que serdo usados como
referéncias [7].

Foram utilizadas nas fases de treinamento, como nas fases
de testes, varias séries de trafego distintas advindas de dois
diferentes tipos de fluxos, denotados por “Dados”, extraidos de
[8]1[9] e “Ataque” disponiveis em [10]. O formato das séries de
trafego consiste de um arquivo de texto simples de forma que
cada linha apresenta diversas informagdes relacionadas ao tipo
de trafego. Foram utilizadas apenas informagdes referentes aos
tamanhos dos pacotes. O processo de rotulagio dos fluxos foi
realizado pelo sofiware livre L7—filter [11]. O software L7-
filter ¢ do tipo DPI (Deep Packet Inspection), o software
procura por padrdes caracteristicos no payload dos pacotes e 0s
rotula com a aplicac¢@o correspondente.

Neste trabalho foi utilizado o algoritmo de aprendizado de
maquina C4.5 [12] em combinagdo com o processo de cascata
para extragdo de caracteristicas de grupos de séries de trafego.
Esse processo extrai as caracteristicas de um grupo de fluxos
por meio da aplicacdo do método da cascada inversa como
enunciada na Secao II.

O objetivo da utilizagdo de cascada inversa estd na
obtengdo dos multiplicadores ou geradores das cascatas
associados a um grupo de fluxos analisados. As varidncias
obtidas em cada nivel da cascata seguem uma caracteristica
exponencial, tal afirmac¢do pode ser verificada através da
Figura 4. Dessa forma, a quantidade do numero de variancias,
serd igual a quantidade do numero de estigios da cascata.
Finalmente os valores obtidos das variancias sio depositados
em um vetor que serd denotado por "vetor de atributos".

Na Figura 5 ¢ apresentada a fase de treinamento da
metodologia proposta, a qual se inicia com a coleta das séries
de trafego. O conjunto de dados que serdo usados no
treinamento ¢ rotulado com o nome da aplicagdo que o gerou,
para isso utiliza-se a ferramenta de sofiware livre L7-filter.
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Fig. 4. Caracteristica Exponencial das variancias dos Multiplicadores das

cascatas multiplicativas.

Em seguida, continua-se com os passos do processo de cascatas
descrito na Secao 11, obtendo as variancias dos multiplicadores
para cada estagio.

Os valores das variancias extraidas formam um conjunto de
dados para treinamento que sdo usados pelo algoritmo C4.5
para criar uma arvore de decisdo ou modelo de classificagdo,
utilizando a implementagdo J48 feita com java do algoritmo
C4.5, essa implementacdo forma parte do software open source
Weka [13]. Finalmente esse modelo de decisdo construido sera
usado no processo de classificacao.

Conjunto de
Dados para
Treinamento

Fig. 5. 1* Fase de Treinamento.

O esquema de classificagdo ¢ mostrado na Figura 6.
Inicialmente a série trafego a ser classificada ¢ agrupada em
fluxos, depois obtém-se estatisticas das variaveis de trafego
usadas para a analise. Através dessas estatisticas cria-se o
conjunto de dados respectivo a série inicial. O proximo passo é
extrair as variancias dos multiplicadores do conjunto de dados
aplicando o processo de cascatas inversa enunciado na Secao
II, gerando dessa forma o “vetor de atributos”. De posse do
“vetor de atributos” aplica-se o modelo de decisdo construido
na fase de treinamento. Finalmente obtém-se a predigdo da
classificagdo do trafego.

Modelo de
Decisdo

Conjunto de
Dados para
Classificar

Fig. 6. 2* Fase de Testes.

1V. MEDIDAS DE DESEMPENHO

O desempenho da metodologia proposta para a
classificagdo de trafego foi medido através de métricas bastante
conhecidas e utilizadas na literatura. As métricas sdo:
Precision, Recall, e F-Measure [7] [14].
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A métrica Precision ¢ uma medida de exatidao e denota o
percentual de acerto em relacio a todos os objetos
considerados como positivos, ou seja, ¢ o numero de
verdadeiros positivos TP (True Positives ou numero de itens
corretamente  classificados como pertencentes a classe
positiva), dividido pelo niimero total de elementos classificados
como pertencentes a classe positiva, ou seja, a soma de
verdadeiros positivos TP e falsos positivos FP (False Positives
ou numero de itens incorretamente rotulados como
pertencentes a classe positiva). Essa medida ¢ calculada através
da seguinte expressao:

Precision =

TP+FP (12)

A métrica Acurdcia é o acerto do sistema considerando a
propor¢do de instancias corretamente classificadas no total dos
registos classificados, apresenta a mesma expressdo de
Precision, mas com a diferenca de que a precisdo refere-se a
apenas uma classe de fluxo e acurdcia refere-se a todas as
classes de fluxos.

A métrica Recall é definida como o niimero de verdadeiros
positivos TP dividido pelo nimero total de elementos que
realmente pertencem a classe positiva, ou seja, a soma dos
verdadeiros positivos TP e falsos negativos FN (False
Negatives ou numero de itens que ndo foram identificados
como pertencentes a classe positiva, mas deveria ter sido). A
expressao para a métrica Recall ¢ dada por:

Recall = —= (13)
TP+FN

A métrica F-Measure tem como caracteristica a
sintetiza¢do das informagdes das métricas Precision ¢ Recall,
conseguindo dessa forma uma média harmoénica entre as

mesmas. A expressdo € a seguinte:
(1+60)Precision.Recall

F — Measure = (14)

0.Precision+Recall
onde 6 ¢ um coeficiente que ajusta a importancia relativa de
Precision versus Recall, sendo normalmente 8 = 1 [15].

V. TESTES EXPERIMENTAIS

Nesta segdo serdao apresentados os resultados obtidos nos
testes experimentais utilizando a metodologia proposta para
dois tipos de fluxos de trafegos:

e  “Dados”: Séries de trafego TCP/IP, além de séries HTTP.
Essas séries foram extraidas de [8][9].

e  “Ataque”: Séries de trafego geradas pela ferramenta de
ataque TthDos - (Tribe Flood Network denial of service
tool [16]). Essas séries foram extraidas de [10].

Nas figuras 7 e 8 sdo apresentados os resultados da
metodologia proposta referente a métrica Precision para as
respectivas séries de trafego: “Dados” e “Ataques”. E possivel
observar que para todos os tipos de trafego, o método proposto
alcanga resultados bastante expressivos a medida que a
quantidade de estagios utilizados pelas cascatas
multiplicativas aumenta. Esse fato ¢ constatado tanto na fase
de treinamento como na fase de teste onde a taxa Precision
obtém estimativas bem proximas a 100% na classificagdo do
trafego.

Nas figuras 9 e 10 sdo apresentados os resultados da
metodologia proposta referente a métrica Recall, para as
respectivas  séries de trafego: “Dados” e “Ataques”.
Novamente os resultados obtidos nos testes experimentais
mostraram taxas de acerto na classificagdo do trafego superior
a 90% para estagios das cascatas acima de 6.
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Fig. 7. Métrica Precision: Dados de Treinamento e Testes para séries de
trafego de Dados.
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Fig. 8. Métrica Precision: Dados de Treinamento e Testes para séries de
trafego de Ataques.
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Fig. 9. Métrica Recall: Dados de Treinamento e Testes para séries de

trafego de Dados.
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Fig. 10. Métrica Recall: Dados de Treinamento e¢ Testes para séries de

trafego de Ataques.
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Finalizando os testes experimentais da metodologia
proposta para a classificagdo do trafego, foi utilizada a métrica
F-Measure. Essa métrica pode ser interpretada como uma média
ponderada das métricas Precison e Recall. Os resultados obtidos
pela métrica F-Measure ¢ um indicativo de que, quanto mais
proximo de 1, melhor ¢ a classificagdo do trafego e resultados
proximos de 0, evidenciam que as classifica¢des sdo ruins.
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Nas figuras 11 e 12 s@o apresentados os resultados da
métrica F-Measure. E possivel notar que os indicies de
classificacdo correta sdo bastante relevantes em todos os
experimentos realizados. Isso ocorre quando sdo considerados
os estagios das cascatas igual ou superior a 6. Acreditamos
que para os estagios iguais ou inferiores a 5 os resultados
sempre serdo baixos ou insignificantes, devido a pouco

quantidade de informa¢des wusadas pelas cascatas
multiplicativas para cada tipo de trafego.
1
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Fig. 11. Métrica F-Measure: Dados de Treinamento e Testes para séries
de trafego de Dados.
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Fig 12. Métrica F-Measure: Dados de Treinamento e Testes para séries de
trafego de Ataques.

Com a finalidade de validagdo da nova metodologia, os
resultados obtidos com as séries de trafego denotadas por
“Dados” e “Ataques” foram comparados com outro método
existentes na literatura. O método usado na comparacgio foi
proposto por [17]. Os autores desse modelo utilizam das
correlagdes entre os protocolos relacionados (por exemplo,
IMAP, POP, SMTP e webmail) e entre os hosts
compartilhando uma base de clientes semelhante, além de
explorar e identificar o tempo de introdugdo de novas
caracteristicas em webmail para a classificagdo de trafego
HTTP.

Para essa comparagdo foram utilizados os resultados
obtidos da metodologia proposta para as informagdes na fase
de teste no estagio 10 das cascatas multiplicativas. Além disso,
considerou-se como medida de conferéncia a métrica
Acuracia. Os resultados estdo dispostos na Tabela 1, e
mostram mais uma vez que o método proposto para a
classificacao de trafego ¢ eficiente e robusto.

TABELA 1. COMPARACAO DE METODOS

Série de Método Método proposto

Trafego proposto por [17]
Dados 96,9% 93,2%

Ataques 92,7% 90,8%

VI CONCLUSAO

Este trabalho apresentou uma nova metodologia para a
classifica¢ao de trafego. Utilizando de uma nova abordagem
para a construgdo de cascata multiplicativa conservativa,
fundamentada na expressio do Bindmio de Newton, foi
possivel obter parametros das séries de trafego. De posse
desses parametros aplicou-se um algoritmo de aprendizagem
de maquina para a criagdo uma arvore de decisdo ou modelo
de classificagdo. Em seguida testes experimentais foram
realizados com a finalidade de comprovar a eficiéncia da
proposta. Os resultados obtidos demonstraram que a
metodologia usando cascatas multiplicativas ¢ eficiente e
robusta, alcangando classifica¢cdes do trafego em niveis de
precisdo bastante significativos. Acreditamos que essa técnica
possa ser melhorada se conseguirmos analisar de forma mais
detalhada os padroes de comportamento para os diferentes
tipos de trafego existentes na rede.
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