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Uma Estratégia de Identificagcao de Dispositivo de
Aquisicdo de Imagens Baseada em PRNU

Hermeson Barbosa da Costa, Eduardo Luiz Ortiz Batista e Rui Seara

Resumo— A 1nao uniformidade da fotorresposta (photo-
response nonuniformity — PRNU) é uma caracteristica de fo-
tossensores utilizada em andlise forense para identificacdo de
dispositivos de aquisicdo de imagens. As taxas de sucesso das
técnicas baseadas nessa caracteristica tendem a ser limitadas
para imagens de baixa resolucio. Nesse contexto, este trabalho
propoe uma abordagem baseada em PRNU para identificacao
de dispositivos na qual a imagem é decomposta em subimagens
visando reduzir o efeito da interpolacdo e melhorar a estimativa
da PRNU. Assim, resultados melhores para imagens de baixa
resolucio siao obtidos, conforme observado em experimentos
realizados com imagens de cimeras de celulares.

Palavras-Chave— Identificacao de dispositivo de aquisicao,
imagem digital, PRNU, ruido de interpolacao.

Abstract— The photo-response nonuniformity (PRNU) is a
characteristic of photosensors used in forensic analysis for the
identification of image acquisition devices. The success rates of
the techniques based on such a characteristic tend to be limited
for low-resolution images. In this context, this paper proposes a
new PRNU-based approach in which the image is decomposed
in sub-images aiming to reduce the impact of the interpolation
and thus to enhance the PRNU estimate. Thereby, improved
results even on low-resolution images are obtained, as illustrated
in experiments carried out using images from cellphone cameras.

Keywords— Acquisition device identification, digital image,
interpolation noise, PRNU.

I. INTRODUCAO

Em andlise forense, uma das pericias de maior interesse
¢ a identificacdo de dispositivo de aquisicdo [1]. Tal prética
tem por objetivo responder se uma midia (imagem ou video)
investigada foi adquirida por um determinado dispositivo
(e.g., camera digital ou celular) sob suspei¢do em casos
envolvendo, por exemplo, pirataria ou pedofilia. Algumas
das metodologias empregadas para realizar essa pericia sdo
baseadas em informacdes inseridas na midia pelo equipamento
de aquisi¢do, como o nimero de série do dispositivo no
cabecalho de arquivo ou a marca d’agua digital [1]. Uma outra
classe de técnicas de identificac@o de dispositivos baseia-se na
exploracdo de artefatos deixados na imagem durante o pro-
cesso de aquisi¢do, como, por exemplo, distorcdes das lentes,
padrio de interpolagdo, poeiras no sensor, defeitos dos elemen-
tos fotossensores, ou ruido de padrdo fixo [1]. Além de tais
artefatos, uma outra caracteristica que vem sendo explorada
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com sucesso € a nao uniformidade da fotorresposta (photo-
response nonuniformity — PRNU). A PRNU é um padrao de
ruido causado pelas imperfei¢des do processo de manufatura
do fotossensor e apresenta as seguintes caracteristicas: a) é
Unica para cada sensor; b) estd presente em todas as imagens
adquiridas pelo sensor; c) é robusta as vdarias operacdes de
processamento de imagem, tais como compressao com perdas
e rotacdo; d) € estdvel no tempo. Como consequéncia, a PRNU
é usualmente considerada a impressdo digital ou marca d’dgua
natural do dispositivo, o que motiva o seu uso em aplicacdes
forenses de identificagdao de dispositivo.

O processo de identificacdo de dispositivo de aquisi¢do
baseado em PRNU envolve duas etapas distintas: estimacdo e
detecgcdo. Na primeira, estima-se a impressdo digital (PRNU)
da camera suspeita a partir de um conjunto de imagens com-
provadamente adquiridas por ela. Segundo [2], essa estimativa
pode ser realizada através da média de vdrias imagens de cenas
aleatérias. Para reduzir o niimero de imagens necessdrias,
um filtro de extracdo de ruido € utilizado visando suprimir
o conteido da imagem. Na segunda etapa do processo de
identifica¢@o (a deteccdo), utiliza-se alguma métrica de simi-
laridade estatistica para avaliar a presenca dessa impressao
digital na imagem investigada. Caso o valor obtido por essa
métrica seja maior do que um limiar de decis@o pré-definido,
diz-se que a imagem foi adquirida pela cimera suspeita. Uma
métrica comumente utilizada é o coeficiente de correlacio de
Pearson (Pearson’s correlation coefficient — CC).

Diversos trabalhos dedicados a identificacao de dispositivos
baseada em PRNU podem ser encontrados na literatura. Por
exemplo, Chen et al. [3] propuseram um estimador de mixima
verossimilhanca da PRNU e observaram que estimativas da
impressdo digital de dispositivos de mesmo modelo contém
alguns artefatos indesejados. Para suprimir tais artefatos, a
média de cada linha e coluna da PRNU ¢é removida e,
em seguida, um filtro de Wiener no dominio da frequéncia
¢ aplicado. Em tal trabalho, outra métrica foi utilizada na
etapa de deteccdo, o pico de energia de correlagdo (peak-to-
correlation energy — PCE), considerado mais estdvel do que
o CC. Em [4], foi apresentada uma estratégia de defini¢do do
limiar de decisdo utilizando o PCE. No entanto, para imagens
de baixa resolucdo, o desempenho de tal métrica tende a
piorar [5]. Kang et al. [5] transformaram o ruido residual
da imagem em um sinal com espectro de frequéncia plano
para eliminar a interferéncia dos detalhes da imagem e das
operacdes de compressdo com perdas, e também do processo
de interpolacdo. A estimativa da PRNU € obtida pela média
dos ruidos de no minimo 100 imagens. Tais autores também
apresentaram uma métrica de similaridade estatistica que mede
a razdo entre a correlacdo e a norma da correlagdo cruzada
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circular (correlation over circular cross-correlation norm —
CCN), resultando em menor taxa de erro comparada com
o PCE. Qu et al. [6] propuseram a criacio de um banco
de imagens extraidas de ruidos aleatérios (exibidos em um
monitor de alta definicdo) e apresentaram uma metodologia
de estimacdo da PRNU baseada na filtragem homomorfica
da média dessas imagens. Em [7], foi desenvolvido um es-
timador da média da PRNU em conjunto com um filtro de
extracdo de ruido baseado no algoritmo de interpolagdo de
contexto adaptativo. Essa metodologia requer um conjunto de
no minimo 100 imagens para fornecer estimativas adequadas
da PRNU [7]. Além disso, a metodologia apresentada em [8]
consiste em decompor a imagem em quatro subimagens e
aplicar, em cada subimagem, o filtro de extracdo de ruido.
Em seguida, os ruidos extraidos das quatro subimagens sao
reagrupados para formar o ruido residual que serd submetido
a um estimador de médxima verossimilhanca para obtencdo da
PRNU. Essa decomposi¢do visa atenuar o impacto do ruido
de interpolacdo na estimagdo do ruido residual da imagem e,
assim, melhorar o processo de identificacdo.

Este trabalho propde uma abordagem que, similarmente a
dada em [8], é baseada na decomposi¢do da imagem em subi-
magens visando atenuar o impacto do ruido de interpolacdo.
A diferenca da abordagem proposta aqui, em relagio a de [8],
estd no fato de que todo o processo de estimagdo da PRNU
(estimador de méaxima verossimilhangca e operacdes de pds-
processamento [3]) € realizado com as subimagens. Assim,
sub-PRNUs sdo obtidas a partir das subimagens, sendo tais
sub-PRNUs agrupadas para formar a PRNU que € utilizada na
etapa de deteccdo do processo de identificacdo de dispositivo.
Dessa forma, melhores estimativas de PRNU sdo obtidas
como consequéncia do melhor desempenho alcancado através
das operagdes de pds-processamento. Experimentos realizados
com imagens adquiridas por cdmeras de celulares mostram
que a metodologia proposta apresenta melhor desempenho em
termos de taxa de sucesso, particularmente, para imagens de
baixa resolucdo.

O restante deste trabalho estd organizado como segue.
A Secdo II apresenta um modelo simplificado do processo
de aquisicio de imagens digitais e revé o processo de
identificag@o de dispositivo de aquisi¢do. A Secdo III introduz
a abordagem proposta neste trabalho. Na Secdo IV, os ex-
perimentos realizados e os resultados obtidos sdo discutidos.
Por fim, a Secdo V apresenta as conclusdes deste trabalho de
pesquisa.

II. IDENTIFICAQ:&O DE DISPOSITIVOS DE AQUISIQAO
BASEADA EM PRNU

Esta secdo descreve sucintamente um modelo de aquisi¢@o
de imagem digital de duas dimensdes (2D) e revisita a meto-
dologia de identificacdo de dispositivo baseada em PRNU.

A. Aquisi¢do de Imagem Digital

Um sistema de aquisi¢do de imagem digital comum a
maioria dos dispositivos de aquisi¢do [9] € ilustrado na Fig. 1.
Os raios de luz da cena real passam pela lente que os focaliza
sobre um arranjo de filtros de cor (color filter array — CFA).

=
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real GIB 2 a processamento digital
< amplitude de sinal
Lente CFA =
Fig. 1. Processo de aquisicao de imagem digital de duas dimensdes (2D).

O CFA ¢ utilizado para separar as informacdes de cor da
luz, dado que os fotossensores ndo possuem essa capacidade.
Usualmente, o CFA utilizado é o filtro de Bayer [10], que
decompode a luz em seus componentes vermelho, verde e azul,
i.e., padrio RGB. Seguindo o processo de aquisicdo, a luz
incide sobre o fotossensor, que é uma matriz de elementos
semicondutores fotossensiveis feitos de silicio e que capturam
a luz incidente, convertendo os fotons em elétrons através
do efeito fotoelétrico. A carga que deixa o fotossensor é
amplificada e convertida em sinal digital por um conversor
analégico-digital. O sinal digitalizado segue até a unidade de
processamento de sinais, que realiza, dentre outros proces-
samentos, a interpolagdo dos canais de cores (demosaicing),
a correcdo gama e a codificacdo, geralmente JPEG [9]. Por
fim, tem-se um conjunto de elementos de imagem discretos,
denominados pixels, que formam a imagem digital.

O processo de aquisi¢ao de um canal de cor de uma imagem
digital colorida pode ser modelado como [11]

I=¢ [Y+YK+9Q]"+Q (1)

z

onde g € o fator de ganho (diferente para cada canal
cromdtico), Y ¢ a intensidade luminosa que incide sobre o
fotossensor, K é um ruido de média zero que representa a
PRNU, © denota uma combinagio de varias outras fontes de
ruido, como corrente negra e ruido de leitura, v € o fator de
correcdo gama (geralmente, v = 0.45), e Q representa o ruido
de quantizag¢do e/ou codifica¢do introduzido pelo sistema de
aquisicio. E importante ressaltar que, neste trabalho, todas
as operacdes envolvendo matrizes sdo do tipo elemento-a-
elemento.

B. Estimacgdo

Dado o modelo de aquisicdo de imagem descrito por (1),
a estimativa de maxima verossimilhanga da PRNU pode ser
computada por [3]

K="= )

d
> Wi,
|
d
>
k=1

I

onde K é uma estimativa de K, I corresponde a k-ésima
imagem obtida pela camera suspeita, d € o numero de imagens
usadas na estimagio, e Wy = I, — F (I;) é o ruido residual
obtido usando um filtro de extracdo de ruido F'(-). Detalhes
sobre o filtro usado neste trabalho podem ser encontrados
em [11] e [12]. Conforme descrito em [11] e [13], as melhores
imagens para estimar a PRNU sdo as de alta luminosidade e
pouca varidncia. Assim, recomenda-se o uso, por exemplo,
de imagens de céu nublado. A quantidade de imagens d a ser
utilizada depende da camera em questdo. Em geral, estimativas
adequadas sao obtidas com d = 20 [13].
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A estimativa K da PRNU contém alguns artefatos intro-
duzidos por operacdes, tais como interpolacdo dos canais de
cores e compressao com perdas [3]. Esses artefatos sdo comuns
a impressdes digitais de dispositivos de aquisicio de mesmo
modelo (ou design) do fotossensor e, portanto, eles podem
aumentar a taxa de erro do sistema de identificacdo. Os arte-
fatos causados pelos algoritmos de interpolagdo sdo, em geral,
periddicos e dependem do padrdao do CFA implementado. Tais
ruidos podem ser suprimidos removendo as médias de cada
linha e coluna de K. Os demais artefatos podem ser atenuados
por um filtro de Wiener no dominio da frequéncia [3], i.e.,

F = F(K), K « Real {]—'_1 (FW('FI’UQ)H

|F|
3
onde F(-) é o operador de transformada de Fourier, W (-, ")
é o filtro de Wiener, e 02 é a variancia de K [13]. No caso
de imagens coloridas, as estimativas da PRNU sao obtidas de
cada canal, sendo tais estimativas posteriormente combinadas
utilizando uma conversao para escala de cinza.

C. Detecgdo

Como descrito na Secdo I, apds a estimagdo da PRNU
da camera suspeita, utiliza-se alguma métrica de similaridade
estatistica para verificar se a imagem investigada contém essa
impressdo digital. Este trabalho utiliza a CCN, que de acordo
com [5], apresenta uma menor taxa de erro do que o PCE.
Essa métrica é definida como [5]

rxy (0,0
IS E— L L
\/JLIN—\A\ Zi,jg{A Txy (4,7)

onde rxy (i,7) é a correlagdo cruzada circular entre x ey,
A denota uma drea em torno de 7y (0,0), |A| é o tamanho
de A, e x e y sdo definidos como x = KIt ey = W,
onde W, € o ruido da imagem de teste I, apds passar pelas
mesmas operacdes de pds-processamento de K, descritas na
Secdo II-B. O valor de CCN obtido é comparado com um
limiar de decisdo 7. Entdo, se ¢(x,y) > 7, a imagem ¢ dita
adquirida pela camera suspeita.

“)

III. ABORDAGEM PROPOSTA

Como descrito na Se¢do II-A, a maioria dos equipamentos
de aquisicdo usa um CFA para decompor a luz em seus compo-
nentes cromaticos. Dessa forma, considerando o padrdo RGB
apresentado na Fig. 1, nota-se que apenas um componente
cromdtico é efetivamente adquirido pelo fotossensor em cada
posigdo (i,7) da imagem digital. Os demais componentes sio
resultantes das combinacdes de suas amostras vizinhas dentro
de uma janela de observagdo. Esse processo é conhecido
como interpolacdio. As técnicas mais simples de interpolacdo
processam cada canal de forma independente, enquanto outras
utilizam informac¢des de mais de um canal. Independentemente
do algoritmo utilizado, a interpolacdo insere um tipo especifico
de correlagdo entre as amostras da imagem [10], o que afeta
a estimagdo da PRNU e prejudica o processo de identificacio
do dispositivo.

Para avaliar o impacto da interpolacdo na estimacdo da
PRNU, considera-se inicialmente que I(4, j) representa o pixel
na posi¢do (¢,7) de um canal de cor (vermelho, verde ou
azul) de uma imagem digital interpolada e também que o
algoritmo de interpolagado seja linear e utilize apenas amostras
do mesmo canal. Assim, pode-se dizer que I(i,j) pertence a
um dos seguintes grupos: M se a amostra foi capturada pelo
fotossensor ou M, caso ela seja resultante de uma operacio
de interpolag@o. Desse modo, o modelo de imagem descrito
em (1) pode ser reescrito como

g [Y+YK+ Q] +Q, 1(i,5) € M
Y
I= .
9D aum (Y+YK+Q)| +Q, I(,j) € My
lm
)

onde o modela os coeficientes do algoritmo de interpolacdo,
a={a m| —N <I,m< N} (N éum nimero inteiro). Para
facilitar o entendimento, os indices (i, j) ndo sdo representados
em (5), lembrando que todas as operagdes envolvendo matrizes
sdo do tipo elemento-a-elemento. Analisando (5), é possivel
verificar que as amostras do grupo M, ndo apresentam
informagdes novas sobre a PRNU, que € o sinal de interesse.
Portanto, o melhor cendrio para estimar K seria aquele em
que a configuragdo CFA da cdmera sob suspeicdo é conhecida.
Dessa forma, apenas as amostras capturadas pelo fotossensor
(grupo M) deveriam ser utilizadas. No entanto, a maioria
dos equipamentos de aquisi¢cdo ndo informam a estrutura CFA
implementada [8], o que impede o uso de tal informacao para
selecdo dos pixels e estimagdo da PRNU.

A abordagem de estimag@o da PRNU descrita na Se¢ado II-B
utiliza a imagem completa, sem distin¢cdo entre os pixels do
grupo My e M. Desse modo, baseado em (5), as amostras
da PRNU K obtidas por (2) podem ser classificadas como

K+ E, K(i,j) € My
K=9Y 68.K+E K(j) e M ©)
l,m

—

onde E modela a combinacdo dos artefatos causados por
operacdes de compressdo com perdas, interpolacdo e erro
de estimacdo [3], e 5 sdo os coeficientes que ponderam a
combinagdo das amostras de My, 8 = {Bim| — M <I,m <
M} (M é um ndmero inteiro). Entdo, K ¢é submetido a
operagdes de pds-processamento [3] que incluem o filtro de
Wiener descrito em (3) para suprimir Z. Esse filtro considera
que as amostras da PRNU sdo independentes e identicamente
distribuidas (i.i.d) [12], o que, de acordo com (6), ndo é o caso
para K. Assim, o filtro de Wiener tende a atenuar também
informacoes relevantes da PRNU.

Visando amenizar o impacto do processo de interpolagdo e
compressdo na estimacdo da PRNU e com isso obter melho-
res resultados no processo de identificagdo de dispositivo, a
abordagem proposta neste trabalho baseia-se inicialmente na
decomposicdo da imagem em subimagens de forma similar a
[8]. Assim, cada canal de uma imagem de resolucdo m x n
¢ separado em quatro subimagens de tamanho m/2 X n/2,
como mostrado na Fig. 2. Em seguida, contrastando com a
abordagem de [8], a abordagem aqui proposta consiste em
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aplicar os processos de extracdo de ruido e estimacgdo da
PRNU (veja Secdo II-B) em cada uma das subimagens. Com
isso, melhores resultados podem ser obtidos levando em conta
que: i) a correlacdo entre as amostras da subimagem é menor,
proporcionando um melhor desempenho do filtro de extracio
de ruido [11], [12]; e 4i) apenas as amostras capturadas pelo
fotossensor estardo presentes em algumas das subimagens,
resultando em melhores estimativas da PRNU. Entdo, as quatro
subestimativas da PRNU obtidas para cada canal sdo reagrupa-
das para formar a impressao digital da camera. Vale ressaltar
que, para imagens coloridas, as estimativas da PRNU de cada
canal sdo combinadas em uma Unica estimativa através de uma
conversdo para escala de cinza. Esse mesmo procedimento de
decomposicdo em subimagens € aplicado a imagem de teste.
Na etapa de deteccdo (veja Secao II-C), utiliza-se os sinais de
dimensao m x n. Assim, o algoritmo completo aqui proposto
para identificacdo de dispositivos a partir da PRNU pode ser
sumarizado pela seguinte sequéncia de passos:

Estimacao da impressao digital
1) Adquirir » imagens com a camera suspeita;
2) Para cada canal I de resolu¢do m xn da k-ésima imagem
do conjunto de estimagdo:
a) Separar I em quatro subimagens de resolucdo
m/2 x n/2, como ilustrado na Fig. 2;
b) Para cada subimagem I:
i) Estimar o ruido Wy;
ii) Acumular W,I;
iii) Acumular I2.
3) Obter as estimativas K, (2) de resolucdo m /2 xn/2;
4) Remover a média de cada linha e coluna de KS;
5) Aplicar o filtro de Wiener no dominio da frequéncia (3)
em K,;
6) Compor a estimativa K de resolucdo m X n a partir das
estimativas KS.

Deteccao da impressao digital
1) Para cada canal I; de resolu¢do m x n da imagem de
teste:

a) Separar I; em quatro subimagens de resolucdo
m/2 x n/2, como mostrado na Fig. 2;
b) Para cada subimagem I,:
1) Estimar o ruido Wy,;
ii) Remover a média de cada linha e coluna de
Wst;
iii) Aplicar o filtro de Wiener no dominio da
frequéncia (3) em Wy,.
2) Compor W, de resolucido m x n;
3) Calcular a CCN (4) entre KIt e Wy;
4) Comparar o valor de CCN com um limiar de decisdo 7.

IV. EXPERIMENTOS E RESULTADOS

Esta secdo apresenta resultados experimentais obtidos vi-
sando comparar o desempenho da abordagem proposta em
relacdo as metodologias apresentadas em [4] e [8], as quais

Fig. 2. Separa¢do de uma imagem de resolu¢do m X n em quatro subimagens
de tamanho m/2 X n/2.

TABELA 1
CAMERAS DE CELULARES UTILIZADAS NOS EXPERIMENTOS.

Quantidade Modelo Maxima resolucao
1 APPLE iPhone 4 2592 x 1936
1 APPLE iPhone 4S 3264 x 2448
1 LG E400 2048 x 1536
1 NOKIA C2 06 1600 x 1200
1 SAMSUNG GT 19070 2560 x 1920
2 SAMSUNG GT 19300 3264 x 2448
1 SAMSUNG GT S5301B 1600 x 1200
1 SAMSUNG GT S5367 2048 x 1536
1 SAMSUNG GT S6102B 2048 x 1536
1 SONY C1604 2048 x 1536
1 SONY ST25a 2592 x 1944

sdo denominadas aqui como abordagem de Goljan [4] e
abordagem de Li [8].

A. Procedimentos Experimentais

A Tabela I descreve as 12 cdmeras de celulares utilizadas
nos experimentos. Com cada uma dessas cameras, sdo adqui-
ridas 30 imagens de céu nublado para estimar a PRNU e 100
imagens de cenas aleatdrias, em ambientes indoor e outdoor,
para testes. Para cada um dos 11 modelos de celulares, sdo
baixadas da web' 100 imagens do mesmo modelo e de mesma
resolucdo. No total, 2300 imagens de teste estdo disponiveis.
Assim, nos experimentos com uma dada camera, sdo utilizadas
100 imagens adquiridas por ela (classe positiva) e 2200 ndo
adquiridas (classe negativa). Na estimacdo da impressao digital
do dispositivo, sdo utilizados blocos de dimensdo 1024 x 1024
pixels retirados da parte central da imagem. Das imagens
de testes, sdo extraidos blocos de dimensdo 1024 x 1024,
512 x 512, 256 x 256 e 128 x 128 pixels, também da parte
central. O filtro de extracdo de ruido [11], [12] é configurado
com varidncia de ruido o2 = 4 [11].

Apbs o cédlculo da CCN (4), sdo analisadas as curvas
ROCs (receiver operating characteristic) das técnicas de
identificagdo avaliadas. A curva ROC apresenta a taxa de
verdadeiro positivo (TVP) versus a taxa de falso positivo (TFP)
em funcdo da variacdo do limiar de decisdo 7. Caso a imagem
seja adquirida pela cAmera suspeita e o valor de ¢(x,y) > 7,
diz-se que ocorre um verdadeiro positivo. Caso a imagem nao
seja tirada pela cimera suspeita e tem c(x,y) > 7, diz-se
que tem-se um falso positivo. Por fim, divide-se a quantidade
de verdadeiros positivos e falsos positivos pelo nimero de
imagens de cada classe, 1200 e 26400, respectivamente, para
obter a TVP e TFP.

'As imagens baixadas da web sio encontradas na pagina do Flickr
(https://www.flickr.com).
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Fig. 3. Curvas ROCs de diversos métodos de identificacdo de dispositivo de

aquisi¢do baseado em PRNU com imagens de teste de diferentes tamanhos
(512 x 512, 256 x 256 e 128 x 128 pixels).

B. Resultados Experimentais

Para mostrar que o processo de interpolacdo influencia no
desempenho do filtro de extragdo de ruido, considera-se que
todas as cameras implementam o mesmo CFA. Portanto, é
utilizado apenas um terco das amostras de cada imagem. Sdo
testados os seguintes filtros de Bayer: RGGB (ilustrado na
Fig. 1), BGGR, GBRG e GRBG. Como essas configuracdes
resultam em curvas ROC’s aproximadamente iguais, sio mos-
trados os resultados apenas da primeira configuragio, deno-
minada “CFA = RGGB”. A Fig. 3 apresenta os resultados
obtidos com as imagens de teste de resolucdo 512 x 512,
256 x 256 e 128 x 128 pixels. Para imagens de teste de
1024 x 1024 pixels, todas as técnicas separam as classes
de imagens, classe positiva e classe negativa, ou seja, para
TFP =0, TVP = 1. Note que a utilizacio de apenas um
terco das amostras, curva ROC “CFA = RGGB”, apresenta

N

resultados semelhantes a abordagem proposta. A vantagem

de se usar apenas um ter¢co das amostras € que o tempo
total do processo de identificagdo de dispositivo é reduzido.
Para imagens de resolucdo 128 x 128, Fig. 3(c), todas as
técnicas apresentam baixas TVPs para TFP < 1073, Essas
TVPs podem ser invidveis em aplicagdes forenses.

V. CONCLUSOES

Este trabalho apresentou uma técnica de identificacdo de
dispositivo de aquisicdo de imagens baseada em PRNU. Tal
abordagem consiste em separar a imagem em subimagens e
utilizar as subimagens no processo de estimagdo da PRNU.
Dessa forma, os efeitos do ruido de interpolag@o na estimativa
da impressdo digital do dispositivo s@o atenuados. Os testes
realizados com imagens de baixa resolu¢cdo adquiridas por
cameras de celulares do mesmo modelo mostraram que esta
técnica apresenta um melhor desempenho em termos de taxa
de verdadeiro positivo e taxa de falso positivo, comparada com
aquelas apresentadas em [4], [8]. Trabalhos futuros investi-
gardo como identificar a configuragdo CFA da camera suspeita
para obter melhores estimativas da PRNU e reduzir o tempo
computacional do processo de identificacdo de dispositivo.
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