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Rede SDN-OpenFlow para o Caso de um ISP:
Desafios e Oportunidades
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Resumo—Este artigo propde uma arquitetura para um ISP
(Internet Service Provider) através da utilizacdo de SDN (Software
Defined Networking) utilizando OpenFlow. Desta forma tenta-se
criar uma rede com menor processamento em seus equipamentos
e maiores potencialidades de engenharia de trafego que as redes
de hoje, e a0 mesmo tempo sem os problemas que podem existir
nas redes implementadas com OpenFlow como sobrecarga dos
controladores, atrasos adicionais na criacdo de fluxos e a
excessiva dependéncia da rede ao controlador. Os seguintes
atributos foram levados em consideracdo no projeto da
arquitetura: requisitos de robustez, velocidade de resposta de
encaminhamento, jitter, engenharia de trafego e carga por
processamento nos equipamentos.
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Abstract—This article proposes an architecture for an ISP
(Internet Service Provider) utilizing SDN-OpenFlow. With this, we
attempt to create a network with less equipment processing and
more traffic engineering potentiality than today’s one, and at the
same time without the problems that might exist in networks
implemented with OpenFlow, as controller overload, additional
delays in flows creation and excessive controller network
dependence. The following attributes have been taken into
consideration in the design: network robustness requirements,
routing speed response, jitter, delay, traffic engineering and
equipment processing load.
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I INTRODUCAO

Provedores de Servico de Internet (Internet Service Providers,
ISP) sdo, por definicdo, organizacfes que comercializam
servicos de Internet a clientes. Em geral, um ISP compra um
servico denominado de “transito” de outros ISPs j& conectados
a rede; apos estabelecida a relacéo de transito, um ISP pode se
conectar a “Internet Global” mediante outro ISP. Tipicamente,
uma rede de ISP possui dimensdo e volume de trafego
significativos, além de uma diversidade de servigos ofertados,
tais como VolIP (Voice over IP), video, navegacdo Web, entre
outras.

Em termos arquitetdnicos, as redes de ISPs possuem
mecanismos de controle automaticos e totalmente distribuidos,
tais como protocolos de encaminhamento (por ex., Internal
Border Gateway Protocol -- I-BGP, Open Shortest Path First -
- OSPF, Intermediate System to Intermediate System -- ISIS) e
de sinalizacdo (por ex., Label Distribution Protocol -- LDP,
Resource Reservation Protocol -- RSVP), os quais devem estar
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implementados em cada roteador da rede. Um roteador, que é o
elemento de controle responsavel por construir tabelas de
roteamento e pelo encaminhamento de trafego, possui
tipicamente cargas de processamento elevadas nestas redes. O
desempenho da rede de um ISP degrada-se sensivelmente
guando ha congestionamento de trafego, sendo necessario o
sobreaprovisionamento de recursos para que determinados
acordos de niveis de servigo (Service Level Agreement -- SLA)
e requisitos de qualidade de servico (Quality of Service — QoS)
entre a rede IP (Internet Protocol) e seus clientes sejam
alcangados. Ainda, redes de grande porte, como as de ISPs, séo
complexas e caras em infraestrutura e operacdo, pois os ISPs
necessitam manter varias redes diferentes com grupos de
administradores especializados para 0 seu gerenciamento. Em
geral, para os ISPs é uma tarefa dificil diferenciar servigos
oferecidos por outros ISPs, na medida em que as redes sdo
constituidas de equipamentos do mesmo grupo de fabricantes,
0s quais possuem o mesmo conjunto de funcionalidades, o que
limita, por exemplo, as possibilidades de engenharia de trafego.
A “inteligéncia” da rede estd oculta nos equipamentos,
tornando as inovacGes na rede extremamente lentas e
amarradas aos interesses dos fabricantes.

Como caminho alternativo, o protocolo OpenFlow [1][2]
proporciona uma interface aberta, através da qual
equipamentos clientes podem interagir com um controlador
dotado de uma visdo global da rede e encarregado de construir
as tabelas de fluxo para o encaminhamento de pacotes em
todos os clientes. Dessa forma, é possivel separar os planos de
dados (clientes OpenFlow) e de controle (controlador). O
protocolo Openflow proporciona indmeras possibilidades para
engenharia de trafego [3], unificacdo do plano de controle para
diferentes tipos de redes, como IP e WDM (Wavelength
Division Multiplexing) [4][5][6], gerenciamento de mobilidade
[7], entre outras. Tais possibilidades tém atraido o interesse de
diferentes fabricantes de redes [8], alguns dos quais ja estdo
incorporando OpenFlow em seus produtos [9].

Nesta direcéo, este trabalho tem como objetivo apresentar
os desafios e oportunidades da utilizacdo de OpenFlow em uma
arquitetura de rede de um ISP. Para um ISP, a arquitetura
OpenFlow padrdo parece ndo ser apropriada em razdo de: a)
sua caracteristica centralizadora, a qual requer que cada novo
fluxo seja processado pelo controlador; b) sua dependéncia
excessiva do controlador, o que reduz em grande medida a
robustez da rede; c) degradacdo de desempenho, pois cada
fluxo tem que aguardar a resposta do controlador para seu
encaminhamento; e d) possiveis sobrecargas no controlador
devido a grande quantidade de trafego que o ISP encaminha.
Este artigo propde uma solucéo para estes problemas através de
uma arquitetura de gerenciamento de trafego com e sem QoS.
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A continuacéo deste artigo é organizada conforme descrito
a seguir. A Secdo Il aborda a arquitetura proposta no artigo,
com destaque para a logica geral de funcionamento, os
mecanismos proativos que permitem alcancar todas as redes
destino para encaminhamento interno e MPLS (Multiprotocol
Label Switching), e a ldgica proposta para 0 gerenciamento
para o trafego QoS, que possibilita o estabelecimento de fluxos
individuais sem adicdo de tempos de espera. A Secao I11 sugere
uma arquitetura alternativa com equipamentos hibridos. A
Secdo IV realiza uma modelagem que permite quantificar
atrasos no caso de OpenFlow padrdo. A Secdo V apresenta 0s
principais resultados do artigo mediante uma tabela
comparativa entre a arquitetura proposta com equipamentos
puramente OpenFlow e com equipamentos hibridos, uma rede
configurada com OpenFlow padrdo e uma rede com controle
distribuido cléssico. Por fim, a Secdo VI apresenta as
conclusdes do artigo e as perspectivas de trabalhos futuros.

II.  ARQUITETURA PROPOSTA

A. ConsideracGes gerais

Neste trabalho, propomos uma arquitetura de rede de ISP
baseada em OpenFlow com plano de dados MPLS [4]. A
tecnologia MPLS ja contempla a abstracdo do plano de dados
mediante o conceito de fluxos, adequada, portanto, a utilizagao
com OpenFlow. O proprio protocolo OpenFlow vem sendo
desenvolvido nesta direcdo [2], com a incorporacdo das
funcionalidades necessérias que permitem a utilizagdo do plano
de dados MPLS. Dentre as funcionalidades adicionadas, existe
a possibilidade de que as regras de classificacdo e marcacéo
(matching) de trafego comparem, modifiquem, adicionem e
apaguem rétulos MPLS.

O fato de OpenFlow permitir definigdo e controle de fluxos
individuais incrementa as potencialidades e precisdo de
funcdes de gerenciamento. Contudo, esta manipulacdo
individual também leva a um maior processamento, atraso e
sobrecarga na rede. E importante destacar que cada fluxo
adicional requer a configuracdo da regra correspondente nas
tabelas de fluxos de todos os equipamentos intervenientes no
encaminhamento fim a fim, com varias comunicagdes com o
controlador. Por esta razdo, é importante distinguir e definir as
caracteristicas dos diferentes tipos de trafego na rede,
analisando qual trafego requer um tratamento fluxo a fluxo e
qual um tratamento geral, com o objetivo de diminuir a carga
no controlador.

B. Ldgica geral de funcionamento

Na arquitetura proposta, ha uma tabela inicial indexada
como 0 em cada cliente OpenFlow, a qual encaminha o
processamento a uma légica de gerenciamento especializada
(ver Fig. 1). Na tabela 0, sdo aplicadas regras gerais para
classificar os pacotes de entrada com o menor nimero de
regras de coincidéncia possiveis, as quais podem verificar, por
exemplo, presenga do rétulo MPLS, portas especificas de
VolIP, video ou outras aplicaces, grupo de direcdes IPs
internas, IP precedence do cabecalho IP ou EXP de MPLS,
entre outras.

As légicas de gerenciamento especificas escolhidas séo:

e Encaminhamento interno: permite alcangar todas as
redes internas pertencentes ao ISP, como as redes de
interconexdo, redes de servicos internos e redes de
clientes corporativos ou residenciais. Nesta l6gica, o
encaminhamento é baseado no cabecalho IP, mas é

possivel examinar outros campos e realizar
modificagdes neles (exemplo, adicionar rétulos
MPLS). Esta ldgica é desenvolvida na Secéo I1-C.

e Encaminhamento MPLS: caso em que um pacote de
entrada é encaminhado em funcdo do seu rétulo
MPLS. O resultado do encaminhamento desta logica é
muito similar ao obtido nas redes atuais com
protocolos como RSVP ou LDP. Esta ldgica é
desenvolvida na Se¢éo II-C.

e Encaminhamento de QoS: permite tratar fluxos que
requeiram QoS de ponta a ponta em razdo dos seus
requisitos de servico. Exemplos sdo fluxos de
comunicacdo de VolP, video, TV digital e aplicacbes
de controle em tempo real. Esta légica, uma das
principais contribuicdes deste artigo, é desenvolvida
nas Secdes I1-D e II-E.

e Outros Encaminhamentos ndo desenvolvidos neste
artigo como: Encaminhamento externo que permite
alcancar todos os destinos fora do sistema auténomo;
Encaminhamento VPN (Virtual Private Network) que
permitem interconectar diferentes pontos clientes
mantendo politicas de isolamento; Encaminhamento
com regras de seguranca: utilizado para o trafego que
necessita ser autorizado antes de ser encaminhado.

Cada uma destas Idgicas de gerenciamento é implementada

por uma tabela ou grupo de tabelas OpenFlow interligadas, as
quais se encontram dentro da linha de processamento de
OpenFlow em cada um dos equipamentos (Ver Fig. 1). Estas
tabelas variam em funcdo do tipo de cliente OpenFlow e do
lugar em que ele se situa na rede. Um exemplo é o caso dos
OpenFlow Label Switch Routers, que ndo requerem
conhecimento de BGP ou VPN para 0 encaminhamento, pois
encaminham os pacotes considerando somente o rétulo MPLS.

Controlador

Logica QoS.
Tabela QoS

sj00e4 wn
ap epebayy

Regra esp. 1

Regra esp. N

Regra geral. 1

Pacote: i
P rediier QoS i
Tabeleiniclal Regra beral. k

Em fungéo de
regras gerais J

encaminha os

pacotes a légica
de gerenciamento

Logica Logica VPN
encaminha-

especifica
mento externo

Légica MPLS

Tabela
MPLS

Arquitetura geral e l6gica de gerenciamento QoS.

j

Fig. 1.

C. Ldgica de gerenciamento para encaminhamento interno e
MPLS

Estas I6gicas sdo formadas por tabelas com informagéo de
encaminhamento interno para todas as redes destino, similar ao
que ocorre nas redes atuais (isto &, ndo fluxo a fluxo). Estas
tabelas sdo construidas dinamicamente pelo controlador em
cada um dos clientes OpenFlow e atualizadas pelo controlador
guando uma mudanga topoldgica acontece. Para isso, o
controlador deve possuir a informacdo de todas as redes
diretamente conectadas a cada equipamento (topologia) e deve
ser informado pelos clientes OpenFlow de qualquer mudanca.

Com o conhecimento topoldgico serd possivel para o
controlador executar um protocolo de roteamento interno
conveniente (como OSPF, ou ISIS, ou um novo) para descobrir
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como alcancar todas as redes a partir de cada um dos nés, e
assim construir as tabelas para a I6gica de gerenciamento para
0 encaminhamento interno em cada um dos clientes OpenFlow.
Em seguida, o controlador estabelecera ligacdes dos rétulos
MPLS com as redes, formando o que é denominado FEC
(Forwarding Equivalent Class) na terminologia MPLS. Com a
configuragdo adequada de engenharia de trafego no
controlador, é possivel construir e preencher as tabelas que
compdem a logica de gerenciamento para o encaminhamento
MPLS (como é realizado nas redes atuais com LDP e RSVP).

Estas duas tabelas deverdo incluir os campos de
coincidéncia (matching), tempos de espera, instrucdes e, dentro
destas, as listas de a¢Bes de modificacdo, adigdo ou remogéo de
rétulos MPLS correspondentes. Nos casos em que o protocolo
de roteamento encontrar mais de um caminho O6timo, estes
poderdo ser considerados e adicionados nas tabelas
correspondentes. Para isto, é possivel configurar no OpenFlow
as Group Tables [2], que permitem tratar o trafego com um
algoritmo de balanceamento adequado e assim, melhorar a
distribuigdo da carga na rede.

E importante ressaltar que o algoritmo de encaminhamento
s0 é conhecido e executado no controlador, que é o responsavel
por obter o encaminhamento para todos os destinos para cada
um dos nos. Os dispositivos de rede ndo precisam intercambiar
informagdo de roteamento e mudanca topoldgica, ndo sendo
necessério aguardar tempos de espera que assegurem a certa
propagacdo da informagdo; € suficiente informar ao
controlador as mudangas para se obter a nova convergéncia.
Por fim, ndo é necessario utilizar complexos algoritmos de
propagacao e encaminhamento como OSPF-TE (OSPF Traffic
Engineering) ou ISIS-TE (ISIS Traffic Engineering), nem de
distribuicdo de etiquetas como LDP ou RSVP.

D. Légica de gerenciamento para QoS

Como foi mencionado na Sec¢do 11-B, o trafego que requer
QoS sera encaminhado pela tabela 0 para a tabela ou grupo de
tabelas de QoS (ver Fig. 1). Esta tabela € composta por dois
tipos de regras de coincidéncia para 0s pacotes:

e Regras gerais: permitem encontrar coincidéncias gerais
com qualquer tipo de trafego considerado de QoS
(portas de VolIP, portas de video, precedéncia IP, EXP
de MPLS, etc.). Estas regras permitem encaminhar os
primeiros pacotes de cada fluxo QoS e sdo utilizadas
durante o periodo de tempo no qual ainda ndo exista
uma regra especifica para o fluxo individual.

e Regras especificas: sdo regras para cada fluxo QoS
individual. Inicialmente, a tabela QoS que implementa
esta légica ndo dispOe de regras especificas. A ldgica de
preenchimento destas regras para cada fluxo QoS é uma
das principais contribuic6es deste artigo.

Inicialmente, a tabela QoS s6 possui regras gerais de
coincidéncia e cada novo fluxo QoS sera processado por uma
destas regras. O pacote serd encaminhado por duas linhas
diferentes de processamento simultaneamente (ver Fig. 1),
descritas a seguir:

1- Primeiramente, a regra geral na tabela QoS envia uma
requisicdo de novo fluxo ao controlador contendo uma cépia
total ou parcial do pacote. Para isso, o cliente OpenFlow
disponibiliza a instrucdo de execucdo imediata do tipo Apply-
Actions e dentro desta uma acdo do tipo Output a porta
reservada Controller [2]. Com esta informacdo, o controlador
calculara o caminho o6timo que permita satisfazer os

requerimentos QoS do fluxo. Para isso, podem ser utilizados
algoritmos de Dijkstra com restricGes similares aos utilizados
por ISIS-TE ou OSPF-TE, ou protocolos de encaminhamento
novos especificos para cada tipo de qualidade de servico,
como, por exemplo, trafego em tempo real sem perdas ou
trafego em tempo real com possibilidade de perda [3].
Finalmente, o controlador configurara uma regra especifica
para este novo fluxo na tabela de QoS de cada um dos
equipamentos intervenientes no caminho 6timo obtido. Este
novo fluxo é encaminhado as filas de atendimento preferencial
que o OpenFlow disponibiliza, com marcagdo opcional dos
campos EXP de MPLS e/ou DSCP (Differentiated services
code point) do cabegalho IP no primeiro dos clientes
OpenFlow do caminho, o que facilita a identificagdo como
fluxo QoS para os equipamentos posteriores. E importante
mencionar que todos os fluxos de QoS especificos sdo criados
com um timeout apropriado, para que sejam apagados
automaticamente depois de um periodo de inatividade. Sempre
gue isso acontecer, o cliente OpenFlow comunicara ao
controlador o fluxo apagado, para manter a coeréncia com a
informacéo que o controlador possui.

2- Simultaneamente ao ponto anterior, e depois de enviada
a consulta do novo fluxo ao controlador, o pacote original
continua o processamento estabelecido pela regra geral de
QoS. Esta regra tem definida uma instrugdo do tipo Goto-
Table [2], que indica que o pacote tem que continuar seu
processamento pela tabela de encaminhamento interno (ver
Fig. 1). Desta forma, o pacote serd processado imediatamente
como um fluxo sem qualidade de servico e ndo terd que
aguardar a resposta do controlador.

E importante destacar que com esta ldgica de
processamento, o controlador ndo adiciona tempos de espera
para os primeiros pacotes de cada fluxo. Esta afirmacdo é
baseada no fato de que os pacotes do mesmo fluxo sempre sdo
encaminhados inicialmente pelo encaminhamento interno, e
sdo  paralelamente  processados  pelo  controlador.
Posteriormente, quando a tabela de QoS tiver o fluxo
especifico preenchido, os pacotes subsequentes do fluxo
coincidirdo com esta nova regra e encaminhardo o fluxo pela
via Otima para este tipo de trafego. Finalmente, nestas escolhas
de encaminhamento ndo é permitido o balanceamento de carga,
obtendo-se, assim, um caminho Unico similar aos VVCs (virtual
circuits) de outras tecnologias, com reducgdo do jitter para o
trafego QoS da rede.

Adicionalmente, destaca-se que esta l6gica permite reduzir
sensivelmente a excessiva dependéncia do controlador que as
implementagdes com OpenFlow padrdo possuem. Quando o
controlador cair ou apresentar tempos de resposta altos, os
novos fluxos QoS sempre podem continuar sendo
encaminhados pela ldgica de gerenciamento interna, aspecto de
robustez indispensavel para um ISP (caracteristica importante
da arquitetura proposta).

E. Detalhe da logica QoS proposta, controle no cliente
OpenFlow e modificacéo do protocolo.

Na arquitetura proposta, como 0 pacote sem regra de
coincidéncia especifica na tabela QoS tem que ser enviado por
duas linhas de processamento, é importante evitar que, quando
a resposta do controlador chegar, ela ndo provoque o
encaminhamento do pacote que gerou a consulta, pois ele ja foi
encaminhado pela tabela de encaminhamento interno. E
necessario adicionar uma opc¢do no OpenFlow que permita
enviar uma consulta ao controlador, e quando a resposta chegar
adicionar o novo fluxo a tabela QoS. Contudo, o pacote que
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gerou a consulta terd que ser apagado do cliente OpenFlow sem
que nenhuma acéo seja efetuada.

Além disso, para qualquer implementacdo de OpenFlow é
necessario haver mecanismos nos clientes que evitem que
pacotes sucessivos do mesmo fluxo gerem as mesmas
consultas ao controlador enquanto se aguarda a resposta do
controlador, impedindo, assim, sobrecargas desnecessarias.
Para que isso seja possivel, o cliente OpenFlow tem que manter
os cabecalhos de todos os pacotes que geram consultas ao
controlador e comparar os novos cabecalho dos pacotes que
chegarem ao cliente com os cabegalhos dos pacotes que
aguardam uma resposta do controlador.
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Fig. 2. Arquitetura de controle proposta.

A Fig. 2 contém a arquitetura da logica de gerenciamento
QoS completa que resolve o0s pontos previamente
mencionados. Quando o pacote de QoS chega, a Tabela 0 o
encaminha & Tabela QoS. Se existir uma regra especifica pré-
configurada para este pacote, a tabela QoS o encaminhara
utilizando esta regra. Se ndo existir fluxo especifico, a regra
geral na tabela QoS encaminhara a consulta do novo fluxo ao
controlador para que ele estabeleca um fluxo especifico, e ao
mesmo tempo enviara o pacote pela tabela de encaminhamento
interno (ver Fig. 2). Quando a resposta do controlador chegar,
0S sucessivos pacotes terdo uma regra para o fluxo especifico
com o caminho 6timo e com as consideracdes de QoS
correspondentes ao fluxo particular. Porém, enquanto isso nao
acontecer, 0s pacotes do mesmo fluxo sdo encaminhados pelo
encaminhamento geral sem adicdo de tempos de espera. E
importante notar que, na logica proposta, 0s sucessivos pacotes
do mesmo fluxo ndo sdo enviados ao controlador. Somente o
primeiro gera a consulta (como é mostrado na Fig. 2), que é
reiterada em funcdo do tempo de espera € 0 numero de
repeticBes configuradas, pardmetros para os quais deve ser
permitida a sua adicdo nas futuras versdes de OpenFlow. Além
disso, deve ser permitido adicionar a légica de controle
proposta nos clientes OpenFlow IP (roteadores) e tem que ser
permitido o apagado da informagdo do pacote depois de se
adicionar o novo fluxo.

I1l.  ARQUITETURA COM EQUIPAMENTOS HIiBRIDOS

Nesta secdo, consideramos uma arquitetura alternativa
utilizando equipamentos hibridos, os quais mantém as

capacidades do plano de controle distribuido e ao mesmo
tempo incorporam OpenFlow. Para isso, pode-se definir nas
regras de coincidéncia do OpenFlow a instrucdo Write-
Actions, a qual permite definir no action-set a acdo output a
porta reservada Normal [2], o que permite ao OpenFlow
encaminhar o pacote ao plano de controle distribuido classico.
A Fig. 1 mostra como a tabela 0 encaminha o pacote as
diferentes logicas de gerenciamento, mas cada uma delas
poderia estar implementada por OpenFlow ou por o plano de
controle distribuido classico.

Combinando equipamentos hibridos com a proposta da
secdo anterior, € possivel desenvolver uma arquitetura
intermediaria, composta de equipamentos hibridos, que
programem mediante OpenFlow a Tabela 0 e a ldgica de
gerenciamento de QoS, mas mantenha as l6gicas restantes com
0 plano de controle distribuido classico. Neste caso, o
funcionamento é descrito a seguir. Se chegar um pacote que
requer QoS a Tabela 0, ele é encaminhado a tabela QoS,
conforme indicado na Secdo Il. No caso de ndo haver uma
regra especifica, é encaminhado ao controlador e em paralelo
ao encaminhamento interno, o qual neste caso é o controle
distribuido cléssico. Enquanto ndo existir a regra especifica na
tabela QoS, os sucessivos pacotes do fluxo serdo encaminhados
pelo controle distribuido cléssico; quando a regra especifica
estiver disponivel, o fluxo serd encaminhado por esta regra de
QoS particular.

Esta arquitetura é considerada na comparagdo apresentada
na Secdo V, e poderia ter pouca resisténcia a ser utilizada em
um ISP. Esta arquitetura incrementa as possibilidades de
engenharia de trafego e a0 mesmo tempo mantém a robustez,
pois, no caso de queda do controlador, o servico pode continuar
indefinidamente com o controle distribuido classico.

IV. CALCULO DE ATRASO COM OPENFLOW PADRAO

Para analisar a contribuicdo da arquitetura proposta,
apresentamos um exemplo de uma rede de um ISP com suas
interconexdes, seus roteadores (clientes OpenFlow) e o
controlador (ver Fig. 3), com o objetivo de quantificar o atraso
que a utilizacdo de OpenFlow padréo adiciona.

A arquitetura para a modelagem tem quatro POPs (Points
of Presence) interconectados pelos roteadores de nicleo da
rede. Um cliente no POP 1 é escolhido como o gerador da
consulta OpenFlow de novo fluxo ao controlador (ver Fig. 3).

10Gbps

POP 1

\ =
Cliente
Openflow

Requisigdo e resposta

OpenFlow

Fig. 3. Arquitetura escolhida para a modelagem.

Para a modelagem foram considerados modelos de
enfileiramento M/M/1 com utilizacdo inicial de 50%,
cumprimento maximo da rede de 1000 Km, pacotes OpenFlow
de tamanho meio de 200 Bytes, pacotes de trafego na rede de
tamanho médio de 500 Bytes e um tempo de servico no
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controlador de 0.24 ms de acordo com [10]. Com estes dados
foi possivel calcular o atraso transcorrido entre o envio de uma
consulta do cliente OpenFlow ao controlador solicitando
encaminhamento a um novo fluxo, e a adi¢do do novo fluxo na
tabela do cliente OpenFlow mais distante. A formulagdo
analitica do calculo do atraso pode ser encontrada em [11].
Substituindo-se os valores numéricos na formulagao analitica,
obteve-se um atraso total de 10,9 ms.

Foi analisado o efeito de variagfes na carga dos roteadores
com enlaces de 10Gbps (pRoul0G), com enlaces de 1Gbps
(pRoulG) e do controlador (pControlador) no atraso total. Para
0s trés casos, variamos as cargas de um valor inicial de 50% a
100%, obtendo o resultado mostrado na Fig. 4.

00125 ——a—— Atraso vs. pRoulG

——=—— Atraso vs. pRoullG

——#——— Atraso vs. pControlador

0.0120

Atraso total ()

00115

0.0110

0.9 10
Carza p

Fig. 4. Atraso total (s) VS. carga.

No gréafico anterior, pode-se observar um comportamento
exponencial do atraso total com a variagdo dos pardmetros de
carga da rede. Isso indica que no caso de se utilizar OpenFlow
padrdo, ndo s sdo adicionados tempos no estabelecimento de
novos fluxos, como também estes tempos variam, tornando-se
importantes nos casos de sobrecargas (p perto de 1), afetando,
assim, a robustez e desempenho da rede.

Adicionalmente, segundo o resultado obtido em [12] na
caracterizacdo do trafego, a probabilidade de se encontrar um
pacote pertencente a um novo fluxo em um cliente OpenFlow é
de 4%, o que implica que, para o caso de OpenFlow padréo,
4% do trafego total € encaminhado ao controlador (muito
excessivo para os ISPs). Na arquitetura proposta, o trafego sem
QoS ndo é encaminhado ao controlador e s6 o primeiro pacote
de cada fluxo QoS gera consulta.

V. COMPARATIVO DAS ARQUITETURAS

TABELA I COMPARATIVO DAS ARQUITETURAS
Rede |OpenFlow Bec%e Rede
= Hibrida |OpenFlow
atual padrédo
proposta | proposta
ReSPOSta ao Imediata|Intermedia| Imediata | Imediata
encaminhamento
Poss1b11.1dades 'de Boa Muito Boa | Muito Boa | Muito Boa
engenharia de trafego
Jitter para trafego QoS | Meio Baixo Baixo Baixo
Comportamento no caso
de quedas do N/A Ruim  [Muito Bom Bom
controlador
Comportamento ante
sobrecargas no N/A Ruim Otimo | Muito Bom
controlador
Complexidade nos Muito
protocolos de alta Intermédia| Muito alta |Intermédia
encaminhamento
Carga por Muito . .
processamento nos Alta Baixa Alta Muito Baixa
equipamentos de rede

A arquitetura proposta gera mudancas importantes com
respeito as redes OpenFlow padrdo, € a0 mesmo tempo
mantém as potencialidades adicionais que OpenFlow
proporciona. Com a andlise realizada nas se¢des anteriores, foi
construida a Tabela 1, que mostra uma comparativa entre as
redes atuais, as redes implementadas com OpenFlow padréo,
redes com a arquitetura proposta e equipamentos hibridos, e
redes com a arquitetura proposta e equipamentos puramente
OpenFlow.

VI. CONCLUSOES E TRABALHOS FUTUROS

A arquitetura apresentada permite melhorar aspectos
criticos da arquitetura OpenFlow padrao, tais como a grande
dependéncia de toda a rede nos controladores, os tempos
adicionados pelo controlador em cada estabelecimento de novo
fluxo, e a excessiva informagdo que deve ser processada pelos
controladores. Ao mesmo tempo, permite solucionar problemas
das redes atuais, tais como a impossibilidade de construir
caminhos individuais massivamente para fluxos QoS,
limitagdes na engenharia de trafego, complexos algoritmos de
distribuicdo da informagdo, jitter  significativos, e
impossibilidade de unificacdo do plano de controle.

Como desvantagem em relacdo as redes atuais, a
arquitetura proposta requer uso de controladores, adi¢do de
uma logica de controle nos clientes OpenFlow (secéo II-E),
uma adi¢do no protocolo OpenFlow e o desenvolvimento de
um aplicativo de gerenciamento para a gestdo do trafego.

Como trabalhos futuros, pretende-se desenvolver as légicas
de gerenciamento ndo tratadas neste artigo: VPN, Seguranca e
encaminhamento externo.
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