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Resumo — Este artigo apresenta um método para identificar
ofensores - dispositivos causadores da anomalia da MAC - em
redes IEEE 802.11, utilizando légica nebulosa. Para viabilizar tal
identificacio, foi especificada uma bancada de testes que permite
a coleta das informacdes necessarias para determinar a poténcia
recebida nas estacoes e a taxa de transferéncia efetiva dos
dispositivos conectados a uma rede. Utilizando uma sintese dessas
informacées coletadas, um sistema nebuloso baseado em regras
associa um potencial ofensivo para todos dispositivos conectados
a rede, permitindo assim identificar o provavel ofensor.
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Abstract — This paper presents a method to identify devices
causing the MAC anomaly in IEEE 802.11 networks using fuzzy
logic. To do so, a test bench with specific hardware and software
configuration was implemented, that allows gathering of
information needed to determine transmission power and
throughput of network stations. With these data, a fuzzy system
was developed to determine an offensive potential for all network
devices, permitting to identify the probable offending device.

Keywords — MAC Anomaly, IEEE 802.11, Fuzzy Logic, test
workbench.

I. INTRODUCAO

Atualmente, as redes sem fio padrdo IEEE 802.11
proporcionam ampla conectividade e mobilidade a uma vasta
quantidade de dispositivos de uso cotidiano, tais como:
smartphones, tablets, televisores, video games, laptops, palm-
tops e estagdes de trabalho convencionais. Para uma
determinada rede sem fio, o crescente aumento do nimero
desses dispositivos causa um aumento da competigdo pelo
acesso ao meio; essa disputa para se utilizar o meio fisico acaba
por afetar o desempenho da rede.

O padrdo para redes locais sem fio IEEE 802.11b foi
inicialmente descrito em 1997 [1]. Esse padrdo suporta taxas de
transferéncia de 11Mb/s, 5.5 Mb/s, 2 Mb/s e 1 Mb/s, de acordo
com a negociacdo entre o ponto de acesso e a estagdo
conectada a rede. Desde seu surgimento, o padrdo passou por
diversas revisdes [2] com o intuito de melhora-lo. O propoésito
da maioria das revisdes era alcancar a melhoria do
desempenho, mas algumas tinham o proposito de melhorias
para seguranca [3] e qualidade de servico [4].

Por meio do método DCF (Distributed Coordination
Function) que usa o algoritmo CSMA/CA, a camada MAC do
padrdo IEEE 802.11 prevé condigdes de igualdade de acesso ao
meio fisico por parte de todos dispositivos presentes na rede.
Isso faz com que todas as estacdes tenham a mesma
probabilidade de efetivamente acessar o meio, ndo importando

a diferenca entre suas condigdes da conectividade da camada
fisica, nem de taxa de transferéncia. Como mencionado, a taxa
de transferéncia ¢ determinada mediante negociagdo entre o
ponto de acesso sem fio e o dispositivo admitido na rede e se
basea nas condi¢des de propagagao do sinal, ou seja, na relagio
sinal/ruido  (signal-to-noise ratio, SNR). Portanto, a
determinagdo das condigdes da camada fisica é fundamental
para a identificacdo dos dispositivos que estdo submetidos a
condig¢des desfavoraveis de propagagio do sinal, possibilitando
a tomada de alguma acdo do ponto de vista de geréncia da rede,
antes que estes dispositivos causem a anomalia da MAC [5] [6]

(7]

A anomalia da MAC em redes com o padrdo IEEE 802.11b
foi demonstrada pela primeira vez em [6], quando se observou
um desempenho consideravelmente degradado de algumas
estagdes em relagdo a outras da rede. Essa anomalia faz com
que uma estacdo em mas condi¢des provoque uma redugdo na
taxa de transferéncia das demais estagdes, ao estabelecer
comunicagdo efetiva com o ponto de acesso [7]. Para ilustrar
este efeito, a Figura 1 mostra a taxa de transmissdo de duas
estacdes (STA1 e STA2) conectadas a um mesmo ponto de
acesso (AP). Pode-se observar a significativa degradagdo que a
transmissdo da estagdo STAI1, em boas condi¢des de acesso,
sofre a partir de 30 s, quando a estacdo STA2 (em condi¢des
desfavoraveis de transmissdo) passa a acessar a rede.
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Fig. 1. Observagdo da Anomalia da MAC — Reproduzido em [7]
Assim, torna-se interessante controlar e/ou eliminar os
efeitos desse fenomeno em redes sem fio. Em [5], foi proposto
um modelo para mitigar a anomalia da MAC usando a relagido
sinal-ruido para controlar a janela de contengdo backoff, o que
exige implementagdes tanto em hardware quanto no firmware
do ponto de acesso. J4 em [8], a anomalia foi mitigada com
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sucesso apenas com o auxilio de recursos de software,
supondo, no entanto, que a identidade da estacdo ofensora ja
era conhecida. Assim, a identificacdo do ofensor pode ser
considerada uma etapa prévia da mitigacdo da anomalia da
MAC em redes IEEE 802.11.

Essa identificacdo depende de diferentes fatores, uma vez
que ¢ determinada pelas condigdes de acesso da estagdo
ofensora. A proposta desse trabalho € a utilizagdo de logica
nebulosa para concatenar o efeito de diferentes variaveis da
rede que s3o diretamente afetadas por essas condi¢des de
acesso, gerando assim uma métrica indireta do potencial de
uma determinada estacdo da rede vir a se tornar uma estacdo
ofensora. Em sintese, o sistema de regras nebulosas proposto
visa determinar um indice numérico para cara estagdo
conectada a um determinado ponto de acesso, de tal forma que
quanto maior esse potencial de ofensividade, maior a chance da
estacdo em questdo ser um ofensor da rede. Assim, pode-se
identificar o ofensor em qualquer instante, verificando-se
aquela estacdo que tem o maior potencial ofensivo.

Este trabalho esta organizado da seguinte forma. Na secdo I1
¢ detalhada a bancada de testes; a se¢do III descreve o sistema
nebuloso; a se¢do IV apresenta a discussdo dos resultados e,
por fim, é apresentada a conclusdo do trabalho.

II.  BANCADA DE TESTES

A bancada desenvolvida para os testes é composta
basicamente por um dispositivo sem fio que atua como ponto
de acesso (AP) e estagdes configuradas em computadores
portateis, devidamente equipados com placas que permitem o
acesso a rede sem fio. A mobilidade das estagdes ¢ importante
para que seja possivel a criagdo de diferentes condi¢des de
camada fisica. A topologia da rede basica com duas estacdes
(notebooks A ¢ B) esta ilustrada na Fig. 2.

Notebook A

5
Ponto de Acesso
Note.bouk B
Fig. 2. Topologia da rede basica da bancada de testes.

A. Configuragdo da Rede Bdasica

Na rede basica, configurada com duas estagdes, o notebook
A tem uma placa de rede sem fio Intel com capacidades de
conexdo nos padroes IEEE 802.11 a, b, g ¢ n. Possui um
processador Intel 15, 4 GB de memodria RAM e um disco rigido
de 250 GB. O sistema operacional é o Linux Ubuntu Desktop.

O notebook B tem uma placa de rede sem fio IEEE 802.11
a, b, g e n. Possui um processador Processador Intel Core 13, 4
GB de memoéria RAM e disco rigido de 500 GB. O sistema
operacional desse notebook é o Linux Ubuntu Desktop.

O Ponto de Acesso Sem Fio possui uma placa de rede sem
fio do fabricante Mikrotik RouterBoard RB14. Essa ¢ uma
placa PCI e estd acoplada a placa-mae de um computador
Pentium 4 com processador de 1.5 GHz, 2 GB de memoria
RAM e 40 GB de disco rigido. A Fig. 3 ilustra os componentes
da rede basica de testes em bancada.

Os dispositivos da bancada (ponto de acesso e estagdes)
usam o mesmo sistema operacional, o Linux Ubuntu, escolhido
por ser um software livre e por possuir robustez e flexibilidade
necessarias para atender as necessidades dessa proposta. Para
estabelecimento dos fluxos de dados foi utilizado o Jperf, uma
versao Java do Iperf, com interface grafica, ajustado para ser
cliente nas esta¢cdes com o servidor no ponto de acesso.
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Fig. 3.

Equipamentos da Bancada de testes.

B. Emulacdo da Anomalia

A emulagdo da anomalia ¢ fundamental para que se possa
observar o comportamento da rede sem fio e analisar os efeitos
decorrentes. E possivel reproduzir a anomalia da MAC
utilizando a bancada de testes proposta neste trabalho e
observar em tempo real exatamente quando ela se instala. Para
isso, as estacdes podem ser movidas para lugares distantes do
ponto de acesso ou posicionadas atrds de obstaculos que
atenuam o sinal. Com isso, ocorre alteracdo do sinal e
conseqiiente degradagdo na relagdo sinal-ruido das estagdes, o
que significa que a qualidade do enlace na camada fisica se
torna desfavoravel e que, portanto, passam a acontecer erros
com maior freqiiéncia, fazendo com que mais pacotes de dados
sejam perdidos. Configura-se assim um cendrio apropriado
para o surgimento da anomalia da MAC, como descrito em [6].

Na implementacao realizada, as estacdes podem se conectar
a rede assim que o ponto de acesso ¢ ligado, pois o sistema fica
ativo automaticamente. Nessa condi¢do, o0s experimentos
podem ser adequadamente criados para reproduzir, registrar e
analisar a anomalia da MAC, permitindo que a proposta desse
trabalho possa ser desenvolvida e validada. Alguns scripts na
linguagem Bash Script foram desenvolvidos para automatizar a
leitura das informa¢des de camada fisica das estagdes da rede.
Essas informagdes sdo usadas para se determinar a relagdo
sinal-ruido ¢ a taxa de transferéncia de cada dispositivo
conectado a rede sem fio, que sdo entradas utilizadas no
sistema nebuloso para determinar o potencial ofensivo das
estacdes, como descrito a seguir.

III.  SISTEMA NEBULOSO

A identificagdo do dispositivo responsavel por causar a
anomalia da MAC em uma rede ¢ de dificil determinagao, pois
todas as estacdes ficam reduzidas a condigdes de trafego
degradadas e proximas. Visto que agilidade e precisdo na hora
de identificar o ofensor da rede sdo fundamentais para mitigar a
anomalia, o sistema nebuloso pode ser agregado ao proprio
ponto de acesso de forma que, a medida que as informagdes
sobre a rede sdo coletadas e o sistema nebuloso comega a ser
alimentado, uma lista com o potencial ofensivo dos
dispositivos da rede vai sendo gerada em tempo real.
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A avaliagdo do potencial ofensivo de uma estagdo ¢
inicialmente feita de forma qualitativa, por meio de um
processo de inferéncia, determinado por um conjunto de regras
nebulosas. As varidveis nebulosas de entrada necessarias para
essa inferéncia, descritas na Tabela I, também expressam niveis
qualitativos das variaveis exatas (ou crisp) coletadas da rede
pela bancada de testes, através de conjuntos nebulosos. Esses
niveis qualitativos de entrada sdo determinados na etapa de
Fuzzificagdo do sistema nebuloso [9]. Assim, a cada conjunto
nebuloso da Tabela I ¢ associado um grau de pertinéncia .

A. Fuzzificacdo

Cada conjunto nebuloso ¢ definido por valores modais
[A,B,C,D] conforme a Fig. 4. Considerando essa definicao,
para um valor medido xe de uma entrada crisp, o valor de
pertinéncia associado ao seu conjunto nebuloso pode ser
calculado como segue:

Se (xe < A) OU (xe >= D), u=0;

Se (xe > A) E (xe < B), u=((xe-A)/(B-A4));
Se (xe >=B) E (xe <= C), u=I;

Se (xe > C) & (xe < D), u=((D-xe)/(D-C));

AL Conjunto Trapezoidal
1
» Xe
A B C D
ALl Conjunto Triangular
1
> Xe
A B=C D
Fig. 4. Tipos de conjuntos nebulosos e seus valores modais

B. Implicagdo Nebulosa

Com a finalidade de proporcionar processamento rapido do
potencial ofensivo, neste trabalho foi empregado o seguinte
formato para a construgdo das regras nebulosas:

SE (x E A) E/OU(y E B) ENTAO (zE C)

na qual x, y e z sdo variaveis nebulosas e A, B e C sdo seus
qualificativos, ou seja, seus conjuntos nebulosos associados
conforme a Tabela I. A implicacdo nebulosa consiste em
associar um valor de pertinéncia pc ao conjunto de saida C, a
partir das pertinéncias pa € pg dos conjuntos de entrada A e B
previamente determinadas na etapa de Fuzzificagdo, de forma
que:

Ue = minimo{pa, 1p}

Se mais de uma regra nebulosa realiza implicacdo no
conjunto C, o valor de pC deve ser assumido como o maximo
entre os possiveis valores que seriam associados a partir de
cada uma das regras.

As regras nebulosas identificadas nesse experimento estdo
no Apéndice 1.

C. Defuzzificagio

Esta etapa consiste na transformagdo do raciocinio
nebuloso, até entdo trabalhado com as varidveis e valores
lingiiisticos, para valores numéricos simples ou crisp. Para
tanto, torna-se necessaria a unificagdo ou sobreposicdo dos
conseqiientes implicados na etapa anterior, requerendo-se o uso
de uma técnica de defuzzificacdo [9]. Neste trabalho, para
valorizar a robustez e precisdo do resultado, foi adotado o
método do Centro de Gravidade ou Centréide (COG), que
determina o valor exato do potencial ofensivo como o centro de
gravidade da figura plana formada pela unido de todas as
distribui¢des de regras sobre a variavel nebulosa de saida.
Maiores detalhes sobre o céalculo do Centro de Gravidade
podem ser encontrados em [9].

TABELA 1. VARIAVEIS NEBULOSAS
Variavel Escono Conjunto Valores Pertinéncia
Nebulosa P Nebuloso Modais Associada
Obsolescéncia 02100 Alta [50,80,100,100] Loa
da Estagéo (%] Média [20,50,50,80] Uom
0
(OE) Baixa [0,0,20,50] Los
Poténcia do Oa- Alta [0,0,10,60] Upa
sinal recebido 100 Média [10,60,60,75] Upm
(PR) [dBm] Baixa [60,75,90,100] Uipg
Taxa Nominal Alta [3,5,11,11] LTNA
. Oall 1
negociada [Mb/s] Meédia [1,3,3,5] UM
(TN) Baixa [0,0,2,3] UTNB
Taxa Efetiva | 0a 100 Alta [50,70,100,100] UTEA
praticada [% de Meédia [20,40,40,60] WTEM
(TE) TN] Baixa [0,0,20,30] UTER
Muito
Alta [60,70,90,100] Kpoma
Potencial Alta [50,60,60,70] UpoA
otencia T
ofensivo (PO) 0a100 Me.dla [40,50,50,60] Upom
Baixa [30,40,40,50] UpoB
Muito
Baixa [0,20,30,40] UpoMB

IV. RESULTADOS

A bancada de testes se traduz em um sistema capaz de
fornecer, para cada estagdo na rede, a medi¢do da poténcia do
sinal recebido, da taxa nominal negociada entre o ponto de
acesso e a estagdo, da taxa efetiva que a estacdo realmente esta
utilizando e a data e hora de cada leitura. Esses dados s@o
armazenados em arquivos no formato “.csv”’. O sistema
nebuloso que leva em consideragdo os dados coletados pela
bancada de testes para identificar dispositivos com maior
potencial ofensivo foi implementado usando o ambiente Scilab
[10]. A rede basica descrita anteriormente, com um ponto de
acesso e duas estacdes, foi utilizada para a coleta dos dados. A
eficdcia do sistema foi testada em trés diferentes cenarios,
descritos a seguir.

A. Cenario sem presenca da Anomalia

No primeiro cenario testado, as estagdes A ¢ B foram
deixadas livres para negociar suas taxas com o ponto de acesso.
A Fig. 5 ilustra a evolucdo das taxas de transmissdo praticadas
pelas duas estagdes com o passar do tempo. Observa-se um
compartilhamento da capacidade do canal enquanto a estagdo B
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estd ativa, mas ndo houve caracterizagdo da anomalia, pois a
capacidade total de throughput da rede ¢ mantida. A partir dos
dados fornecidos para o sistema nebuloso, ¢ possivel
determinar o potencial ofensivo para cada estagdo. A Tabela II
ilustra as entradas e saida do sistema nebuloso nesse cenério,

também foi capaz de identificar corretamente o ofensor para o
caso de poténcia degradada.

TABELA IV. DADOS PARA O SISTEMA NEBULOSO

para as duas estagoes (A e B). Varidvel A B
Obsolescéncia do equipamento 0.3 0.3
TABELAII.  DADOS PARA O SISTEMA NEBULOSO Poténcia dp sinal rece bido (dBm) -37.72 -86.51
Taxa nominal negociada (Mb/s) 11 11
Variavel A B Taxa efetivamente praticada (%) 47,36 6,36
Obsolescéncia do equipamento 0.3 0.3 Potencial ofensivo 041 0.65
Poténcia do sinal recebido (dBm) -41.73 -44.59
Taxa nominal negociada (Mb/s) 11 11 ik : : : :
Taxa efetivamente praticada (%) 38,36 6,45
Potencial ofensivo 0.35 0.40 o P PV T v ]
S omf ! ! A i
2 ! : I
Da Tabela II, observa-se que o maior potencial ofensivo S M : I'«'“'w _\‘,N,\“\ﬂ:: .
estd associado a estacdo B, embora ndo esteja caracterizada a & | : B *y
anomalia. Isso indica que, em caso de degradagdo da rede, é 2 | ! :Eiggggg
mais provavel que a estagdo B se torne a ofensora. B MF ! | *
g om| ! : ]
B. Presenca da Anomalia por restrigdo de taxa E il | : ; 1
No segundo cendrio testado, a estacdo A foi deixada livre e ol ! : ]
para negociar sua taxa com o ponto de acesso, enquanto a
estacdo B fo.i conﬁgurada para ser a ofensora, operando §m~1 -1M : = o o =
Mb/s . A Fig.6 ilustra a evolugdo das taxas de transmissdo Tempo (s)
praticadas pelas duas estacdes com o passar do tempo.
Observa-se a caracterizac¢do da anomalia'a partir da en?rada da Fig.5.  Taxas no Primeiro cendrio - Rede sem anomalia.
estacdo B na rede, com a degradagdo radical da transmissao da
estagdo A, reduzindo bastante a capacidade total de throughput 8M > - ;
da rede. A Tabela III mostra as entradas e saida do sistema
Jon] ~ ™ - e [ SR R A E
nebuloso no segundo cenario, para as duas estagdes (A e B). = | ’:: : ;s :
= | | ]
TABELA II1. DADOS PARA O SISTEMA NEBULOSO g 5M - : : .
[ = L 4
Variavel A B S aml : : ‘ - - —Estagéo A
Obsolescéncia do equipamento 0.3 0.3 2 ! : —— Estagéo B
Poténcia do sinal recebido (dBm) -42.42 -43.72 ,‘-_“3 M- : 1 T
Taxa nominal negociada (Mb/s) 11 11 Bl ! w : ]
Taxa efetivamente praticada (%) 42,81 2,66 g - i T 1
Potencial ofensivo 0.35 0.37 =M Lot ‘w : " r' 7
e e e - e
Da Tabela III, observa-se que o maior potencial ofensivo 0 50 100 150 200
estd associado a estagdo B, indicando que o sistema nebuloso Tempo (s)
foi capaz de identificar corretamente o ofensor. ) »
Fig. 6. Segundo cenario — Ofensor operando com taxa degradada.
C. Presenca da Anomalia por restri¢do de poténcia 8M —
No terceiro cendrio testado, as estagdes A e B foram m L VNvS ]
deixadas livres para negociar suas taxas com o ponto de acesso. = I fA S Ve ‘:
No entanto, a estagdo B foi configurada para ser a ofensora, g &M - : o ;,‘i;‘n;‘&j]m Wi L |,"\‘;-n"||:1 by ]
sendo posicionada de forma a fazer com que a poténcia média 5 sy | | i 13 eyl Y .}"' f ]
percebida no ponto de acesso seja de -86dBm. A Fig.7 ilustraa 2 | i ':: - TN it
evolucdo das taxas de transmissdo praticadas pelas duas g M= [ T : '::..I " [- - -Estaggo Al
estagdes com o passar do tempo. Como anteriormente, observa- 2 aul ; :: ! ,'f,l W | — Estagéo B
se a anomalia com a entrada da estacdo B na rede, pois, embora E - ! ) ! :‘
ndo caracterizada durante todo o tempo, em alguns pontos ha g MF : V' ]
inequivoca degradagdo radical da transmissdo da estagdo A e S ME I ' o
do throughput total da rede. = , :
A Tabela IV mostra as entradas e saida do sistema nebuloso -
no segundo cendrio, para as duas estagdes (A e B). Dessa W= @ = o
Tabela, observa-se que o maior potencial ofensivo estd Tempo (s)
associado a estagdo B, indicando que o sistema nebuloso
Fig. 7. Terceiro cenario — Ofensor operando com baixa poténcia
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V.  CONCLUSOES

Com a vasta quantidade de dispositivos tecnoldgicos com
capacidade de comunicacdo em redes locais sem fio Wi-Fi
sendo desenvolvidos na atualidade, torna-se importante
considerar o problema da anomalia da MAC inerente as redes
IEEE 802.11. A caracteriza¢do da anomalia faz com que
recursos sejam sub-utilizados tornando a tecnologia ineficiente
quanto ao desempenho técnico, econémico e energético.

Ao emular a anomalia com a bancada de testes proposta
neste trabalho, foi possivel coletar ¢ armazenar as informagdes
sobre estacdes em uma rede sem fio, além de criar e executar
cenarios com o propdsito de validar o sistema nebuloso.

O sistema nebuloso proposto foi capaz de identificar o
ofensor em condi¢des de degradagdo de taxa e de poténcia da
estacdo ofensora. A escolha de um sistema nebuloso para
determinar o potencial ofensivo das estagdes através de da
concatenagdo das variaveis coletadas na bancada de testes
permite que a identificacdo do ofensor possa ser feita de
maneira mais rapida do que se todas as possibilidades e
configuragdes da rede tivessem que ser analisadas para tal
identificacdo. Nesse sentido, favorece-se que agdes de controle
possam ser tomadas mais rapidamente pela geréncia da rede.

Finalmente, o console do sistema operacional Linux
Ubuntu também oferece ao ponto de acesso grande
flexibilidade e agilidade, pois a partir dele é possivel fazer
qualquer verificagdo ou configuracdo do sistema em tempo
real. Isso € importante para minimizar o tempo que a anomalia
afeta a rede ou mesmo que ela se instale, e dessa forma
também se evita desperdicio de recursos da rede e se viabiliza
que os usuarios tenham taxas de dados que permitam um nivel
aceitavel de qualidade de servigo e experiéncia.
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APENDICE I
Sintese das Regras Nebulosas:
SE ObsolecEqgpto E Alta E PotSinalReceb E Alta ENTAO Ofensividade E Média
SE ObsolecEqgpto E Alta E PotSinalReceb E Media ENTAO Ofensividade E Alta

SE ObsolecEqpto E Alta E PotSinalReceb E Baixa ENTAO Ofensividade E Muito
Alta

SE ObsolecEqgpto E Media E PotSinalReceb E Alta ENTAO Ofensividade E Alta

SE ObsolecEqpto E Media E PotSinalReceb E Media ENTAO Ofensividade E
Média

SE ObsolecEqgpto E Media E PotSinalReceb E Baixa ENTAO Ofensividade E Baixa

SE ObsolecEqpto E Baixa E PotSinalReceb E Alta ENTAO Ofensividade E Muito
Baixa

SE ObsolecEqgpto E Baixa E PotSinalReceb E Media ENTAO Ofensividade E Baixa
SE ObsolecEqgpto E Baixa E PotSinalReceb E Baixa ENTAO Ofensividade E Médio
SE ObsolecEqgpto E Alta E TaxaEfetiva E Alta ENTAO Ofensividade E Muito Alta
SE ObsolecEqpto E Alta E TaxaEfetiva E Media ENTAO Ofensividade E Alta

SE ObsolecEqgpto E Alta E TaxaEfetiva E Baixa ENTAO Ofensividade E Média

SE ObsolecEqpto E Media E TaxaEfetiva E Alta ENTAO Ofensividade E Alta

SE ObsolecEqgpto E Media E TaxaEfetiva E Media ENTAO Ofensividade E Alta

SE ObsolecEqgpto E Media E TaxaEfetiva E Baixa ENTAO Ofensividade E Média
SE ObsolecEqpto E Baixa E TaxaEfetiva E Alta ENTAO Ofensividade E Média

SE ObsolecEqpto E Baixa E TaxaEfetiva E Media ENTAO Ofensividade E Baixa

SE ObsolecEqpto E Baixa E TaxaEfetiva E Baixa ENTAO Ofensividade E Muito
Baixa

SE PotSinalReceb E Alta E TxNominalNeg E Alta ENTAO Ofensividade E Baixa

SE PotSinalReceb E Alta E TxNominalNeg E Media ENTAO Ofensividade E Baixa
SE PotSinalReceb E Alta E TxNominalNeg E Baixa ENTAO Ofensividade E Média
SE PotSinalReceb E Media E TxNominalNeg E Alta ENTAO Ofensividade E Baixa

SE PotSinalReceb E Media E TxNominalNeg E Media ENTAO Ofensividade E
Meédia

SE PotSinalReceb E Media E TxNominalNeg E Baixa ENTAO Ofensividade E Alta
SE PotSinalReceb E Baixa E TxNominalNeg E Alta ENTAO Ofensividade E Média
SE PotSinalReceb E Baixa E TxNominalNeg E Media ENTAO Ofensividade E Alta

SE PotSinalReceb E Baixa E TxNominalNeg E Baixa ENTAO Ofensividade E Muito
Alta

SE PotSinalReceb E Alta E TaxaEfetiva E Alta ENTAO Ofensividade E Média
SE PotSinalReceb E Alta E TaxaEfetiva E Media ENTAO Ofensividade E Baixa

SE PotSinalReceb E Alta E TaxaEfetiva E Baixa ENTAO Ofensividade E Muito
Baixa

SE PotSinalReceb E Media E TaxaEfetiva E Alta ENTAO Ofensividade E Alta

SE PotSinalReceb E Media E TaxaEfetiva E Media ENTAO Ofensividade E Média
SE PotSinalReceb E Media E TaxaEfetiva E Baixa ENTAO Ofensividade E Baixa
SE PotSinalReceb E Baixa E TaxaEfetiva E Alta ENTAO Ofensividade E Muito Alta
SE PotSinalReceb E Baixa E TaxaEfetiva E Media ENTAO Ofensividade E Alta

SE PotSinalReceb E Baixa E TaxaEfetiva E Baixa ENTAO Ofensividade E Média
SE PotSinalReceb E Baixa ENTAO Ofensividade E Alta



